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1. Razboiul

La paix est plus importante que la guerre
parce que le but de la guerre c’est la paix
alors que le but de la paix n’est pas la
guerre.

Sfantul Augustin din Hippona (354-430)
1.1 Razboiul si ceata terminologica a realismului politic

Rézboiul este o forma de agresiune care presupune uzul
fortei organizate si al violentei fizice deschise. Cu toate acestea
s-a raspandit, datoritd promovarii intense prin intermediul
mijloacelor de comunicare de masd, o acceptiune largd a
termenului ,,rdzboi” asociatd oricarei forme de confruntare:
psihologica, cognitiva, mediaticd, informationala, hibrida, care
nu contribuie la clarificari terminologice, ci mai degraba la
bulversarea intelegerii. Aceasta raspandire a acceptiunii light a
termenului ,,rdzboi” se datoreaza fie necunoasterii continutului
din perspectiva campului de aplicare (stiintele securitatii,
stiinte militare, stiinte politice), fie unei intentionate (sau
neintentionate) afilieri la o paradigma a relatiilor internationale,
fundamentatd de realismul politic, o teorie pesimista asupra
raporturilor dintre state, in care aceste entititi actioneaza
rational si luptd pentru putere. Din aceastd perspectiva privind,
in care raporturile dintre state au la baza competitia dintre ele,
pacea si razboiul sunt aparente, granitele dintre ele sunt fragile,
existd o stare de continud competitie, iar pacea este garantatd
de echilibrul intregului sistem global de putere (adica de



reconfigurarea unei perspective bipolare sau multipolare la
nivel global).

Filosoful american Jeff McMahan, una dintre figurile
reprezentative in domeniul eticii militare, cu o contributie
remarcabild 1n ,teoria razboiului drept” (just war theory), a
rezumat (inclusiv din punct de vedere etic) problematica scolii
de gandire a realismului politic dupd cum urmeaza:

Teoria care std de obicei la baza formularii politicilor de
securitate nationald se numeste ,realism politic”’. Conform
acestei teorii, normele morale nu se aplica politicii externe, care
ar trebui sd fie ghidatd in mod exclusiv de preocuparea pentru
interesul national. (McMahan, 2006:414).

Din pacate aceasta paradigmd a revenit in fortd si
alimenteazd nu numai gandirea politici a Federatiei Ruse —
interesul national in limitele acestei paradigme se extinde la un
spatiu de control care se suprapune peste un amplu teritoriu
eurasiatic de influenta istorica —, ci si cea specificd miscarilor
iliberale (a se Intelege prin iliberal situarea in afara paradigmei
liberaliste) si suveraniste. Existd Tn noul climat international
voci majore care clameaza inlocuirea ordinii mondiale liberal-
progresiste cu ordinea mondiald suveranista, ceea ce, pentru a
nu transfera problematica dezbaterii noastre in plan politic,
inseamnd In primul rdnd setarea cadrului paradigmatic de
dezbatere. Noua revenire in fortd este cea a realismul politic,
intr-o noud viziune si intr-un alt tipar de agresivitate fatd de
expresia de dupa incheierea celui de-Al Doilea Razboi Mondial,
intr-o formuld care actualizeaza viziunea lui Hans Morgenthau
si Henry Kissinger, asezatd pe un cadru teoretic din care nu
lipsesc fundamentele politice ale lui Niccolo Macchiavelli, cele
filosofice ale lui Thomas Hobbes, ori cele militare ale lui Carl
von Clausewitz. Aceasta proiectie clasicd a realismului e mai
degrabd una utopica si atotcuprinzatoare — teoreticianul britanic
Ken Booth (2011:7) considera ca termenul ,,realism clasic” este
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imprecis, cuprinzand nu neapdrat o traditie sau o scoald de
gandire politicd universala, ci mai degraba un cadru de afiliere
la un grup autodefinit, care se exprima in istorie prin lucrari
aliniate ideologic pe durata a doud milenii si jumatate, de la
Tucidide pana astdzi — care poate avea pretentia de autodefinire
drept cadru paradigmatic, chiar dacd o scoalda similard de
gandire a fost activa in anii 1930-1960, avand reprezentanti in
special in Statele Unite.

Din aceasta perspectiva, a realismului clasic (atadt in
intelesul sau extins, paradigmatic, cat si in raport cu scoala de
gandire In domeniul relatiilor internationale de la jumdatatea
secolului al XX-lea), pacea este posibild doar ca rezultat al
punerii In act a unui mecanism auto-reglator in lupta pentru
putere pe scena internationald, ori ca impunere normativa
internationald, asa cum fusese prefigurat de Hans Morgenthau
incd din 1949:

Intr-o lume a cirei fortdi motrice este aspiratia la putere a
natiunilor suverane, pacea poate fi mentinutd numai prin doud
mecanisme. Unul este mecanismul de autoreglare a fortelor
sociale care se manifestd in lupta pentru putere pe scena
internationald, adica echilibru puterii. Celélalt constd in limitari
normative ale acestei lupte sub forma dreptului international, a
eticii internationale si a opiniei publice mondiale' (Morgenthau,
1949:8-9),

dar echilibrul fragil al sistemului international organizat dupa
principii realist-politice presupune aducerea in dezbatere si a

"'In a world whose moving force is the aspiration for power of sovereign
nations, peace can be maintained only by two devices. One is the self-
regulatory mechanism of the social forces which manifests itself in the
struggle for power on the international scene, that is, the balance of power.
The other consists of normative limitations upon that struggle in the form of
international law, international morality, and world public opinion [t.n.], in
engleza in original
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unui alt aspect: pacea si razboiul se confunda in limitele acestei
paradigme, ca, de exemplu, in proiectia unuia dintre profesorii
din Departamentul de Politici Internationale de la Aberystwyth,
universitate Tn cadrul careia s-a inchegat una dintre cele mai
importante scoli din domeniul stiintelor securitétii, Scoala de la
Aberystwyth?:

Desi ,,pacea” si ,,rdzboiul” sunt considerate de obicei opuse,
existd un sens in care ambele devin aspecte ale conflictului
endemic in Intreaga viatd sociala. Razboiul este pur si simplu un
tip special de conflict care diferd de pace doar prin natura sa

violenta. 3 (Garnett, 2007:39).

Totusi, John Garnett lansase ideea inca din 1970, cand
rivalitatea dintre neorealism si neoliberalism caracteriza

2 Scoala de la Aberystwyth sau Scoala Galeza este numele uneia dintre cele
mai reprezentative grupdri teoretice din domeniul studiilor securitatii,
continuand linia deschisa de realismul politic si definind-o ca emancipatory
realism (realism emancipator). Scoala de la Aberystwyth propune o fuziune
cu teoria critica a Scolii de la Frankfurt si continua sa fie interesata, in linia
realismului originar, de sistemul de putere si de dinamica puterilor in
societate. Ceea ce propune ca directie analiticd poartd numele de Critical
Security Studies, din care se vor desprinde, mai tirziu, Scoala de la
Copenhaga si Scoala de la Paris. in rezumat, Scoala de la Aberystwyth
propune teoria ca element constitutiv al realitatii, adica: ,,The Aberystwyth
School is a post-positivist approach that views theory as constitutive of
reality. The relationship between the theory and its historical, social and
political context is deemed very crucial. Furthermore, it is asserted that
theory has a responsibility to guide the practice to enhance the security of
humanity.” (Sezal, 2019:76), proiectdnd o intelegere a lumii in dinamica
schimbarii emancipatoare in varii domenii de manifestare ale puterii soft.
Scoala se va separa de realism odata cu scrierile lui Ken Booth, care va avea
o pozitie transantd fatd de realismul clasic sau utopic si de ,noul
medievalism” in relatiile internationale (Booth, 1991:527).

3 Though ’peace’ and ’war’ are usually regarded as opposites, there is a
sense in which both are aspects of the conflict that is endemic in all social
life. War is simply a special kind of conflict that differs from peace only by
its violent nature, [t.n.], in engleza in original.
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confruntarea paradigmaticé din anii Razboiului Rece, si cand
argumentele cele mai puternice ale reahsmulul proiectau
»ceata” conceptuala intre termenii ,,pace” si ,razboi” si
viziunea limpede a necesitatii rdzboaielor cauzate de
imperfectiunea lumii: ,,Rdzboaiele sunt necesare pentru cd
trdim intr-o lume imperfecta si sunt necesare politici mai putin
perfecte pentru a supravietui in ea™ (Garnett, 1970:30). Mai
mult, sublinia Garnett (1970:30), gandirea strategica (in
termeni realisti) presupune a nu crede in pace cu orice pret:
,Desl majoritatea ganditorilor strategici au inclinatii pacifiste,
ei nu sunt de regula pacifisti si nu cred in pacea cu orice pret’™
In Romania realismul politic si expresia sa in plan militar,
neoclausewitzianismul, au avut o puternicd sustinere si in
perioada in care in plan international fusesera repudiate.
Generalul Mihail Orzeata, fost loctiitor al Sefului Statului
Major General si profesor la Universitatea Nationald de
Aparare ,,Carol I”, este cel mai important reprezentant al
acestei scoli de gandire, fiind autorul unor lucrari in care
extinde perspectiva lui Hans Morgenthau, Henry Kissinger si
John Garnett, considerand pacea ca fiind o perioada dintre doua
conflicte in care confruntarea continud sa existe, desi este
nonviolentd (Orzeatd, 2011). Evident, conceptul de razboi
continuu promovat prin lucrarea omonima, premiata de revista
Gandirea Militara Romdneasca — desi competitia si
confruntarea interstatald la nivelul puterilor soft beneficiaza de
o abordare distinctd atdt din punct de vedere teoretic, cat si
doctrinar — a produs efecte asupra unei intregi scoli de gandire.
Aceasta perspectiva preexista in scoala de gandire romaneasca —
am realizat o radiografie mai ampla asupra acestei perspective a

4 Wars are necessary because we live in an imperfect world and less than
perfect policies are required to survive in it, [t.n.], in engleza in original.

5 Though most strategic thinkers are pacifically inclined, that are not usually
pacifists and they do not believe in peace at any price, [t.n.], in engleza in
original.
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Realpolitik-ului romanesc in expresia sa neoclausewitzind in
Gdandirea militara romdneasca sub amprenta clausewitziana, in
subcapitolul ,,Pozitionari neoclausewitziene. Razboiul continuu”
(Lesenciuc, 2019:69-76), evidentiind modul 1in care
confruntarea informationalad este interpretatd in limitele
permanentei conflictuale —, dar si-a gasit expresia extensiei
confruntdrii permanente dincolo de competitia interstatala a
realismului politic american prin lucrarea generalului Orzeata,
in care razboiul continuu era definit drept confruntarea
permanenta:

[...] dintre indivizi, dintre comunitati (state, aliante, entitati
religioase, etnice, profesionale etc.), dintre indivizi si comunitati
etc., pentru a-sgi impune interesele pe multiple planuri: putere,
influentd, teritorii si resurse (umane, materiale si finaciare).
(Orzeatd, 2011:31).

Evident, aceasta proiectie poate fi cititd in continuarea unei
reinterpretdri a raporturilor clausewitziene dintre politica si
razboi prin ecuatia rasturnatd propusd de V.I. Lenin pentru a
justifica Revolutia Socialista, dar perpetuitatea conflictuala nu
are justificare operationald pentru ca nu contribuie la clarificari,
ci induce anterior amintita ceatd terminologica:

Rézboiul continuu, 1n intelesul scolii romanesti de gandire
militard, face trimitere la o integralitate sociala, complexa, in
care nu se poate distinge clar intre pace si razboi. [...] Razboiul
continuu, 1n Intelesul de confruntare permanentd in planuri
multiple, este rezultatul unei orientari neoclausewitziene a scolii
de gandire militard a Universitatii Nationale de Aparare ,,Carol
I, care pune in prim-plan perspectiva sistemica, analiza unui
continuum in care competitia si, in extrem, conflictualitatea
definesc, in esentd, o societate in cadutarea cailor de acces la
resurse si putere. (Lesenciuc, 2019:71, 75).
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In ciuda propagirii prin diferite lucrdri stiintifice,
preponderent fundamentate in liniile realismului clasic incert,
asa cum fusese definit de Ken Booth, pacea si razboiul nu au
limite neclare. Chiar si acum, cand un alt termen care
contribuie la raspandirea cetii operationale, conceptul de
,azboi hibrid”, a Inceput sd produca nelamuriri si posibilitatea
disimuldrii doctrinare, ,,pacea” si ,razboiul” nu sunt termeni
juxtapozabili, ci consecutivi, usor de inteles ca fiind distincti si
din perspectiva stiintelor securitatii in ansamblu, dar si in ceea
ce priveste stiintele politice, cu atdt mai mult privitor la
stiintele militare. Intr-un studiu din 2023, Razboiul hibrid sau
intoarcerea prin disimulare la razboiul absolut ardtam nu doar
ca aceste premise ale nebulozititii semantice si, implicit,
doctrinare produc bulversare: ,,Odata cu invocarea conceptului
de razboi hibrid, o ceata ideologica parea sd se aseze si peste
conceptele deja clarificate, prezente in strategii sau doctrine.”
(Lesenciuc, 2023:11), ci si modul in care Federatia Rusa se
foloseste de aceastd nebulozitate pentru a realiza disimularea si
surprinderea si pentru a transforma inainte de toate
confruntarea hibrida intr-un razboi al definitiilor, asa cum
sesiza cercetdtorul britanic Ofer Fridman (2019:67-84),
intituland un capitol din lucrarea care radiografiaza fenomenul,
Hybrid Conflicts and Information Warfare. New Labels, Old
Politics, ,,A War of Definitions: Hybridity in Russia and the
West”.

1.2 Razboiul ca fenomen social

Rézboiul, in special 1n varianta diferendului international
solutionat prin utilizarea fortelor armate, a tehnicii militare si
armamentului din dotarea acestora, 1n ciuda aparentei frecvente,
este un fenomen destul de rar in ultimele doua secole. J. David
Singer (1989:202) a evaluat, dupa incheierea razboaielor
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napoleoniene, o medie de sase conflicte internationale pe
durata unui deceniu. Daca ar fi sd luam in calcul aceasta medie
a manifestarilor conflictuale la nivelul global (ceea ce ar
insemna, considerand doar conflictele interstatale, o medie de
sase conflicte la suta de ani pentru fiecare dintre statele lumii,®)
si perspectiva cunoscutd in stiintele sociale drept mitologia
agresiunii, datoratd lui Goldstein (1989), conform céreia
razboiul este expresia instinctului agresiunii iar pacea o perioada
atipica intre doud razboaie’, putem discuta despre un progres
civilizational remarcabil.

Rézboiul este expresia rationalizarii politice a violentei,
presupunand cautarea si articularea argumentelor necesare
sustinerii efortului de razboi. Politicul distinge intre violenta
inacceptabild si violenta necesara si actioneazd parghiile
acceptdrii cauzei razboiului de catre populatie. Spre exemplu,
intrarea Statelor Unite in Razboiul din Vietnam (5 august
1964), incurajatd de deschiderea presedintelui Lyndon B.
Johnson fatd de solutionarea prin violentd a ,,problemei
comuniste” si provocatd de atacul asupra distrugatorului
american USS Maddox din Golful Tonkin®, a fost o problema
pusd pe agenda publicului de presedintele american si s-a
bucurat de sustinerea populara. Iesirea SUA din acest razboi,

¢ Din pacate ultimul secol a presupus si existenta a doud conflicte mondiale,
ceea ce inseamna o crestere a mediei conflictelor in care au fost implicate
statele lumii, ele insele in dinamicd in ceea ce priveste numarul lor.
Actualmente numarul statelor a ajuns la 195 state suverane si independente
(dintre care 193 membre ale Organizatiei Natiunilor Unite).

7 ,War is an expression of the aggression instinct. It is unavoidable because
humans have an inborn need to satisfy their aggressives urges. Peace is an
aberation, a temporary period between wars. War has always been, and
hence will always be, with us.” (Goldstein, 1989:11)

8 Atacarea si avarierea distrugdtorului USS Maddox s-a produs in data de 2
august 1964. In data de 5 august 1964, Congresul SUA a adoptat ,,Rezolutia
asupra Golfului Tonkin”, care i-a conferit presedintelui american Lyndon
Johnson posibilitatea sd aprobe desfisurarea de operatiuni militare in
Vietnam, fara a declara razboi.
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provocati de ofensiva Tét, s-a produs ca urmare a vointei
populare, a opozitiei radicale a opiniei publice in raport cu
razboiul, care a pus presiune pe decidentii politici si a
determinat implicit si schimbarea discursului politic american
in raport cu razboiul (decizia presedintelui Johnson de a nu mai
candida si de a incepe tratativele de pace, promisiunile
presedintelui Nixon de retragere a trupelor americane din
Vietnam, adica de ,,vietnamizare” a razboiului).

Si in celelalte cazuri ale conflictelor contemporane
importante din ultimele decenii, au contat si decizia politica, si
influentarea publicului prin argumente necesare sustinerii
eforturilor de razboi. Obtinerea bunavointei publicului larg in
acest sens constituie In sine obiectivul unor activitati
planificate la nivel politic si militar. De exemplu, conceptul de
operatii mass-media (Media Ops), importat in aparatul doctrinar
romanesc din cel britanic, vizeazd promovarea intelegerii si
obtinerea sprijinului public (atat cel intern, cat si cel international)
pentru desfasurarea operatiunilor militare, in timp ce doctrina
britanica a operatiillor mass-media (JDP 3-45.1), subsumata
ulterior doctrinei operatiilor informationale proiecta in mod
similar efortul Media Ops cu scopul mentinerii nivelului de
sustinere publica si politica:

Principalul efort al Media Ops in orice operatiune militard este
acela de a comunica principalele teme si mesaje publicului
adecvat, in urmarirea efectului dorit, rimanand in acelasi timp
sensibile la interesele mass-media. Acestea sunt o parte
integrantd a oricarei operatiuni militare. Media Ops se
concentreaza in principal pe nevoia de a mentine sprijinul public
si politic si, prin urmare, libertatea de actiune si manevra. Media
Ops vor avea influentd asupra adversarilor, aliatilor si entitatile
neutre §i, prin urmare, este esential ca personalul Media Ops si
personalul Info Ops sd colaboreze indeaproape pentru a se
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asigura cd mesajul adecvat este transmis publicului adecvat.’
(JDP 3-45.1, 2007:1-3, art.109).

Dimensiunea asumarii sociale a rdzboiului nu este singura
in ceea ce priveste intelegerea acestuia ca fenomen social. Din
perspectiva clausewitziana, societatea este direct implicatd in
razboi. O analizd a complexitatii sale in aceastd angajare,
datoratd sociologului roméan Dimitrie Gusti inca din 1915, in
Sociologia razboiului, poate fi lamuritoare atat asupra nivelului
efectelor asupra societdtii, cat si asupra modului 1n care
societatea se reflectd in practicile sale. Din perspectiva lui
Gusti, razboiul este

[...] produsul simultan al unor nenumarate forte materiale,
morale, intelectuale si economice, cum ar fi: starea fizicd a
soldatului, starea sanitard, elan sau panicd, aproviziondri,
anotimp, teren, clima, intamplare fericita ori intimplare funesta.
Rézboiul este mult mai mult decit o simpla chestiune de
strategie, aprovizionari si armament, caci el rezuma o intreaga
epoca istorica, toata stiinta, toatd economia, toata cultura, toata
tehnica unui timp se oglindeste intr-insul! Caci elementul pur
omenesc al razboiului din ce in ce mai mult este inlocuit cu unul
rational impersonal, care este instrumentul de lupta. Asa ca
adevaratul studiu adancit al razboiului ar contine o intreaga
enciclopedie a timpului, la care ar trebui sd contribuie toate
stiintele: geografia, fizica, chimia, mecanica, meteorologia,

° The main effort of Media Ops in any military operation is to communicate
the principal themes and messages to the appropriate audiences in pursuit of
the desired effect whilst remaining sensitive to media interests. This is an
integral part of any military operation. Media Ops are primarily focused on
the need to maintain public and political support and hence freedom of
action and manoeuvre. Media Ops will have an influence on adversaries,
allies and neutrals and it is therefore essential that Media Ops staff and Info
Ops staff work closely together to ensure that the right message is put
across to the right audiences. [t.n.], in engleza in original.
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biologia, medicina, psihologia, etica, istoria, pedagogia,
sociologia, dreptul s.a.m.d. (Gusti, 1970:138).

In raport cu perspectiva clausewitziand, conform cireia
razboiul este o continuare a politicii cu alte mijloace, ceea ce
se poate traduce printr-o implicare totala a societatii in conflict
si prin resimtirea efectelor razboiului indiferent in cadrul
intregii societdti, razboiul actual presupune o implicare a
intregii societati, dar nu numai ca societate spectatoare la o
confruntare cu mizi asemanitoare celei sportive. In conditiile
unei virtualizari aproape totale a razboiului constientizatd in
urma cu mai bine de doud decenii, spre exemplu: ,,Razboiul
devine astfel virtual, nu doar pentru ca pare sa aiba loc pe ecran,
ci pentru ca angajeaza societitile doar in mod virtual”!® (M.
Ignatieft, apud Angstrom, 2005:17), razboiul actual presupune
un altfel de amestec real-virtual prin gamification of war
(Palatha, 2024; Danylyuk, 2025). Prin gamificare, teatrul de
operatiuni devine scena reald a unei competitii specifice
jocurilor in retea, in care operatorii de drone sau de instrumente
digitale intrati in joc beneficiaza de puncte si recompense
acordate pentru uciderea unui combatant ori pentru distrugerea
unei piese de echipament militar din armata adversa, sunt in
competitie si se realizeaza clasamente pentru stimularea acestei
competitii. Prin gamificarea razboiului se estompeaza pe de o
parte limitele dintre real si virtual in razboiul contemporan, iar
pe de alta se ridica serioase probleme de natura etica.

Privitor la efectele sociale ale razboiului, analizand
evenimentele violente produse dupa Al Doilea Razboi Mondial,
Monty G. Marshall (2002:70-72) propunea o scalare a
magnitudinii. Cele zece categorii de conflicte rezultante sunt, in
organizarea descendenta a magnitudinii efectelor, urmatoarele:

10 War thus becomes virtual, not simply because it appears to take place on
screen, but because it enlists societies only in virtual ways, [t.n.], in engleza
in original.
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- categoria 10: exterminare s$i anihilare, presupunind
distrugerea inamicului 1n mod extensiv, sistematic si
nediscriminatoriu, incepand de la identitatea sociala care
devine astfel tinta a distrugerii;

- categoria 9: razboi total, insemnand distrugerea masiva
a resurselor umane si a infrastructurii fizice, tintind
nediscriminatoriu elemente de infrastructurd militard sau civild
si presupunand utilizarea a mai mult de 90% din resurse pentru
efortul de razboi;

- categoria 8: razboi modern, vizand distrugeri masive, cu
efecte mari pe termen mediu, fard a transforma noncombatantii
in tinte sistematice si presupunand un efort de razboi cumuland
intre 60% si 90% din productia sociala;

- categoria 7: razboi omniprezent (pervasive warfare),
presupunand existenta tehnologiilor de distrugere, dar limitarea
capacitatii de productie, eventual dependenta de resurse externe,
dislocari de populatii de peste 5 milioane, peste 1 milion de
morti si peste 50% din productie pentru efortul de razboi;

- categoria 6: razboi extins, care inseamna tehnologii de
distrugere in masa limitate, dislocari de aproximativ 2 milioane
de persoane, pierderi de vieti umane intre 500.000 si un milion
si circa 40 de procente din productia interna focalizate pentru
efortul de razboi;

- categoria 5: razboi consistent si prelungit, bazat pe
tehnologii de distrugere la un nivel ridicat, circa 1 milion de
persoane dislocate, intre 100.000 si 500.000 de victime si peste
25% din productie orientate spre efortul de razboi;

- categoria 4: confruntare ingrijoratoare (serious warfare),
cuprinzand tehnologii de distrugere la nivel scdzut, obiective
difuze sau indistincte, efecte limitate, operatiuni sporadice,
dislocéri de circa 100.000 de persoane si pierderi umane intre
50.000 si 100.000;

- categoria 3: violentd politicA grava (serious political
violence), presupunand tehnologii de distrugere limitate,
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manifestdri sporadice ale conflictualitatii si un numar de
victime Intre 10.000 si 50.000 de persoane;

- categoria 2: violentd politicd limitatd, realizatd prin
utilizarea limitatd a tehnologiilor militare, dislocari de
populatie pe termen restrans si un numar de victime intre 3.000
si 10.000 de persoane;

- categoria 1: violenta politicd sporadica, manifestata prin
nivel scazut de aplicare a tehnologiilor militare, prin prezenta
unor grupuri militante izolate, prin duratd scdzutd a dislocarii
unor persoane pentru un timp limitat si prin nu mai mult de
2.000 de victime directe.

Rézboiul, fenomen al carui expresie fizica reprezinta lupta
armatd si care presupune, din perspectiva clausewitziand
privind, utilizarea fortei pentru impunerea vointei proprii
asupra celei a adversarului manifestarea conflictului tinzand
spre categoria 10 a taxonomiei Marshall, iar din perspectiva
paradigmei Sun Tzu, infringerea vointei de a lupta a
inamicului (tendinta de eliminare a conflictului sau de expresie
a sa In limitele inferioare ale scalei Marshall), a cunoscut
mutatii majore ca organizare si manifestare, dar si-a pastrat
esenta In ceea ce priveste excedarea competitiei rationale si
intrarea In competitia impunerii vointei indiferent prin ce tip de
metode. Din fericire, sustine Marshall (2002:70), conflictele de
dupa cel de-Al Doilea Razboi Mondial nu au atins valori mai
mari decat cele specifice categoriei 7 de razboaie,

1.3 Razboi vs. conflict armat

O prima diferentd dintre razboi si conflictul armat deriva
din intelesurile asociate termenilor in dreptul international
umanitar. Chiar daca pana nu demult legislatia internationald a
facut trimitere la raporturile interstatale, mutatiile ultimelor
decenii generate in special de amploarea ridicatd a fenomenului
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terorist i de asimetria morala a conflictelor contemporane au
determinat o schimbare a focalizarii. In termeni juridici,
,conflictul armat” (armed conflict) este utilizat in locul celui de
,azboi” (war) pentru a fi aplicat cu predilectie in situatiile n
care statele sunt angajate in actiuni militare Indreptate
impotriva actorilor non-statali, cum ar fi grupdrile teroriste.
Practic, dupd adoptarea Tratatului general de renuntare la
razboi din 1928 si, 1n special, dupa adoptarea Cartei Natiunilor
Unite In 1945, pentru a nu se pune problema incalcarii acestora,
termenul ,,conflict armat” s-a diferentiat semantic de ,,razboi”.
Desi aparent depotentate de jus ad bellum (dreptul de a declara
razboi) si de facultas belland (calitatea de beligerant), statele —
invidual sau in coalitii/ aliante — utilizeaza termenul ,,conflict
armat” pentru a se prevala de nevoia de raspuns adecvat unor
provocdri specifice ultimei jumatati de secol. Spre exemplu,
Protocolul I din 1977, aditional la Conventia de la Geneva din
1949, definit astfel:

[...] conflictul armat in care popoarele luptd Tmpotriva
dominatiei coloniale, a ocupatiei striine sau a regimurilor rasiste,
exercitdndu-si dreptul la autodeterminare, asa cum este
consacrat in Carta Natiunilor Unite si in Declaratia privind
principiile dreptului international privitoare la relatiile de
prietenie si cooperare dintre state, in conformitate cu Carta
Natiunilor Unite!! (Aditional Protocol I, 1977: art.1, alin.4)

Practic, in termeni legali, cuvantul ,,razboi” a fost inteles
anterior celui de-al Doilea Radzboi Mondial si, implicit, anterior

' 1...] armed conflict in which peoples are fighting against colonial
domination and alien occupation and racist regimes in the exercise of their
right of self-determination, as enshrined in the Charter of the United
Nations and the Declaration on Principles of International Law concerning
Friendly Relations and Cooperation among States in accordance with the
Charter of the United Nations, [t.n.], in engleza in original.
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Conventiei de la Geneva din 1949, in stransd legaturd cu
declaratia oficiala de razboi, in timp ce dupa adoptarea Cartei
Natiunilor Unite In 1945 declaratia formala de razboi a devenit
practic inexistentd. Dupa adoptarea Conventiei de la Geneva
termenul ,,conflict armat™ a aparut pentru a permite interventia
militard 1n scopuri umanitare, ,pentru a transmite ideea ca
dreptul umanitar trebuia sd se aplice ori de cate ori fortele
armate se luptau intre ele, indiferent clasificarea oficiald”!?
(Paulus & Vashakmadze, 2009:98). In acord cu aceastd
perspectiva, agresiunea se defineste ca utilizare a fortelor
armate Tmpotriva suveranitatii statale, integritdtii teritoriale si
independentei politice a altui stat, reprezentdnd elementul
central in ceea ce priveste definirea termenului ,,rdzboi”. Din
aceastd perspectiva juridicd, ,razboiul” mentine Iintreaga
conotatie negativa a agresiunii statale, cu tot ceea ce deriva din
ea, inclusiv consecintele rezultate din Carta Natiunilor Unite, in
timp ce termenului de ,,conflict armat” i se asociazd conotatia
pozitiva, umanitara, interventia armata pentru pace.

O a doua diferentd consta in dimensiunea efectelor. The
Stockholm International Peace Research Institute (SIPRI, apud
Dianzenza, 2013) defineste rdzboiul in raport cu numarul
victimelor rezultate in confruntarea militard prin aplicarea
violentei directe, care trebuie sa fie mai mare de 1.000:

Aceasta Tnseamna ca daca partile luptd pe o perioada de o luna si
o mie de oameni sunt ucisi din cauza acestei violente directe,
atunci conflictul respectiv trebuie calificat drept L,RAZBOI”.
Definitia nu ia in considerare alte persoane care ar fi putut muri
din cauza acestor lupte ca o consecintd indirecta a ei, cum ar fi
lipsa alimentelor, a asistentei medicale s.a.m.d."?

12 to convey the idea that humanitarian law needed to apply whenever
armed forces battled with each other, regardless the official classification,
[t.n.], In engleza in original.

13 This means that if parties fighting over a period of a month and that a
thousand people have been killed from that direct violence, then that
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Aceasta perspectiva ia 1n calcul tendinta de scddere a
densitétii de ocupare a campului de lupta in conflictele actuale,
prin urmare reducerea naturalda a numarului de victime directe
in razboaie. Anterior, incepand cu 1987, in acord cu
perspectiva  Proiectului  Ploughshares, iar ulterior cu
perspectiva Uppsala Conflict Date Program (UCDP) al
Universitatii din Uppsala, conflictele armate erau definite in
raport cu urmatoarele caracteristici: (i) sa fie conflicte politice;
(i1) sa presupund lupte armate purtate de armate regulate sau
formatiuni paramilitare care urmaresc un scop politic si (ii1) sd
existe cel putin 1.000 de victime directe in confruntare si cel
putin 25 de victime pe an (Regehr, 2011). Actualmente, UCDP
defineste conflictul armat astfel:

Un conflict armat este o incompatibilitate contestata privitoare
la guvern si/sau la teritoriu, in care utilizarea fortei armate intre
doua parti, dintre care una este guvernul unui stat, are ca rezultat
cel putin 25 de decese in cadrul luptelor intr-un an
calendaristic'* (UCDP, 2025).

in timp ce razboiul pastreaza coordonatele stabilite de SIPRI:
,un conflict sau o diada la nivel statal care ajunge la cel putin
1.000 de morti in cadrul luptelor intr-un an calendaristic.”!
(UCDP, 2025).

conflict must be qualified as "WAR". The definition does not take into
consideration other people who might have died by that fighting as an
indirect consequence such as lack of food, medical and so on. [tn.], in
engleza 1n original.

14 A state-based armed conflict is a contested incompatibility that concerns
government and/or territory where the use of armed force between two
parties, of which at least one is the government of a state, results in at least
25 battle-related deaths in one calendar year, [t.n.], in engleza in original.

15 A state-based conflict or dyad which reaches at least 1000 battle-related
deaths in a specific calendar year, [t.n.], in engleza in original.
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Cea de-a treia diferentd dintre termenii ,,razboi” si
,conflict” deriva din conditiile obligatorii pe care trebuie sa le
indeplineasca un fenomen social violent pentru a putea fi numit
rizboi. In raport cu alte fenomene sociale care presupun
confruntarea la nivelul puterilor soft (asa numitele ,,rdzboaie”
psihologice, informationale, cognitive s.a.), razboiul presupune
manifestarea explicitd a violentei armate. Razboiul se
caracterizeaza prin violenta armatd, consideratd conditie sine
qua non pentru ca un fenomen de agresiune colectiva sa poatd
fi astfel clasificat. Pentru a fi considerat razboi, un conflict
necesitd a fi un fenomen social de amploare, a avea largd
raspandire, a presupune confruntare intre doud armate sau
formatiuni paramilitare si a se face uz la declaratia formala de
razboi. Conflictul poate sa fie o simpla neintelegere dezvoltata
pand la limitele emergentei crizei sau o stare de confruntare
prelungitd si cu manifestarea izolata a violentei fizice directe.
Violenta fizicd nu lipseste in cazul conflictului armat, dar
diferenta majora este datd de amploarea acesteia, aspect
subliniat de Uppsala Conflict Date Program. Totusi, distinctia
majora este datd de o alta conditie obligatorie a razboiului.

Cea mai clarda demarcatie terminologica in acest sens a fost
realizatd de Gaston Bouthoul, parintele polemologiei, care a
identificat un set de trei conditii pentru ca un fenomen social
violent sd poarte numele de razboi: sa existe (1) confruntare
armatd, implicand forte armate sau paramilitare, armament si
mijloace de luptd, care duc la indeplinire obiective de naturd
politica; (2) confruntare intre grupuri sociale organizate, intra-,
inter- sau suprastatale, respectiv (3) confruntare presupunand
utilizarea violentei fizice deschise: ,atunci cand nu comporta
pierderea de vieti omenesti, el [n.a.: rdzboiul] nu este decat un
conflict sau un schimb de amenintari. ,,Razboiul rece” nu este
razboi” (Bouthoul, 1978:54). Practic, Bouthoul insistd asupra
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faptului ca ,,razboiul este o lupta'® armatd si singeroasa intre
grupuri organizate” (Bouthoul, 1978:54), ceea ce Tnseamna ca
indeplinirea simultand a celor trei conditii pentru ca un
fenomen social violent sa fie considerat razboi este obligatorie.
In fig.1 am reprezentat aceasti conditic prin raportare la
necesitatea definirii unui plan (rdzboiul) prin cel putin trei
puncte de sustinere, conditiile mentionate de Bouthoul, desi
abordarea sociologului francez de origine tunisiand nu este
restrictiva in intelegerea actuala a conceptului de ,,razboiul”.

Confruntare intre grupuri organizate

Fig.1 Conditiile necesare si obligatorii pentru ca un fenomen social sa poata fi
numit razboi. Interpretare dupa Bouthoul (1978:54), apud Lesenciuc (2014:114)

16 In lucrarea Operatiile mass-media. Echilibrul instabil dintre logica militard
si logica media, ficeam urmatoarele remarci privitoare la traducerea
nesatisfacatoare a textului in limba roméana: ,,Razboiul este o luptd armata si
sangeroasa intre grupuri organizate” (Bouthoul, 1978:54). Traducerea
romaneasca este inexactd, atdta vreme cat in terminologia romaneasca de
specialitate lupta si razboiul sunt operatii desfasurate la nivel tactic, respectiv
strategic, asadar concepte care diferd fundamental din perspectiva amplorii
evenimentelor, trupelor si tehnicii militare implicate, respectiv obiectivelor
vizate. in limba franceza in original definitia este urmatoarea: ,,la guerre est la
lutte armée et sanglante entre groupements organisés” (Bouthoul, 1951:35).
Termenul /lutte inseamna lupta, dar are si sensul de confruntare, traducere
recomandabila 1n acest caz (Lesenciuc, 2013:71).
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In baza Raportului International Law Association (ILA,
2008) de la Rio de Janeiro, conditia esentiald ca un fenomen
social violent sa fie numit conflict armat este aparitia ostilitatilor,
iar Intelegerea conflictului armat international presupune luarea
in considerare a doud conditii, dupa cum urmeaza:

Pentru ca un conflict non-international sd se incadreze in
definitia actuala trebuie indeplinite dou conditii. In primul rand,
grupurile implicate in conflict trebuie sa aibda o structurd
organizati. In al doilea rind, violenta comisi trebuie calificatd
drept ,,prelungitd”. Prin urmare, ostilitatile trebuie sd atingd un
anumit prag de intensitate si durata.!” (ILA, 2008:4).

In ceea ce priveste conflictele armate care nu au caracter
international, International Law Association le exemplifica prin
revolte si alte forme de tulburdri si tensiuni interne. Cu alte
cuvinte, in afara distinctiei privitoare la amploarea violentelor
fizice si a numarului de victime rezultate, conflictul armat
poate sa difere de rdzboi prin prima conditie dintre cele
enumerate de Gaston Bouthoul, mai precis prin lipsa
obligativitdtii (pre)existentei unor structuri militare sau
paramilitare, respectiv prin posibilitatea ca obiectivele politice
care sa anime confruntarea sa lipseasca (mai ales in cadrul
conflictelor armate interne). Revoltele nu presupun explicit
obiective de natura politica si nici forte armate. Mai mult, acest
raport din 2008 se referd la asa-numitele ,,non-international
armed conflicts” prevazute in cadrul articolului 3 al Conventiei
de la Geneva din 1949, dezvoltat, clarificat si adaugit ulterior,
care a fost imbogatit prin jurisprudenta Tribunalului

17 For a non-international conflict to fall under the present definition, two
conditions have to be met. First, the groups involved in the conflict have to
feature an organized structure. Second, the violence committed must be
qualified as “protracted”. Thus, the hostilities must meet a certain threshold
of intensity and duration. [t.n.], in engleza in original.
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International pentru Crimele din Fosta Iugoslavie, dupa cum
urmeaza:

un conflict armat existd ori de cate ori se recurge la forta armata
intre state sau la violentd armatd prelungitd Intre autoritatile
guvernamentale si grupuri armate organizate sau intre astfel de
grupuri in cadrul unui stat '® (Prosecutor v. Tadic, Case No. IZ
94-1, Decision on the Defense Motion for Interlocutory Appeal
on Jurisdiction, P 70 (Oct. 2, 1995), para. 70., apud ILA, 2008:4),

fiind lamuritor in ceea ce priveste distinctia fatd de conceptul
de razboi. Formula a fost adoptata si inclusa ulterior in Statutul
de la Roma al Curtii Penale Internationale. Unele definitii ale
conflictului armat includ obligativitatea confruntarii dintre
doud grupari armate organizate, cum ar fi cea propusa de
Theodor Meron (1999), plecand de la aceeasi jurisprudenta, dar
punctul de vedere al juristului american, fost judecator la
Curtea Penala Internationald, nu este una unanim acceptata.

International Law Association a definit conceptul luand in
considerare amendamentul Meron, operand distinctie intre
conflictele armate internationale si celelalte conflicte armate,
fara a considera gruparile armate organizate ca fiind armate sau
formatiuni paramilitare:

[...] o situatie va fi considerata ,,conflict armat” daca exista:

a) o confruntare intre state, desfisuratd prin forta armata
(conflict armat international) sau

b) violenta armata prelungita in interiorul unui stat intre autoritatile
guvernamentale si grupuri armate organizate sau intre astfel de
grupuri (conflict armat non-international)'®. (ILA, 2008:3).

18 an armed conflict exists, whenever there is a resort to armed force

between States or protracted armed violence between governmental
authorities and organized armed groups or between such groups within a
State, [t.n.], in engleza in original.

19[...] a situation shall be deemed an “armed conflict”, if there is
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Rezumand, diferentele dintre rdzboi si conflict armat sunt
urmatoarele (Tabelul 1) :

Tabelul 1 Diferentele dintre ariile semantice ale conceptelor de razboi si

conflict armat

Conditia 1

Conditia 2

Conditia 3

1.1 confruntare
armata,

1.2 implicand forte
armate sau
paramilitare,

1.3 armament si
mijloace de lupta,

1.4 care duc la
indeplinire
obiective de natura
politica

confruntare intre
grupuri sociale
organizate, intra-,
inter- sau
suprastatale

confruntare
presupunand
utilizarea violentei
fizice deschise

obligatorie

obligatorie

obligatorie

obligatorie

obligatorie

obligatorie

obligatorie

revoltele nu
presupun forte
armate regulate sau
neregulate

implicit obligatorie

conflictul armat nu
presupune
obligatoriu
obiective de natura
politica

obligatorie
conform
amendamentului
Meron

obligatorie, dar
fara sa presupuna
aceeasi amploare
ca 1n cazul
razboiului

a) a confrontation between States, which is carried out by armed force,
(international armed conflict) or
b) protracted armed violence within a State between governmental
authorities and organized armed groups or between such groups (non-
international armed conflict). [t.n.], In engleza in original.
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Rézboiul este asadar un conflict armat care indeplineste
conditii suplimentare, precum cele proiectate de parintele
polemologiei, sociologul Gaston Bouthoul, ori precum cele
stabilite de Jessica Wolfendale, profesor universitar, specialist
in etica violentei:

Un ridzboi existd atunci cand sunt indeplinite urmatoarele
conditii:

(1) Exista doua sau mai multe grupuri organizate.

(3)Nicio parte la conflict si nicio altd parte tertd nu are efectiv
autoritatea de a decide intre partile adverse, de a pedepsi sau de
a mentine controlul in arena conflictului.?® (Wolfendale,
2008:16),

in esentd nu consistent diferite (in ciuda diferentelor dintre
domeniile de referintd), sau cele din setul de conditii sau
caracteristici rezultate din analiza definitiilor razboiului
realizate de Psarros:

Violenta

Caracter structurat

Purtat de unitati militare sau militii

Sub comanda politica civila

In serviciul statelor sau organizatiilor similare statului

Avand structurd de comanda interna si reguli de angajare
Respectarea regulilor legale specifice privitoare la declarare si
conduita

Respectarea regulilor privind utilizarea armelor

20 A war exists when the following conditions are met:

(1) There are two or more organized groups.

(2) These groups are engaged in intense hostilities.

(3) No party to the conflict and no other third party has the authority and
ability to effectively adjudicate between the opposing sides, punish them,
and otherwise maintain control in the arena of the conflict. [t.n.], in engleza
in original.
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Obligatia de protejare a necombatantilor si a proprietatii partilor
neutre

Respectarea integritatii teritoriale a statelor neutre.?! (Psarros,
2023:460).

Indiferent de domeniul de referintd si de unghiul sub care
este privit razboiul, de tipul de trasaturi, caracteristici sau
conditii identificate in numeroasele definitii ale fenomenului,
existd cel putin distinctii privitoare la amploare in ceea ce
priveste diferenta dintre razboi si conflict armat, ultimul termen
avand o arie semanticd mai ampla si reprezentdnd cel mai
adesea genul proxim pentru definirea conceptului de razboi.

1.4 Razboi vs. confruntare

In literatura romana de specialitate, confuziile dintre
,»1azboi” si ,conflict armat” nu sunt majore. Mai degrabd
probleme de aceastd naturd apar in traducerea
necorespunzatoare a altor termeni. Cum in acest moment
limba-vehicul este engleza, foarte bogatd in ceea ce priveste
terminologia asociatd razboiului, cele mai mari confuzii provin
din traducerea unor termeni din aceastd limba, ale caror
intelesuri nu contribuie la limpezirea conceptuala, ci la efectul

2l Violence

Structured

Conducted by military or militia units

Under the command of civil political leaderships

In the service of states or state-like organisations

Have inner command and rules of engagement

Observation of specific legal rules regarding declaration and conduct
Observation of rules regarding the use of weapons

Obligation of protection of non-combatants and of citizens and property of
neutral parties

Respect of the territorial integrity of neutral states. [t.n.], in englezd in
original.
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advers. Unul dintre acesti termeni este ,,warfare”, ale carui
intelesuri sunt complexe, iar traducerea nu este adecvatd
fiecdrui context in parte. Spre exemplu, sintagma ,,information
warfare” este tradusd 1n limba romand prin ,razboi
informational”, necorespunzdtor ca arie de acoperire, atita
vreme cat confruntarea violenta nu intrd in extensiunea acestui
termen.

Confuzia pleacd de la traducerea identica, razboi, a doi
termeni din limba engleza, war si warfare, chiar daca in limba
sursd intelesurile acestor termeni sunt diferite. Probleme de
intelegere si traducere produce indeosebi cel de-al doilea,
warfare, care are doud paliere interpretative. In inteles
operational, conceptul s-ar putea traduce prin ,,ansamblu de
tehnici de luptd” si acoperd pe de o parte totalitatea tehnicilor
folosite pentru intrebuintarea unei arme sau specializari
militare, iar pe de alta totalitatea tehnicilor privitoare la masuri
militare sau functii intrunite?2. In inteles strategic, conceptul se
traduce prin ,,confruntare”, iar explicatia cea mai adecvata din
acest punct de vedere a adus-o profesorul emerit al
Universitatii George Mason, Claudio Cioffi-Revilla.

Termenul ,,war”, tradus tot prin ,,rdzboi” in limba romana,
poate fi inteles in raport cu coordonatele lui Gaston Bouthoul.
In incercarea de a opera distinctia ,,war” — ,,warfare”, Claudio
Cioffi-Revilla (2000:254) utilizeaza o definitie a razboiului
propusda de Long-Range Analysis of War (LORANOW)
Project al Universitatii din Colorado, proiect inceput in 1988 cu
scopul de a asigura o intelegere globald, operationalizata a
razboiului de-a lungul istoriei (incepand cu mileniul IX 1.Hr.,
de cand dateaza aceasta forma de confruntare):

22 In primul caz s-ar incadra, pentru exemplificare, conceptele: acoustic,
amphibious, antiair, antisubmarine, atomic/nuclear, biological, chemical,
directed-energy, electronic, guerilla, mine, strike, surface, sau undersea
warfare, iar in cel de-al doilea: C2, composite, information, irregular,
multinational, network, partisan sau unconventional warfare.
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Un razboi (un ,,eveniment razboi”) este o situatie de violenta
intentionata si letald Intre doud sau mai multe grupuri sociale
care urmaresc obiective politice conflictuale, care are ca rezultat
victime, cu cel putin un grup beligerant sub comanda unei
conduceri autoritare®.

O analiza diacronicad a razboiului, In raport cu o scald a
beligerantei care propune anumite tipologii conflictuale,
respectiv in raport cu o scald a procesualitatii, care propune o
focalizare cronologica asupra gradului de solutionare, conduce
la diferentieri si nuantari. Daca cea de-a doua scala presupune
diferentieri intre macro- si microprocese, prima constituie
cadrul de operare cu cei doi termeni care nu sunt nuantati in
traducerile romanesti: ,,war” si ,,warfare”. Pe scala beligerantei
se pot utiliza diferite dimensiuni: unitatile comportamentale ale
analizei, tipul sau gradul de organizare a conflictului,
complexitatea sau dimensiunile, durata, respectiv consecintele
multidimensionale ale beligerantei (politice, economice,
culturale/ simbolice). Din aceastd perspectiva, termenul ,,war”
desemneaza conflictele interne, interstatale, internationale
(chiar mondiale) cu o duratd de 10%-10° zile, in timp ce
termenul ,,warfare” priveste procesele mai complexe dar mai
putin sistematizate decat precedentele, mai lungi ca durata: 10°-
10* zile, cu impact mai mare asupra civilizatiei in ansamblu,
dar care nu se caracterizeaza, obligatoriu, prin intensitate ridicata
a violentei:

Confruntarea (Warfare), pe de alta parte, este un proces agregat,
relativ mai complex, care dureaza in general cel putin decenii si

23 A war (a 'war event') is an occurrence of purposive and lethal violence
between two or more social groups pursuing conflicting political goals that
results in fatalities, with at least one belligerent group organized under the
command of authoritative leadership. [t.n.], in engleza in original.
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care este mult mai sistematizat decat razboaiele (10° - 10* zile).
Sociologii si istoricii au acordat relativ mai putind atentie
acestei forme de beligeranta la scald mai mare — ,,confruntarea”
—, desi se poate argumenta cd aceasta este scara care are un
impact mai mare asupra dezvoltarii pe termen lung a societatilor
si civilizatiilor. Daca razboiul este cel care , creeaza” un stat,
confruntarea este cea care creeazd o intreaga civilizatie.’?
(Cioffi-Revilla, 2000:256).

Analizand comparat, dupa scala beligerantei, termenii

,war” si ,,warfare” pot fi intelesi astfel:

Tabelul 2 Scala beligerantei (apud Cioffi-Revilla, 2000:257)

Exemple istorice

Unitate de
actiune:
Organizare:
Complexitate:
Durata:
Tipologie:

Razboiul (‘copacul’)

e Razboiul hispano-aztec
e Cucerirea Tayasalului
e Réazboiul franco-indian
e Razboiul franco-rus

e Réazboiul Coreei

e Razboiul de sase zile

Evenimentul

Dezagregat
Relativ simplu
Ani/ 10%-10° zile
Civil, interstatal,
hegemonic
global, mondial

Confruntarea
(‘padurea’)

e Cucerirea spaniola a
Lumii Noi

e Razboiul franco-britanic
e Razboaiele napoleoniene
e Rizboiul rece

¢ Conflictul arabo-
israelian

Procesul

Agregat

Relativ complex
Decenii/ 103-10* zile
Prelungit, integralimitiv,
dezintegrativ, sporadic

2% Warfare, on the other hand, is an aggregate, relatively more complex
process that generally lasts at least decades and is far less systematized than
wars (10° - 10* days). Social scientists and historians have focused
relatively less attention on this larger scale belligerence - 'warfare' -
although arguably this is the scale that has greater impact on the long-range
development of societies and civilizations. If war is what forges' a state,
warfare is what forges an entire civilization [t.n.], in engleza n original.
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Daca luam in discutie ambele perspective, a lui Gaston
Bouthoul, care defineste razboiul in conditionarea sa triadica,
respectiv a lui Claudio Cioffi-Revilla, constatam ca fenomenele
sociale ample, care nu presupun stare de beligeranta declarata,
un Inceput si un sfarsit clar delimitate, respectiv manifestarea
obligatorie a violentei fizice, cum este, de pildd, Razboiul Rece
(pe care Bouthoul 1l dd drept exemplu de fenomen agresiv care
nu are cum sa fie considerat razboi), pot fi puse sub umbrela
termenului ,,warfare”. Intr-o traducere corespunzatoare, acest
termen ar trebui sa fie inteles drept ,,confruntare”, desemnand
conflictualitatea (uneori mocnitd) mai putin intensd, purtatd la
nivelul puterilor soft: politica, economica si simbolica.

Rézboi prelungit

Razboi integrativ

Razboi dizintegrativ

Razboi sporadic

Beligerant A Beligerant B

Razboi 1 o

2 Razboi2 o

Rézboi3

Beligerant A

Beligerant B

g Rdzboi 1 <'7|
Beligerant C
S Rizboi2
Beligerant D

B ioboi3 el

B,

Beligerant Z

Beligerant A

Beliemntl‘s

EI.eIigerant A Beligerant B
|
Rézboi 1 |

Beligerant C Beligerant D
I?eligeram E Beligerant F

Beligerant Y Beligerantz‘

g Razboi n o

Fig.2 Tipologia confruntarilor, apud Cioffi-Revilla (2000:261)

Din aceasta perspectiva, ,,confruntarea” (warfare) cunoaste
forme distincte de manifestare (fig.2): confruntare prelungita
(protracted warfare), presupunand angajarea in timp, in
razboaie diferite, a acelorasi doi actori beligeranti (A si B);
confruntare integrativa (integrative warfare) sau prin fuziune,
in care acelasi actor beligerant A se angajeaza in diferite
conflicte, decalate in timp, cu actorii B, C, ..., Z, presupunand
mentinerea controlului politic asupra fostilor actori beligranti
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autonomi; confruntare dezintegrativa (disintegrative warfare)
sau prin fisiune, In care un actor beligerant se angajeaza
simultan in raport cu actorii B, C, ..., Z; respectiv confruntarea
sporadica (sporadic warfare), in care actori beligeranti distincti
se confrunta Intre ei in diferite conflicte in acelasi interval de
timp (A-B; C-D; ...; Y-Z).

O astfel de intelegere a raporturilor ,;rdzboi” — ,,conflict
armat”, respectiv ,,razboi” (war) — ,confruntare” (warfare),
permite o eliminare a posibilelor surse de eroare in
interpretarea fenomenelor sociale violente, cum este si cazul
termenului information warfare tradus prin sintagma ,,razboi
informational”.

1.5 Tipologii ale conflictelor

Razboiul, constituind un fenomen complex — cea mai
complexd forma de conflictualitate sociald —, necesita un cadru
analitic de cel putin aceeasi complexitate si, implicit, abordari
transdisciplinare. Tipologiile razboiului sunt de asemenea
complexe si presupun cel mai adesea luarea in consideratie a
unor criterii combinate/ 1Incrucisate, provenind din arii
disciplinare distincte. Pentru realizarea unei taxonomii in raport
cu unul sau cu mai multe criterii, este nevoie de o cunoastere
adecvata a fenomenului razboi si de intelegerea caracterului
razboaielor in raport cu contextul (spatial, temporal, psihologic
etc.) al producerii acestora. Profesorii Mircea-Danut Chiriac,
Emil Ion si Danut Manta de la Universitatea Nationala de
Aparare ,,Carol I”, autori ai unei scheme tipologice a
conflictelor armate, au ajuns la concluzia ca:

Scopul cognitiv general al tipologiei in strategia militara este
intelegerea caracterului rdzboaielor 1Intr-o epocd datd,
descifrarea trasaturilor celor mai semnificative ale acestora de
care depind formele si metodele de organizare, pregatire si
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intrebuintare a fortelor armate, elaborarea doctrinelor strategice,
intreaga politica militara a statului (Chiriac et al., 2007:60).

Schema propusda de cercetdtorii romani constd 1In
prezentarea unei sinteze a scolilor doctrinare franceza,
americand si sovieticd din a doua jumdtate a secolului XX.
Autorii proiecteaza o schema tipologica prezentd in literatura
romand de specialitate, ea insasi sintezd a influentelor gandirii
militare rasaritene, iar apoi apusene, fard sa pund 1n discutie
posibilitatea existentei unei scoli roménesti de gandire militara.
In constructia tipologiei celor trei profesori, constructia are la
baza 10 criterii: criteriul moral-politic; raporturile dintre forte/
mijloace; caracteristicile strategice ale actiunilor militare;
amploarea scopurilor; amploarea spatiald; cadrul intern/extern;
durata; sistemul de aliante si beligeranta partiala (Chiriac et al.,
2007:62).

1.5.1 Razboaie juste si injuste. Dupa criteriul moral
(politic), razboaiele sunt drepte (juste) sau nedrepte (injuste).
Angajarea justd in conflict a facut obiectul analizei prin
intermediul a numeroase studii, unele chiar gravitdnd in jurul
acestei teme (spre exemplu, Ryan, 2012 sau Brooks, 2013). In
baza acestui criteriu®’, razboaiele drepte vizeaza cauza dreapta,
scopul (politic) al intrarii in conflict: apararea drepturilor si
libertatilor fundamentale cetdtenesti, apararea independentei,
suveranitatii, unitdtii teritoriale a statului. Fundamentarea
provine din domeniul eticii militare si a dreptului international
umanitar, avand drept pilon de referinta teoria razboiului drept
(just war theory). De referinta este lucrarea Just and Unjust
Wars a filosofului american Michael Walzer (1977), care a

25 Criteriul moral(-politic) este, de fapt, cel mai controversat dintre toate
criteriile, atdta vreme cat, din perspectiva etica, justificarea razboiului la
nivelul statului sau al organizatiei suprastatale se realizeaza pe alt nivel si in
raport cu alte criterii decat justificarea razboiului la nivelul individual, al
persoanelor direct implicate (combatanti sau necombatanti).
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inlocuit teoria dreptului natural (mostenitd de la Hugo Grotius)
cu o abordare liberala, focalizatd pe drepturi individuale.

Aceasta teorie, in conexiune directd cu punerea in aplicare
a criteriului moral al razboiului, constituie de fapt un cadru de
referinta al eticii militare, oferind instrumente de lucru 1n ceea
ce priveste justificarea morald a razboiului, atit in esenta sa
politica (privitor la dreptul de a declara si declansa razboiul,
adicd jus ad bellum), cat si militarda (referitor la
comportamentul combatantilor in razboi, adica jus in bello),
dar si mixta, politico-militarad (aplicabild in etapa post-conflict,
adicd 1n ceea ce priveste jus post bellum). Rezumand altfel
perspectiva, teoria razboiului drept presupune o proiectie
telelologica, adicd o teorie a scopurilor, care defineste
conditiile in care se poate recurge la razboi, si o proiectie
privitoare la mijloacele utilizate in razboi, adicd definind
limitele comportamentului acceptat in timpul confruntarii
armate. Aceastd proiectie rezumativa a filosofului Jeff
McMahan evidentiazd faptul ca 1In ceea ce priveste
dimensiunea teleologica, adica jus ad bellum, de referintd este
,cerinta ca razboiul sa fie declansat pentru o cauza dreaptd”
(McMahan, 2006:416). Totodata, in limitele realismului politic
in revenire in disputa paradigmatica actuald, justificarea se
rezuma la interesul national: ,,Din perspectiva realistd, razboiul
este justificat atunci cand serveste interesului national si
nejustificat atunci cand este Tmpotriva acestuia” (McMahan,
2006:415), iar justificarea razboiului este corelatd direct cu
justetea sa.

Asadar, justificarea razboiului, focalizata pe cauza dreapta
(a interesului national sau a altor tipuri de interese in
interpretari diferite, in raport cu paradigme de securitate
diferite), nu se rezuma la apararea teritoriului, ci presupune si
apararea unui alt stat Tmpotriva agresiunii externe, ori a
drepturilor fundamentale ale wunei populatii, respectiv
pedepsirea unor agresiuni nejustificate. In conflictele actuale,
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este consideratd justd interventia unei coalitii in scopul
construirii pacii si a apardrii anterior amintitelor drepturi si
valori fundamentale (cum ar fi, de exemplu, cazul luptei
impotriva terorismului). Pentru a intelege complexitatea
nivelurilor diferite de angajare in raport cu acest criteriu, am
facut apel la studiul lui Bazargan (2013:18), The permisibility
of aiding and abetting unjust wars:

[...] spre deosebire de guvern, civilii si combatantii luati
individual nu au de obicei puterea de a alege ce scopuri va avea
un razboi. Deoarece un actor poate fi obligat moral sa faca doar
ceea ce este capabil sd faca, un individ obisnuit nu poate fi
obligat moral sa schimbe obiectivele unui razboi nedrept purtat
de guvernul sdu.?.

In esenta lor, toate rizboaiele sunt injuste, dar acest punct
de vedere este condamnat din perspectiva realismului politic ca
fiind unul absolutist?’. Cauze juste sunt clamate distinct si

26 [...] unlike the government, individual civilians and combatants typically
do not have the power to choose what aims a war will have. Because an
agent can be morally required to do only what that agent is capable of doing,
a typical individual cannot be morally required to change the aims of an
unjust war fought by her government. [t.n.], in engleza in original.

27 Jeff McMahan rezuma aceasta perspectiva, intalnita, de altfel, si la John
Garnett (2007:39): ,,.Faptul c@ pacea nu este un panaceu explicd de ce,
atunci cand sunt confruntati cu alegerea imposibil de evitat intre pace si
razboi, liderii aleg uneori razboiul. Unele forme de pace — sub dictatura, de
exemplu — pot fi mai rele dect unele forme de rizboi. in consecint, desi
toti doresc pacea, aproape nimeni (cu exceptia pacifistilor convingi) nu
doreste doar pacea sau pacea cu orice pret” (The fact that peace is not a
panacea explains why, when confronted with the stark choice of peace and
war, leaders sometimes choose war. Some kinds of peace — under
dictatorship, for example — may be worse than some kinds of war. In other
words, although everyone wants peace, almost no one (apart from strict
pacifists) wants only peace or peace at any price, in original), In urmaétorii
termeni: ,,Persoanele care au opinii absolutiste in raport cu razboiul se
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antagonic de fiecare dintre partile angajate in conflict. In
majoritatea conflictelor actuale, in care au fost angajate forte si
mijloace de luptd ale coalitiilor, razboiul a fost utilizat drept
ultima ratio, caz in care poate fi clamatd justetea apelului la
aceastd forma de impunere a vointei. Totusi, in toate razboaiele
nedrepte existd obiective (partiale) drepte.

1.5.2 Razboaie conventionale, neconventionale si
hibride. Dupa mijloacele de luptad utilizate, razboaiele pot fi
clasice (cu utilizarea armamentului conventional) sau cu
utilizarea armelor de distrugere in masa (weapons of mass
destruction, WMD), deliberata sau accidentald, care presupune
violarea distinctiei dintre combatanti si noncombatanti in
actiunea militara propriu-zisa, adica tot aspecte de ordin moral.
Aceasta clasificare nu necesitd o aprofundare a intelegerii, desi
conceptul de ,,razboi conventional” a suferit nuantari. Practic,
odata cu luarea 1n considerare a mediului virtual 1n
confruntarile contemporane, conceptul de ,confruntare
conventionald” (conventional warfare) se complexifica:

Este clar cd existd o diferentd uriasd intre prima definire a
razboiului si cea actuala. Convingerea ca razboiul trebuie sa se
poarte intre doua state independente cu intentia de a lupta este
acum subminati de atacurile teroriste internationale. In ciuda
acestui fapt, statele se strdduiesc sd atribuie atacurile nu
conteaza cérei tari. Dupa rezolvarea problemei atribuirii, intrd in
joc dreptul la autoaparare. Dupa cum se vede 1n analiza tehnica
a evenimentelor care au avut loc in mediul cibernetic, structura
complexa a Internetului, din care derivd atacurile cibernetice
intr-un inteles traditional, face necesard reexaminarea regulilor
traditionale ale conflictului.?® (Kuru, 2017:18).

numesc pacifisti. Ei cred ca razboiul nu este niciodata justificat” (McMahan,
20006:416)

28 It is clear that there is a huge difference between the first definition of the
war and the present one. The belief that the war needs to be between two

36



Desi  conceptul de ,confruntare  conventionald”
(conventional warfare) se modificd, cel de ,razboi
conventional” (conventional war) nu impune ajustari, decat in
sensul intelegerii unei anumite forme a hibridizarii actiunii.
Probabil o mai adecvatd clasificare ar presupune luarea in
considerare, pe langd razboaiele conventionale si cele
neconventionale si a celor hibride, care presupun actiunea
nediscriminatorie in anumite medii ale cAmpului de lupta (in
anumite domenii ale confruntarii), fara ca efectele sa fie letale.

Conceptul de razboi hibrid (hybrid warfare), presupunand
,confruntare hibridda”, adicd insertia in punerea in aplicare in
limitele puterii hard (a puterii militare) a unor instrumente
provenind din aria puterilor soft (mai precis a unor instrumente
ale puterii simbolice), este suficient de imprecis. Pentru Frank
Hoffman (2005, impreuna cu James N. Mattis; 2007), parintele
conceptului de ,,razboi hibrid” — insist asupra aceste sintagme
romanesti deoarece in forma prima, termenul sa impus ca
hybrid war, ulterior devenind mai cunoscut drept hybrid
warfare —, impunerea termenului a fost posibila din nevoia de a
defini combinatia actiunilor militare conventionale cu cele
neconventionale (altele decat cele privitoare la utilizarea
armelor de distrugere In masa), respectiv a fortelor regulate si
neregulate, a unui mix de metode militare si non-militare, pe
care Hoffman le rezuma astfel in momentul in care defineste
agresorul hibrid:

independent states with the intention of fighting is now weakened by
international terrorist attacks. Despite this, the states are striving to attribute
the attacks to any country. After solving attribution problem, the right to
self-defence comes into play. As seen in the technical analysis of the events
that took place in the cyber environment, the complex structure of the
internet, which derives attacks from cyber space in a traditional sense,
makes it necessary to re-examine the traditional rules of conflict. [t.n.], In
engleza in original.
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Orice adversar care foloseste simultan si adaptativ un amestec
combinat de arme conventionale, tactici neregulate, terorism si
comportament criminal in spatiul de luptd pentru a atinge
obiectivele politice.?” (Hoffman, 2007:29)

in esentd, conceptul occidental de ,rdzboi hibrid” este
diferit de cel rusesc, ghibridnaia voina, dat fiind faptul ca
mixul de mijloace si metode utilizat de armata Federatiei Ruse
se realizeaza depasind limitele legale si etice ale confruntarii,
iar acolo unde nu sunt stabilite asemenea limite prin legislatia
internationald, incalcandu-se norme morale evidente. In
incercarea de a chestiona hibriditatea razboiului din Ucraina
(camuflat sub numele de ,,operatiune militara speciald”), am
subliniat in lucrarea Rdzboiul hibrid sau Incercarea de
disimulare doctrinara prin razboiul absolut modul in care
aceastd tentativd de camuflare evidentiaza, la o analizd mai
atentd, ceea ce Ruiz Palmer (2015:9) a definit a fi ,,Vin sovietic
vechi in sticle rusesti noi’°;

Plecand de la originea termenului si de la felul in care el poate
servi in urma operationalizarii conceptuale in aparatul doctrinar,
raspunsul este simplu: actuala invazie din Ucraina este
ghibridnaia voina, dar nu si hybrid warfare. Razboiul hibrid in
inteles occidental, asociat unei forme a hibriditatii conflictuale
specifice zilelor noastre, s-a incheiat odata cu exercitiul ZAPAD
2021 si odatd cu debutul ,,operatiunii militare speciale”. Hybrid
warfare este o forma de conflict limitat, care nu isi propune
distrugerea totald a adversarului si care presupune utilizarea
amestecului de mijloace si instrumente, care nu se incadreaza in
paradigma clausewitziana. Ghibridnaia voina este ,Jupul in
piele de oaie”, razboiul absolut camuflat in ceata conceptuala si

2 Any adversary that simultaneously and adaptatively employs a fused mix
of conventional weapons, irregular tactics, terrorism, and criminal
behaviour in the battlespace to obtain the political objectives, [t.n.], in
engleza in original.

30 Old Soviet wine in new Russian bottles, [t.n.], in engleza in original.
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ideologica a hibriditatii, proiectat sd contribuie la distrugerea
totald a inamicului, la distrugerea ratiunii acestuia de a fi, a
fundamentelor istorice, a referintelor si ancorelor identitare.
Ghibridnaia voina nu este o forma de razboi hibrid, ci una de
razboi total, un razboi masificat, ,,de ieri”, mimand forma
iluzorie a razboiului viitorului. (Lesenciuc, 2023:128).

Privitor la razboaiele neconventionale (cu armament
neconventional), meritd facutd o remarca privitor la faptul ca
nu numai armamentul nuclear face obiectul incadrarii in
categoria weapons of mass destruction, ci si, de exemplu,
armele biologice si chimice, respectiv cd nu numai cel de-Al
Doilea Razboi Mondial se incadreaza in aceastda tipologie
conflictuald in baza acestui criteriu, desi de referintd ramane
aceasta conflagratie, prin actiunile totale atat de pe fronturile
europene, rasdritean si apusean, cat mai ales din teatrul de
operatiuni din Pacific.

1.5.3 Réazboaie simetrice si asimetrice. Dupa fortele si
mijloacele implicate in rdzboi, dupd doctrind si nivelul de
instruire, se poate face distinctie intre conflicte simetrice si
asimetrice. Practic, amintita distinctie simetric/ asimetric
aplicabila razboiului are la baza raporturile de putere dintre
entititile care iau parte la conflict. In calificarea riazboaielor ca
fiind simetrice sau asimetrice intrd o serie de aspecte care tin
explicit de manifestarea in limitele puterii hard, dar uneori sunt
luate in considerare gi aspecte ale manifestarii puterilor soft.
Intr-o abordare cuprinzitoare, confruntarea asimetrica poate fi
definita astfel:

Confruntarea asimetrici este o confruntare nontraditionala,
centrata pe populatie, purtata intre o putere militard superioara si
una sau mai multe puteri inferioare, care cuprinde toate
aspectele care urmeazd: evaluarea si infrAngere amenintarilor
asimetrice, desfasurarea operatiunilor asimetrice, intelegerea
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asimetriei culturale si evaluarea costurilor asimetrice.?!
(Buffaloe, 2006:17),

Din aceasta perspectiva privind, problematica asimetriei
conflictuale atrage dupd sine aspecte mai putin abordate in
studiile romanesti, cum ar fi asimetria costurilor, plecand de la
o altd asimetrie in analiza binomului insurgentd/
contrainsurgenta (Galula, 1964/2006: 3), ori asimetria culturala:

Incapacitatea de a intelege cultura inamicului — presupunand ca
inamicul gandeste la fel ca tine si impartaseste valorile tale — va
duce la esec in obtinerea victoriei, deoarece nu vei putea
identifica ,,centrul sdu de greutate”.>? (Buffaloe, 2006:14).

Aceastd abordare propune o ecuatie a confruntarii
asimetrice/ asymmetric warfare (AW):

AW = AT + AO + CA + AC []

unde AT reprezintd amenintdrile asimetrice/ asymmetric
threats, incluzdnd  terorismul, insurgenta, operatiile
informationale, amenintarile asa numit ,,disruptive” (un termen
operational Tmprumutat, dar fara acoperire semantica in limba
romand) si amenintdrile necunoscute; AO sunt operatiunile
asimetrice/ asymmetric operations, in care se incadreaza
schimbadrile asimetrice, valorificarea avantajului asimetric, dar
si instrumentele esentiale ale puterii nationale: diplomatic,

31 Asymmetric warfare is population-centric nontraditional warfare waged
between a militarily superior power and one or more inferior powers which
encompasses all the following aspects: evaluating and defeating asymmetric
threat, conducting asymmetric operations, understanding cultural
asymmetry and evaluating asymmetric cost. [t.n.], In engleza 1n original.

32 Failure to understand an enemy’s culture—assuming that the enemy
thinks as you do and shares your values—will lend to a failure to achieve
victory because you are unable to identify his “center of gravity”. [t.n.], In
engleza in original.
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informational, militar si economic; CA presupune asimetria
culturald/ cultural asymmetry si include asimetria valorilor,
normelor si regulilor, dar si Intelegerea populatiei tintd si
operatiile informationale, iar AC reprezintd costurile
asimetrice/ asymmetric cost, incluzand activele, costurile
apararii, costurile de intreprindere a actiunilor si, inca o data,
operatiile informationale (Buffaloe, 2006:18).

Confruntarea asimetricd presupune in esentd o forma de
alterare a practicilor razboiului, sustine Pauline M. Kaurin,
profesor de etica militara la Pacific Lutheran University:

Vad razboiul asimetric (in special versiunea contemporana a
acestuia) ca pe o Incercare de a modifica discursul si regulile de
baza despre ce reprezintd razboiul, cum trebuie purtat si ce se
considera succes sau esec”? (Kaurin, 2014:9),

inclusiv o forma de alterare a insesi esentei razboiului.

Confruntarile simetrice presupun existenta unui echilibru
de putere intre parti, cel mai bun exemplu din istorie fiind cel
al Primului Razboi Mondial, in care coalitiile s-au angajat sub
raport numeric, tehnologic si doctrinar In ponderi comparabile.
In ceea ce priveste conflictele asimetrice, acestea se
caracterizeaza, in ceea ce priveste cel putin unul dintre mai sus-
mentionatele aspecte, printr-o balantd dezechilibratd. De-a
lungul istoriei, razboaiele de cucerire, de anexare, de rapt si de
colonizare au fost cele care au adus in discutie disproportia, fie
la nivel numeric din punctul de vedere al fortelor implicate, fie
la nivel doctrinar si al instruirii, fie la nivelul tehnologiilor
utilizate (de exemplu armamentul de foc in raport cu arcurile
cu sageti, in cazul colonizarilor). In zilele noastre, actiunile
asimetrice au dezvoltat posibilitati de angajare dezechilibrata in

33 1 see asymmetrical warfare (especially the contemporary version of it) as
an attempt to alter the discourse and ground rules about what constitutes
war, how it is to be waged and what counts as success of failure. [t.n.], In
engleza in original.
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raport cu valorile si principiile democratice si umanitare, cum
ar fi in cazul actiunilor teroriste.

Exista actiuni asimetrice din multiple puncte de vedere,
atat din perspectiva cantitatii de forte dislocate, a aspectelor de
ordin doctrinar si al instruirii, cat si a aspectelor de natura
nivelului tehnologic, al mijloacelor si armamentelor utilizate in
razboi, cum ar fi cazul interventiilor structurilor suprastatale
sau a coalitiilor de state in Balcanii de Vest, Afganistan, Irak
etc. In cazul atentatelor teroriste, angajarea disproportionati si
fara scrupule se datoreaza unei asimetrii morale, privitoare la
valori, principii $i practici, dar si aceastd disproportionalitate
valoricd, judecata in raport cu un sistem de convingeri si
credinte apropiat spatiului occidental, poate fi inteleasd in
anumite cazuri ca fiind falsa angajare asimetrica:

Suntem destul de tentati sd spunem cd asimetria puterii
mascheaza o simetrie a valorilor. Cei doi actori nu valoreaza de
fapt unul mai mult decat altul din motive diferite, dar asimetria
puterii este totusi pe deplin manifestd.’* (Badiou, 2006:155).

Din perspectiva eticii militare, asimetria moralda ia in
considerare 1n special practicile asimetrice:

Asimetria morala se refera la diferentele dintre practicile si
normele morale care stau la baza strategiilor si tacticilor pe care
conflictul este dispus sa le utilizeze in razboi.’® (Kaurin, 2014:5),

3 Nous sommes assez tentés de dire que la dissymétrie des puissances
recouvre une symétrie des valeurs. Les deux protagonistes en réalité ne
valent pas beaucoup plus cher I’un que 1’autre pour des raisons différentes,
mais la dissymétrie de puissances n’en est pas moins enticrement déployée.
[t.n.], in franceza in original.

35 Moral asymmetry relates to the differences in moral practices and the
moral norms, that undergird those strategies and tactics the conflict are
willing to utilize in war. [t.n.], in engleza in original.
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dar, din pacate, nu se bucura de o foarte mare atentie in
lucrarile de specialitate si este adusa in discutie cel mai adesea
in contextul altor tipuri de asimetrie (Kaurin, 2014:6).

Angajarea asimetricd este fireascd prin raportare la
valorile civilizatiei, odatd ce valorile culturale diferd
considerabil in anumite situatii. in esentd, delimitarea simetric/
asimetric utilizatd pentru a descrie tipul de razboi presupune o
proiectie tipologica multicriteriala.

1.5.4 Razboaie absolute, totale si limitate. Dupa
amploarea scopurilor politico-militare urmarite, razboaiele au
fost clasificate in razboaie cu caracter limitat si totale. Aceasta
tipologie are la bazd conceptia clausewitziana. Generalul
prusac a introdus pentru prima datd conceptul de razboi absolut
(adica limita extremd de manifestare), care presupune violenta
absoluta, a carui finalitate este extrema: distrugerea/ anihilarea/
nimicirea inamicului, in raport cu care a construit conceptul de
razboi real:

Repetam, deci, teza noastra: razboiul este un act de violenta si
in folosirea acesteia nu existd limite; astfel, fiecare parte 1i
impune celeilalte legea sa, rezultdnd o actiune reciproca, care,
conform definitiei, trebuie sd ajungéd la extrem. Aceasta este
prima actiune reciprocd $i primul fenomen extrem pe care il
intdlnim. (Clausewitz, 1982:55)

De la aceasta clasificare, care a alimentat dorinta de punere
in aplicare a conceptului de razboi absolut in intelesul sau
nediluat, continuatorii gandirii clausewitziene au proiectat
actiunea militard extrema, pana la limita nelmplinirii tragice a
acestei proiectii: exterminarea 1n lagdrele naziste si
bombardamentele nucleare de la Hiroshima si Nagasaki din cel
de-al Doilea Rizboi Mondial. In fapt, razboiul real nu se
produce cu scopul atingerii limitelor razboiului absolut, ci doar
in orizontul acestuia, atata timp cat factorul politic introduce
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elemente de rationalitate in conflict, propunand scopuri limitate
si delimitand, totodata, cadrul de aplicare si de angajare, dupa
cum considera Clausewitz.

In conceptia strategici americani, din incrucisarea
ultimelor doua criterii, a rezultat conceptul de ,riposta
flexibild”, propus de generalul Maxwell D. Taylor, ca raspuns
la strategia ,represaliilor masive”, intitulatd New Look, a
presedintelui Dwight D. Eisenhower*®. Dupa adoptarea
conceptului de ,riposta flexibild” in strategia americand in
1961, avand la baza The National Military Program of Flexible
Response propus de generalul Taylor, structurat pe patru piloni:

1. imbunititirea planificirii si antrenamentul pentru
razboi limitat.

2. Exploatarea rachetei balistice cu razd medie de
actiune.

3. O mai buna protectie pentru Comandamentul Aerian
Strategic.

4.Un program limitat de addposturi antiatomice.’’
(Taylor, 1960:139),

in cadrul strategiei a fost inclusa si distinctia pe care a propus-o
generalul american, intre rdzboiul general si razboiul limitat.
Prin rdzboi general se intelege, in doctrina americand a

36 Strategia ,,represaliilor masive” presupune utilizarea armamentului
nuclear doar pentru descurajarea strategicd si recomandarea utilizarii
armamentului conventional in confruntari asa-numite limitate. in raport cu
strategia americand si cu amploarea scopurilor politico-militare, exista
puncte de vedere diferite. De exemplu, Brian W. Brennan (2002:9)
considera ca Statele Unite au adoptat o strategie de razboi limitat in
Rézboiul Coreei, odata cu refuzul presedintelui Harry S. Truman de a utiliza
armamentul nuclear impotriva Coreei de Nord si a Chinei.

37 1. Improved planning and training for limited war.

2. Exploitation of the intermediate Range Ballistic Missile.

3. Better protection for the Strategic Air Commandment.

4. A limited fall-out shelter program. [t.n.], in engleza in original.
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administratiei Kennedy, confruntarea nucleara intre cele doud
mari superputeri ale Razboiului Rece, S.U.A. si U.R.S.S., in
timp ce razboiul limitat inseamnad orice altd confruntare
conventionald, inclusiv cea intre cele doud puteri deja
mentionate. Totusi, pentru a reveni la criteriul anterior, nici
macar in acest document posibilitatea utilizarii armamentului
nuclear tactic nu este exclusa, aspect ce diferentiazd
clasificarea razboi general — razboi limitat de precedenta
clasificare, razboi clasic — razboi cu utilizareca WMD.

In ambele clasificari dupa amploarea scopurilor politico-
militare, atdt in raport cu rdzboiul absolut, cat si cu cel total
(sau general) se defineste razboiul limitat, inteles astfel dupa
limitarea (politicd) a obiectivelor sale. Aceasta delimitare se
realizeazd pe trei paliere distincte: (i) din punct de vedere
geografic, (i1) din perspectiva finalitatilor si obiectivelor
razboiului si (iii)) In ceea ce priveste mijloacele utilizate
(Freedman, 1994:201), presupunand o clarificare precisa a
limitelor politico-militare ale conflictului. Intr-o alti expunere
a criteriilor in raport cu care pot fi definite razboaiele ca fiind
limitate, celor trei paliere deja mentionate mai sus se adauga un
al patrulea, ,tintele impotriva cdrora sunt Indreptate
ostilitatile”® (Clarke, 1988:58-59, apud Cable, 1993:555).

In plus, literatura de specialitate americand propune, dupa
intensitatea si amploarea actiunilor militare, distinctia dintre
conflictul de mare intensitate, de intensitate medie si de micd
intensitate. Aceastd tipologie este transcriteriald, presupunand
deopotrivd angajarea din perspectiva tipului obiectivelor
propuse sau a scopurilor politico-militare urmarite (Chiriac et
al., 2007:64-65). Conflictul de mare intensitate presupune
angajarea partilor in conflict in raport cu obiectivele totale,
decisive, de nimicire a adversarului, iar conflictele de medie si

38 the targets against which hostilities are directed, [t.n.], in englezi in
original.
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mica intensitate angajeazd in conflict state ale caror obiective
sunt limitate:

o Conflictul de mare intensitate reprezinta un razboi intre doud
state si aliatii lor care isi propun obiective decisive, utilizarea
tehnologiei moderne si toate categoriile de armament,
inclusiv ANM?3?;

o Conflictul de intensitate medie reprezintd un razboi intre
doua state sau coalitii in care se propun obiective limitate, iar
pentru realizarea lor se utilizeaza, in principal, mijloace
conventionale, sunt de duratd, insd sunt limitate Ia
dimensiunile zonelor geografice relativ reduse (...);

o Conflictul de micd intensitate reprezintd un razboi limitat
care se duce pentru realizarea unor obiective politice, sociale,
economice si psihologice incluzand presiuni diplomatice,
economice si sociale, pand la terorism si miscare
insurectionala. (Chiriac et al., 2007:62)

In ceea ce priveste clasificarea conflictelor in raport cu
intensitatea, exista o literatura foarte bogata si scalari in trepte
multiple a intensitatii, cum este cea realizatd de Monty G.
Marshall (2002:70-72), anterior prezentatd, sau cum exista
numeroase studii care propun masurarea intensitdtii
conflictuale (de exemplu, Cusack et al., 2021).

1.5.5 Alte tipologii conflictuale. Celelalte clasificari nu
necesitd o detaliere suplimentara. Dupd amploarea spatiald
(dupa aria de desfasurare), razboaiele pot fi locale, regionale
sau mondiale. Distinctia este clarda intre aceste tipuri de
conflicte. Ceea ce trebuie inteles este faptul cd, in raport cu
acest criteriu, un razboi se poate transforma, parcurgand etape
distincte ale amplorii spatiale, ca in cazul celui de-Al Doilea
Rézboi Mondial, in care de la niste actiuni locale (Razboiul
Civil din Spania, invadarea Poloniei de catre trupele naziste), s-

3 Weapons of mass destruction, WMD.
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a ajuns la actiuni de mai mare amploare, regionale (fiind
implicate Scandinavia si statele occidentale), apoi continentale,
prin deschiderea frontului rasaritean, si In cele din urma
mondiale.

Dupa durata, razboaiele pot fi de scurtd sau de lunga
durata. Istoria consemneaza conflicte foarte scurte, cum ar fi
cele dintre Anglia si Zanzibar din 1896, cu o duratd de 45 de
minute, dintre Israel, pe de o parte, si Egipt, Siria si lordania
din 1967, cu o durata de 6 zile (cunoscut, de altfel, ca Razboiul
de sase zile), dintre India si Pakistan din 1971, cu o durata de
13 zile, sau razboiul ruso-georgian din august 2008, cu o duratd
de 16 zile. De asemenea, exista conflicte de durata remarcabila,
cum ar fi Razboiul olandez de independenta (sau Razboiul de
80 de ani), desfasurat intre 1568 si 1648, sau, mai ales, cel
cunoscut in istorie drept Razboiul de 100 de ani, desfasurat
intre 1337 si 1453 intre Anglia si Franta si durand, de fapt, 116
ani. Meritd mentionat faptul ca in conflictele actuale, durata
etapei de conflict armat propriu-zis este relativ scurtd, de circa
1-4 ani (exceptand razboaiele proxy, cu o durata de circa 10
ani), mult mai lunga fiind etapa post-conflict, spre deosebire de
conflictele medievale, de exemplu, in care etapa post-conflict
practic nu exista si in care razboiul coincidea cu o indelungata
confruntare armata propriu-zisa.

Dupa motivatie, conflictele pot fi de eliberare nationala, de
schimbare a unui regim politic intr-un stat, de secesiune sau
religioase (Chiriac et al., 2007:64). In afara acestei clasificari,
dar in raport cu acelasi criteriu, Arbeitsgemeinshaft
Kriegsursachenforschung (AKUF) distinge intre razboaiele
anti-regim (care au drept scop schimbarea regimului politic sau
a ordinii sociale); rdzboaiele de autonomie/ secesiune; razboaiele
de eliberare de sub dominatia coloniald; razboaiele interstatale
si alte razboaie (apud Gareis, 2012:98). Dupa -caracterul
actiunilor militare, razboaiele pot fi manevriere sau pozitionale
(Chiriac et al., 2007:65). Si aceasta clasificare este limitata, in
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afara celor doua tipuri de conflicte deja amintite existand
patrunderile in adancime (long range penetration, LRP),
respectiv confruntarile neconventionale: insurgentd/
contrainsurgenta, confruntdri de gherila (Applegate & Moore,
apud McFate, 1994). Razboaiele pozitionale presupun
angajarea frontald, distrugerea fizica a inamicului si limitarea,
pe cat posibil, a accesului la resurse, caracterizand in special
conflictele din antichitate si din Evul Mediu si asediile.
Rézboaiele manevriere presupun exploatarea miscarii relative a
trupelor si a gurilor de foc proprii in raport cu inamicul.
Patrunderea in adancime vizeaza atacul frontal al punctelor
decisive si/sau al centrului de greutate al fortei inamicului,
producand colapsul intern al acestuia. Confruntarile de gherila
(si, implicit, toate razboaiele de insurgentd) au drept scop
subminarea stirii morale si distrugerea coeziunii fortelor
inamice prin actiuni militare de hartuire, in spatii
neconventionale, care au drept scop mentinerea unui nivel
ridicat de stres psihic. In cazul rizboaielor de insurgenta,
principalul scop este acela de a atrage un numar cat mai
important al populatiei civile pentru sprijinirea cauzei: ,,Cea
mai buna cauza pentru scopul insurgentului este una care, prin
definitie, poate atrage cel mai mare numar de sustinitori si
poate respinge un numar minim de adversari”® (Galula,
1964/2006:13),

Aceste tipologii conflictuale nu sunt exhaustive atita
vreme cat razboaiele imbraca forme multiple de manifestare, se
adapteaza conditiilor politice, sociale, economice in continud
schimbare, valorilor civilizatiei si tehnologiilor care produc
revolutii militare. Conflictele ultimelor decenii, probabil cu atat
mai putin conflictele viitoare, nu pot fi incadrate usor in acest

40 The best cause for the insurgent’s purpose is one that, by definition, can
attract the largest number of supporters and repel the minimum of
opponents. [t.n.], in engleza in original.
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cadru tipologic. Cu toate acestea, pentru o intelegerea adecvata,
propunem un tablou-sinteza al tipologiilor conflictuale, dupa
cum urmeaza:

razboaiele —

dupa raporturile de putere -

dupa mijloacele de lupta -

dupa intensitate B

dupd aria de desfdsurare  —

simetrice
asimetrice
cu simetrie variabila

| clasice

cu utilizarea WMD

_ hibride
" limitate

dupa amploarea scopurilor absolute/ totale

de mica intensitate
de intensitate medie
de mare intensitate

" locale

dupa durata |

dupa motivatie

dupa caracterul actiunilor -

dupa criteriul moral(-politic) —!

regionale
mondiale

de lunga durata
de scurtd durata

~ religioase

de eliberare nationala

de schimbare a regimului politic
de autonomie/ secesiune
pozitionale

manevriere

de patrundere in adancime
gherila

drepte/ juste

nedrepte/ infuste

Fig.3 Un tablou-sinteza a principalelor zece tipologii conflictuale.

1.6 Ultima ,revolutie militara” Si efectele ei asupra conflictului
contemporan

Perioada care a urmat Razboiului Rece s-a caracterizat
printr-o revolutie tehnologicd si doctrinard importantd (una
dintre multiplele revolutii in domeniul militar care au avut loc
de-a lungul istoriei, dar una dintre revolutiile majore),
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cunoscutd drept Revolution in Military Affairs (RMA), in
general tradusa 1n lucrarile romanesti de specialitate mot a mot,
prin sintagma ,Revolutia in afaceri militare”, uneori in
traducerile lucrarilor cu caracter politico-militar sau diplomatic,
fiind utilizata si sintagma ,,revolutia militara™*!, o sintagma mai
corectd ca aplicare in orizontul cunoasterii in scoala
romaneasca de stiinte militare.

Termenul de ,,revolutie militard” nu este nou, el fiind pentru
prima data utilizat in 1956, in lucrarea lui Michael Roberts, The
Military Revolution, 1560-1660", lucrare prin intermediul careia
a fost pus in evidentd rolul mobilitatii artileriei ca urmare a
dezvoltarii tunurilor mobile din bronz (si, prin urmare, a
depasirii razboiului pozitional al epocii), si, in subsidiar, ca
urmare a dezvoltarii unui nou tip de sisteme de fortificatii.
Revolutiile militare ulterioare, din epoca industrializarii si, mai
ales, din perioada mecanizarii razboiului (1918-1945), au produs
la rAndul lor mutatii profunde in arta militard, in sistemele
doctrinare si in modalitatile adaptate de antrenare a trupelor si
utilizare a fortelor si mijloacelor in conflictele militare:

Tancul si aeroplanul au fost introduse ca mijloace de lupta in
timpul Primului Razboi Mondial. Dupa riazboi, intelectuali
militari vizionari, cum ar fi J.F.C. Fuller si Guilio Douhet, le-au
vazut ca mijloace de a iesi din impasul creat de puterea de foc si
productia de masa. Fuller a considerat initial tancurile ca un fel
de flota terestra, trecdnd peste obstacolele de pe front si
capabila sa manevreze liber 1n spatele inamicului. Tancurile ar
fi redus la neputintad armatele inamicului si ar fi lovit centrele de
comanda si liniile de aprovizionare. Douhet prevestea avioane

41 Spre exemplu, in traducerea lui Nicolae Nastase a lucrarii lui Paul Hirst,
Razboi si putere in secolul 21. Statul, conflictul militar si sistemul
international, Bucuresti: Antet, 2001.

4 Lucrarea a fost consultatd in varianta publicatd in culegerea editatd de
Clifford J. Rogers, The Military Revolution Debate. Readings on the
Military Transformation of Early Modern Europe (Roberts, 1995: 13-36)
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zburand peste liniile blocate ale frontului, bombardand centrele
civile din spate si terorizdnd populatia. Panica generalizatd a
populatiei ar fi rasturnat guvernele, iar astfel razboiul s-ar fi
incheiat. Bombardarea era un fel de versiune mai rapida a
blocadei. (Hirst, 2001:30)

Dupa incheierea celui de-al Doilea Razboi Mondial,
strategia nucleara, a represaliilor masive, lasand locul ripostei
flexibile, a condus la cea mai importantd schimbare strategica
din istorie: inlocuirea strategiilor de actiune cu cele de
intimidare, de descurajare (deterrence). Efectele cumulate ale
revolutiilor militare se gasesc 1n strategiile si aparatele
doctrinare de azi. Totusi, mobilizarea in masa si razboiul total
(si continuu), desi au devenit concepte inutilizabile 1in
majoritatea lucrdrilor de specialitate, dar mai ales in aparatele
doctrinare occidentale, ele mai sunt incd prezente in mediul
stiintific romanesc. Noile concepte presupun angajare a unor
structuri mai suple, in retea, in raport cu un concept relativ nou:
informatia, in raport cu a carui suprematie atinsa se proiecteaza
infrangerea sau schimbarea vointei adversarului.

Pe aceste coordonate, noile confruntari anunta noi revolutii
militare (tehnologice, strategice, doctrinare, in planul instruirii
si utilizarii fortelor si mijloacelor pe cAmpul de luptd)*, dar si
noi modalitdti de punere in dezbatere a conceptului de razboi.
in plus, alte concepte, cum ar fi cel de ,,razboi nou”, au condus
la aparitia unei literaturi consistente, in care cei mai influenti
autori sunt Michael Ignatieff, prin Virtual War — Kosovo and
Beyond (2000), respectiv Mary Kaldor, prin New and Old Wars:

4 Domeniile de aplicare a RMA sunt: tehnologic (privitor la emergenta
noilor tehnologii, in special a celor informationale); doctrinar si operational
(ca transpunere a efectelor tehnologizarii in concepte, principii, legi, actiuni)
si organizational (atat in plan militar, cat si civil-militar).
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Organized Violence in the Global Era (1999)* (apud Hirst,
2001:70). Mostenirea noilor conflicte nu trebuie inteleasa ca
fiind mostenire a conflictualitdtii, ci ca mostenire a formelor
latente ale vechilor revolutii militare, producand efecte
cumulate noi. Aceasta proiectie justificd, de fapt, cantonarea in
anumite lucrdri in limitele orizontului vechii paradigme,
clausewitziene®, dar nu justifica lipsa de deschidere in ceea ce
priveste intelegerea cadrului actual de definire a confruntarii
militare si nici angajarea in conflicte de tip ,,rdzboi nou” cu
mijloace, forte, strategii si doctrine/ manuale mostenite de la
precedentele revolutii militare. Noua revolutie sau ultima
revolutie militard, Revolution in Military Affairs (RMA),
datorata proiectiei lui E.A. Cohen din articolul ,,A Revolution
in Warfare” publicat In numarul 37 (martie-aprilic 1996) al

4 Lucrarea lui Mary Kaldor a fost tradusd in 2001 in romaneste si publicata
la Editura Antet, cu titlul Razboaie vechi si noi: violenta organizata in era
globala.

4 Prin paradigmi clausewitziand intelegem proiectia paradigmatici a
generalului prusac Carl von Clausewitz (1780-1831), presupunand
schimbarea fundamentald a vechii perspective asupra razboiului si
raporturilor dintre politicd si razboi, constand in punerea in discutie a
folosirii extreme a violentei si in operationalizarea conceptului abstract de
,rizboi absolut”. In esentd, nu proiectia generalului Clausewitz privea
actiunea militard extremd, ci continuatorii ideilor sale au exagerat,
producand efecte, intre care cele cu adevarat extreme sunt cele desfasurate
sub cupola celui de-al Doilea Rizboi Mondial. In 2014 argumentam aceasta
pozitie astfel: ,,(...) rdzboiul real nu se deruleazd in limitele razboiului
absolut deoarece intervin o serie de factori externi, dintre care cel mai
important este factorul politic, responsabil pentru introducerea elementelor
de ,rationalitate” in conflict, prin stabilirea clard a unor scopuri si prin
delimitarea explicita a cadrului de aplicare. Acolo unde politica reprezinta
mai degraba un factor expriméand o patologie conflictuala decat o structura
normativa, si revenim spre exemplificare la realitatea celui de-al doilea
razboi mondial, rdzboiul real tinde spre razboiul absolut. Exterminarea (in
lagdre sau pe campul de luptd) constituie alte orizonturi ale paradigmei
clausewitziene, extinsa astfel de continuatorii unora dintre ideile generalului
prusac, decupand din monumentala sa operd si nefiind in masurd sia o
inteleaga in spiritul ei” (Lesenciuc, 2014:43).
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revistei Foreign Affairs, adaptatd ulterior ca proiectie
doctrinara in armata americand, constd in punerea in discutie a
razboiului pe noi coordonate, in care cele mai importante active
sunt cele informationale. Hirst nota Inca din 2001 urmatoarele:

[...] cele mai importante active sunt culegerea de informatii,
comunicatiile si armele cu ghidaj de precizie. Sustinatorii cei
mai proeminenti ai RMA afirma ca sistemele de comanda,
control, comunicatii si culegere a informatiilor sunt capabile de
o dezvoltare atat de rapida, incat vor risipi ceata de pe campul
de lupta, permitdnd comandantilor de rang nalt sa vada situatia
generala de pe teren si a celor de rang inferior sa ordone
lansarea unor arme complexe. Strategiile bazate pe informatii
necesitda o aplatizare a ierarhiilor si o integrare a fortelor,
perspectiva din care structurile actuale din cadrul fortelor
armate sunt departe de ideal. (Hirst, 2001:75).

Totusi, o serie de concepte si implicatii recente aduc in
dezbatere o proiectie actualizatd in raport cu perspectiva lui
Hirst. Razboiul hibrid (Hoffman, 2007), extinderea utilizarii
dronelor 1n razboiul contemporan prin largirea spectrului de
operatiuni de la utilizarea de catre armata israeliand in 1982 a
UAV-urilor Scout pentru functiuni de reconnaissance pe
campul de luptd pana la avantajul strategic al dronelor
Bayraktar TB2 utilizate de azeri in razboiul din Nagorno-
Karabakh (2020) sau pana la gamificarea razboiului din
Ucraina, utilizarea asa-numitelor tehnologii disruptive (un
imprumut in terminologia operationald din vocabularul start-
up-urilor) care include tehnologii informationale si
comunicationale (information and communication technologies,
ICT), inteligenta artificiale (artificial intelligence, Al), nano- si
biotehnologii (nano and bio technologies) si utilizarea (cel mai
adesea duala a) tehnologiilor transformative, printre care
tehnologii cuantice si hipersonice, 5G, IoT (inclusiv in
variantele IoB sau IoS) sau tehnologii blockchain sunt doar
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cateva dintre aspectele care au produs in numeroase doctrine si
manuale de luptad modificari substantiale, stabilirea unor cerinte
operationale noi si redefinirea mediului informational si a
domeniilor in care se desfasoara actiunea militard pe campul de
luptd (proiectdnd luarea in considerare a domeniului cognitiv
ca fiind esential in acest sens). Toate aceste aspecte sunt de fapt
efectele revolutiei informationale, asa cum a fost denumita inca
de la inceput.

Colin S. Gray (2010:75-76) rezuma revolutiile militare
moderne, considerand ca pana la punerea in dezbatere a RMA
ca revolutie informationald s-au produs cel putin alte cinci,
majoritatea avand radacini politice, nu industriale: 1.
Inventarea si afirmarea statului modern in secolul al XVII-lea;
2. Revolutia Franceza care a impus conceptul de stat-natiune; 3.
Revolutia Industriala, inca in desfasurare, producand efecte in
orizontul paradigmei clausewitziene; 4. Revolutia militara a
Primului Razboi Mondial, cu importante fundamente de ordin
doctrinar si in ceea ce priveste proiectia nomologicd a
conflictualitdtii si 5. Revolutia nucleard din anii 1940 si 1950,
care a impus, in cele din urma, strategia descurajarii. In ceea ce
priveste revolutia informationald, ultima revolutie militara,
Gray o descria astfel:

Revolutia informationala din anii 1980 pana in prezent. Din
nou, aceastd revolutie este mai curdnd un proces, si nu un
eveniment sau un episod. De asemenea, ea a avut o serie de
antecedente stiintifice si tehnice. Am ales anii 1980 pentru ca
sunt un moment convenabil si plauzibil din punct de vedere
strategic, precum si pentru cd au fost marcati de anumite
schimbari fundamentale. Acest ultim promotor al revolutiei
militare a fost inevitabil, asemenea tuturor celorlalte revolutii.
(Gray, 2010:76)%

4 In lista propusi de Gray, revolutia informationald nu este ultima. El
adaugd, sub semnul ipoteticului, Revolutia culturala in derulare in lumea
islamica, pe care o descrie astfel: ,,Aceasta revolutie la nivelul implicatiilor
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Rezultatul efectiv al punerii in aplicare a noii perspective
datorate ultimei revolutii militare a devenit vizibil in angajarea
militara din Irak (2003), cand s-a produs o schimbare majora in
plan strategic si doctrinar. Utilizarea In conflict de cétre Fortele
Aeriene americane a 95 de aeronave destinate functiunilor
C4ISR, precum si a altor numeroase aeronave destinate
actiunilor necombative, fatd de doar 51 destinate
bombardamentului constituie cel mai important reper in ceea ce
priveste abandonul dezvoltirii Douhet a paradigmei
clausewitziene 1n favoarea proiectiei cuceririi si mentinerii
suprematiei informationale ca scop fundamental al operatiilor
intrunite:

[...] pana la razboiul din Irak (2003) scopul fundamental al
operatiilor intrunite era cucerirea si mentinerea suprematiei
aeriene, in timp ce incepand cu acest conflict, cucerirea si
mentinerea suprematiei aeriene devin mijloace in cucerirea si
mentinerea suprematiei informationale. (Lesenciuc, 2014:110)

Chiar daca orizontul viitoarei revolutii militare nu poate fi
previzionat, actuala revolutie, cunoscutd in literatura de
specialitate drept RMA, care incad nu si-a atins potentialul
maxim, care nu a produs efecte decat in faza incipienta,
proiecteaza totusi o directie clard a evolutiei conflictualitatii,

strategice ale credintei exploateazd tehnologia industriald si a informatiilor
si ar putea gasi intrebuintari pentru produsele revolutiei nucleare, dar ea are
loc independent de tehnologie. Caracterul dominant al razboiului
contemporan prezintd un grad ridicat de neregularitate fiind, asadar,
asimetric” (Gray, 2010:76). Precedentele revolutii militare analizate au
fundamente politice, economice sau tehnologice. Ultima revolutie luatd in
consideratie de Colin S. Gray, presupus culturala, are fundamente
ideologice, motiv pentru care, pentru a nu amesteca revolutiile militare cu
ceea ce poate fi inteles ca fiind cauze ale conflictualitatii, gasim de cuviintd
sd ramanem la proiectia revolutiei informationale ca fiind ultima, in
derulare, neatingdndu-si incd apogeul.
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presupunand o scadere acceleratd a densitdtii de ocupare a
campului de lupta, determinata de scaderea efectivelor fortelor
si de extinderea spatiald (tridimensionald) a limitelor campului
de luptd. Totodatd, actiunile militare contemporane se
caracterizeaza printr-un nou tip de ,,ceatd” operationala, de tip
ideologic. Noile tehnologii vor impune desfasurarea
conflictului armat in anumite tipare actionale, prin urmare, o
amprentd ,,post-eroicd”, asa cum a numit-o Hirst (2001:77),
odata cu care limitdri si constrangeri provenite de la vechile
revolutii militare vor fi inlocuite de limitari si constrangeri noi:

Armata ,,post-eroica” va elimina o constrangere, dar va impune
o alta, caci razboiul nu va mai fi o lupta. Informatiile perfecte si
riscul scazut de pierderi vor elimina ,rdzboiul” in sens
clausewitzian; nu va mai fi o lupta morald si nu va mai implica
»frictiuni”. Folosirea fortei se va asemana mai mult cu tehnicile
de stopare a extinderii epidemiilor. (Hirst, 2001:77)

In acest nou context, concepte precum cel de rizboi
informational, dar si altele din aria formelor neletale de
manifestare a beligerantei: razboi psihologic, razboi mediatic,
razboi cognitiv etc., 1si vor gasi maxima utilizare, chiar daca
posibila dezvoltare a unor conflicte telecomandate sau pur
virtuale pare putin probabila.

2. Operatiile informationale in conflictul contemporan
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War is waged in three elements but there
is no separate land, air, or naval war.
Unless all assets in all elements are
efficiently combined and coordinated
against a... common objective, their
maximum potential cannot be realized.

Gen. Dwight D. Eisenhower (1890-1969)

2.1 Operatiile intrunite

Succesul militar in operatii este conditionat de abordarea
holistica, ceea ce se traduce, in termeni militari, prin
maximizarea efectelor fortelor implicate in conflict, posibil de
obtinut prin executarea de actiuni in mod integrat, ceea ce
asigurd mai multa eficienta actionala din perspectiva sistemica.
Conceptul central al aceste abordari este cel de ,,operatie
intrunita”, definind utilizarea 1n luptd intr-o conceptie unitara si
sub comanda unica a fortelor, elementelor si mijloacelor de
lupta apartindnd a cel putin doud categorii de forte armate.
Proiectia Intrunita vizeazd maximizarea efectelor prin utilizarea
unitard a Intregului potential al fortelor si mijloacelor de lupta:

NATO recunoaste ca succesul militar se bazeazd pe un efort
intrunit, de obicei cu componente [n.a. categorie de forte] si alte
elemente ale fortei reunite sub o comandd unificatd. Putine
operatii sunt efectuate de o singurd componentd. Aspectul
esential este ca succesul campaniilor si operatiilor intrunite
necesitdi o abordare cuprinzitoare pentru a maximiza
eficacitatea generald a fortei intrunite. Acest lucru va asigura
utilizarea optimd a gamei complete de capacitati.*’ (AJP-01,

47 NATO recognizes that military success relies on a joint effort, usually
with components and other force elements brought together under a unified
command structure. Few operations are carried out by a single component.
The essential point is that successful joint campaigns and operations require
a comprehensive approach to maximize the overall effectiveness of the joint
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2022:4-1, art.4.1).

Pentru a intelege efectul cumulat al operatiunilor intrunite
este necesard intelegerea perspectivei sistemice proiectate de
savantul Ludwig von Bertalanffy. Conceptul de sistem
reprezintd un intreg organizat alcatuit din subsisteme —
elemente aflate in interactiune — incluse Intr-o structurd
distincta (care reglementeaza sau prefigureaza interactiunile),
evoluand intr-un mediu cu care interactioneazd in ansamblu si
prin elementele componente (von Bertalanfty, 1968). Teoria
generala a sistemelor s-a impus Tn camp logico-matematic, dar
si ca directie filosoficd, constituindu-se ca teorie a
complexitatii organizate, avand la baza principiul ca potentialul
sistemului este intotdeauna mai mare decat suma potentialelor
tuturor subsistemelor componente.

In ciuda faptului ci rizboiul actual se caracterizeazi prin
caracterul intrunit al actiunilor de luptd, cooperarea dintre
fortele aeriene, terestre si navale, in special dintre ultimele
doud categorii, odatd ce fortele aeriene au o istorie relativ
scurtd, dateazd de secole. Chiar daca anterior impunerii
termenului planificarea actiunilor intrunite a fost pusd in
aplicare Tn numeroase operatiuni militare, punerea lor in
practica nu a fost tocmai facila, motiv pentru care, de exemplu,
marina si aviatia naziste nu au putut produce efectul sinergic in
Batalia pentru Anglia. Operatiile Intrunite isi au originea intr-o
teorie a actiunii militare datand de la sfarsitul secolului al XVI-
lea — inceputul secolului al XVII-lea, a maximizarii efectelor
prin actiunile coordonate unitar ale diferitelor categorii de arme
si specializari, denumita ,,combined arms theory”. Teoria a fost
dezvoltata de Jomini in Précis de [’art de la guerre si pusa in
aplicare in timpul razboaielor napoleoniene, pentru ca ulterior,
in forme apropiate de intelesul conceptului cu care operam in

force. This will ensure making the best use of the complete range of
capabilities. [t.n.], In engleza in original.
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prezent, sd fie extinsd prin lucrdrile ofiterilor americani
Jonathan House si Robert Leonhard (Angstrom & Widden,
2015:94-95). Ultimul dintre acestia a pus la baza actiunii
combinate trei principii:

1. fiecare componentd a actiunii combinate (specialitate,
arma sau categorie de arme) are puncte forte si puncte slabe
diferite, care pot fi exploatate sau suplinite prin actiunea
celorlalte;

2. prin actiunea combinata se creeaza dileme inamicului si

3. actiunea combinatd il poate forta/ determina pe inamic
sd actioneze pe teren nefavorabil.

In aceeasi logica a teoriei generale a sistemelor, in raport
cu operatiile Intrunite s-a impus un concept nou, operatiile
multi-domeniu (multi-domain operations, MDQO), reprezentand
un construct care presupune sincronizarea $i convergenta
actiunilor din diferite medii operationale, cu scopul obtinerii de
avantaje operationale in raport cu competitori similari. Spre
deosebire de operatiile intrunite, in care efectul sinergic se
obtine prin efortul sistemic al subsistemelor in intelesul de
subsisteme ierarhice (statele majore ale categoriilor de forte),
in cazul MDO efectul sinergic se obtine prin luarea in
considerare ca sisteme ale mediului operational al fiecadruia
dintre mediile de actiune: terestru, maritim, aerian, spatial si
cibernetic (este luat in considerare la nivel teoretic si mediul
cognitiv, fard a fi inclus incd in doctrinele americane si
NATO)*,. Prin noua filosofie operationald, mediile de operare
devin interdependente, structura exploatabild in sensul obtinerii
efectului sinergic nemaifiind cea ierarhic militard (dubland
functiuni operationale), ci structura de straturi (layere) ale

4 Noua Doctrini a Armatei Roméniei (D-0.1, 2025:16, art.0208),
proiectand cunoasterea mediului de operare, ia in calcul domeniile
operationale anterior denumite, impreuna cu spatiul de angajare
(dimensiunile in care se produc efectele), mediul electromagnetic si mediul
informational, respectiv cu perspectiva sistemicd PMESII.
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mediului operational. Totusi, MDO nu trebuie intelese ca
opozabile sau substituibile operatiilor intrunite, ci ca faza
evolutiva a acestora:

Conceptul de operatii multi-domeniu este un stadiu al evolutiei
operatiilor intrunite. Tranzitia cétre operatiile multi-domeniu a
inceput atunci cand Alianta a recunoscut domeniile cibernetic si
spatial. In acelasi fel in care introducerea puterii aeriene a
transformat o concentrare pe un singur serviciu intr-o abordare
comund, persistenta domeniului spatial, respectiv omniprezenta
si raspandirea domeniului cibernetic modifica modul in care
Alianta opereaza.*’ (AJP-01, 2022:93, art.4.32)

In actualul mediu de securitate, caracterizat prin
complexitate si dinamism, operatiile intrunite necesita
proiectarea si luarea 1n consideratie a unor functii a caror
menire este sd reduca din efectele dinamicii mediului extern,
pentru a permite o maximizare a efectelor prin intermediul
actiunilor militare desfisurate. In editia anterioard a Doctrinei
Armatei Romdniei (2012:art.0506), aceasta proiectie se regasea
sub titulatura ,functii intrunite” (joint functions)®, concept
imprumutat din aparatul doctrinar NATO, unde este explicat
astfel:

4 The concept of multi-domain operations is an evolution of joint
operations. The transition to multi-domain operations started when the
Alliance recognized the cyberspace and space domains. In the same way
that the introduction of air power transformed a single-service focus to a
joint approach, the persistence of the space domain and the ubiquitous and
pervasiveness of the cyberspace domain is changing how the Alliance
operate. [t.n.], in engleza in original.

50 fn actuala doctrina (D-0.1, 2025:61, art.0423) se regiseste conceptul de
acoperire strategicd, subsumand descurajarea potentialilor adversari,
inducerea in eroare, mascarea manevrei strategice, actiunile de dislocare
strategica, actiuni informative, actiuni in spatiul cibernetic, actiuni de
comunicare strategicd si actiuni de protectie si mentinere functionala a
infrastructurii critice/ strategice.
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Functiile intrunite: manevra, [putere de] foc, comanda si control,
intelligence, informatii, sustinere, protectia fortei si cooperare
civili-militari (CIMIC) ofera un cadru comun pentru capacitatile
si activitdtile conexe reunite pentru a ajuta comandantii sa
integreze, sa sincronizeze si sa coordoneze diferite capacitati si
activitati in cadrul operatiilor intrunite. Cadrul operationalizeaza
abordarea manevrierd printr-o combinatie de manevra, [putere
de] foc, informatii si CIMIC pentru a influenta atitudinea si
comportamentul publicului. Printre altele, fiecare dintre aceste
functii intrunite desfdsoara activitdti deliberate pentru a afecta
direct vointa, intelegerea si capacitatea de luare a deciziilor prin
impactul asupra simturilor, starii de spirit si calculelor
publicului relevant.>! (AJP-10.1, 2023:10, art.1.16)

Functiile intrunite asigura, asadar, maximizarea efectelor,
prin punerea in aplicare inainte, pe timpul si dupa desfasurarea
operatiilor intrunite. Chiar daca aplicabile conceptului de
operatii Intrunite, functiile intrunite produc efecte si in noua
filosofie actionala MDO; prin intelegerea lor ca actiuni si
operatiuni care contribuie la obtinerea efectului sinergic,
doctrina aliatd intrunitd exemplificand in acest sens prin
managementul focului, manevra, operatiile informationale si
CIMIC. (AJP-01, 2022:93, art.4.31).

51 The joint functions of manoeuvre, fires, command and control,

intelligence, information, sustainment, force protection and civil-military
cooperation (CIMIC) provide a framework of related capabilities and
activities grouped together to help commanders integrate, synchronize and
direct various capabilities and activities in joint operations. The joint
functions framework operationalizes the manoeuvrist approach through a
combination of manoeuvre, fires, information and CIMIC to affect the
audience’s attitude and behaviour. Amongst others, each of these joint
functions perform deliberate activities to affect will, understanding and
capability of decision-making directly by impacting a relevant audience’s
senses, state of mind and calculus. [t.n.], in engleza in original.
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In aparatul doctrinar american (J.P. 3-13, 2014:vii),
ulterior si in doctrinele NATO, instrumentele puterii nationale
sunt considerate a fi de naturd diplomatica, informationala,
militard si economicid. In mod similar, si in doctrina
romaneasca (prin intermediul aparatului doctrinar NATO, care
a fost direct influentat de cel american), conceptul de
instrumente ale puterii nationale, definite in conformitate cu
prevederile AJP-10.1, se manifestd prin actiuni de naturd
diplomaticd, informationald, militard si economicd (DIME).
Practic, functiile intrunite au rolul de a se interpune intre
instrumentele de putere ale adversarului potential sau actual,
minimizand actiunile acestuia indreptate impotriva conducerii
si capacitatilor de comanda proprii, protejand trupele proprii si
influentdnd pe cat posibil vointa sa, in special pe palierele
diplomatic si informational.

Proiectand actiunea pe palier informational, se poate
constata cd efectul sinergic al actiunii intrunite nu se poate
inregistra n absenta desfasurdrii operatiilor informationale,
intr-un mediu (in care modalitdtile clasice de confruntare au
devenit solutii ultime, mai putin importante ca pondere si
intentie in raport cu actiunile pe palierul puterii soff) a puterii
informationale, diplomatice si economice. In doctrina NATO,
informatiile ca functie Intrunitd sunt considerate a fi critice In
procesul decizional si necesare 1n Iintelegerea mediului
operational:

Informatia este esentiald pentru luarea deciziilor, iar modul in
care publicul este informat si influentat depinde de informatiile
disponibile. Functia de informare, impreuna cu alte functii, 1i
ajutd pe comandanti si statul major sa aplice sau sa utilizeze
informatii pentru a intelege impactul tehnologiilor emergente si
disruptive, sd informeze si sd influenteze perceptiile,
comportamentul si procesul decizional relevant al publicului.
Facilitatorii cheie sunt operatiile psihologice, relatiile publice
militare, razboiul electromagnetic, activitatile cibernetice si

62



angajarea, care trebuie coordonate si integrate pe intreg
parcursul procesului de planificare, pentru a sprijini toate
activitatile si pentru a fi in concordantd cu naratiunile.>? (AJP-
10.1,2023:10, art.1.17)

Privind 1n ansamblu, revolutia informationald conduce, pe
de o parte, la descentralizare si nivelare, pe de alta mentine
incdA — noteazd Joseph Nye jr. (2005:213) —, o anumitd
predominantd a marilor puteri pe piata globald a informatiei.
Din aceasta cauza, raporturile dintre state sunt din ce in ce mai
complexe, mult mai complexe decat in cazul unei simple
raportdri la consecintele in cascada ale determinismului
tehnologic®. Decizia politico-militara este direct influentatd de
noul mediu global, saturat din perspectiva informationala.

In conditiile mentinerii decalajelor dintre state, in ciuda
rolului egalizator al revolutiei informationale, creand mai
degraba interdependentd complexa, credibilitatea si sustinerea
publicd devin resurse fundamentale in noile raporturi intre
puteri. Aceste noi caracteristici ale mediului global, influentate
direct de revolutia informationalad care este descrisa prin linii

32 Information is critical for decision-making and how audiences are
informed and influenced is dependent on the information available to them.
The information function helps commanders and staff applying or using
information to understand the impact of emerging and disruptive
technologies, along with other functions, to inform and influence relevant
audience perceptions, behaviour and decision-making. Key enablers are
psychological operations, military public affairs, electromagnetic warfare,
cyber and engagement activities, which must be coordinated and integrated
throughout the planning process, support all activities and be consistent
with the narrative. [t.n.], in engleza in original.

53 In stiintele sociale, determinismul tehnologic caracterizeaza un anumit tip
de monopol mediatic, de tipul space-biased media (Harold Innis), fiind la
randul sdu caracterizat de celebra expresie a lui Marshall McLuhan,
,mijlocul este mesajul” (the medium is the message) (McLuhan, 1994:5):
,»Modificand tipul de organizare sociald, tehnologiile media modifica si
tipul de percepere a societatii, iar prin acesta, structura internd a indivizilor,
impunéndu-ne o grila de referintd” (Lesenciuc, 2010:133-134)
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de camp complexe, transstatale, transorganizationale, conduce
la o definire a unui concept cu care se opereazd in plan
strategic, acela de mediu informational. In mediul de securitate
global, mediul informational** cuprinde

[...] informatia 1n sine, indivizii, organizatiile si sistemele care
receptioneaza, proceseaza si transmit informatiile, precum si
spatiul cognitiv, virtual si fizic In care se petrece acest lucru.
(NATO Agreed)® (AJP-10.1, 2023:15, art.2.7).

Mediul informational (incluzidnd spatiul cibernetic) este
organizat pe trei dimensiuni: fizicd/ tangibild (centratd pe
platformele si elementele fizice la dispozitie: sistemele C2 si
structura de sprijin); informationald (cuprinzand datele si
informatiile procesate, depozitate, diseminate si protejate) si
dimensiunea cognitiva (centratd pe om, cuprinzand elemente de
capacitate individuald sau de grup pentru a procesa informatii
si pentru a lua, In baza acestora, decizii).

Fatd de editiile anterioare ale doctrinei, dimensiunea
informationald propriu-zisa a fost inlocuitd cu cea virtuald,
fiecare dintre aceste componente fiind analizata pe substraturi
diferite, precum in figura 4. In noua arhitecturi a mediului
informational, dimensiunea fizica include straturile geografic,
fizic propriu-zis si infrastructura de retea, dimensiunea virtuala
straturile logic (software) si entitatile virtuale, iar dimensiunea
cognitiva stratul social si stratul cognitiv propriu-zis.

% Mediul informational este definit ca fiind spatiul virtual si fizic in care
informatiile sunt receptionate, procesate si transmise. Mediul informational
contine atat informatiile propriu-zise cat si sistemele informationale care
proceseaza aceste informatii. (MC 422/3).

35 [...] the information itself, the individuals, organizations and systems that
receive, process and convey the information, and the cognitive, virtual and
physical space in which this occurs. (NATO Agreed). [t.n.], in engleza in
original.
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Fig.4 Mediul informational (apud AJP-10.1,2023:38)

Pentru o intelegere adecvata a confruntarii informationale,
mediul informational trebuie privit ca entitate de sine stititoare
si ca resursd (in intelesul de mediu informational aplicabil in
domeniul Al), similar structurii CPH (cyber-physical & human)
sau structurilor similare operationale in acest domeniu.
Similaritatea devine mai evidentd in aceastd noud proiectie a
doctrinei NATO a operatiilor informationale, similara
perspectivei americane din Joint Concept for Operating in the
Information Environment (JCOIE), prin intermediul céreia este
evidentiat parcursul transformadrii datelor in informatie,
cunoastere si intelegere comuna pe parcursul construirii acestei
intelegeri comune a mediului operational. Modelul ierarhic
cognitiv utilizat in intelegerea comund (JCOIE, 2018:12) a
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mediului operational permite intelegerea procesului decizional
in mediul informational actual atdt in conditiile apelului la
inteligenta umana (HI), la inteligenta artificiala (Al) — In mai
micd masurd —, sau la varianta hibridd (AI/HI): ,,Desi
rationarea ramane o calitate exclusiv umand, masinile vor ajuta
din ce in ce mai mult la evaluarea informatiilor, cu intentia de a
imbunatati viteza si calitatea procesului decizional uman’>®
(JCOIE, 2018:13).
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Fig.5 Modelul ierarhic cognitiv (apud JCOIE, 2018:12)

In intelegerea dimensiunii cognitive a mediului
informational ca fiind fundamentald, pentru ca procesul
decizional hibrid AI/HI sa nu fie afectat de forme variate de
alterare a adevarului, este necesarda luarea In considerare a

% While judgment remains a uniquely human quality, machines will
increasingly assist in evaluating information with the intent of improving
the speed and quality of human decision-making. [t.n.], in englezd in
original.
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tuturor surselor de alterare, adica a tuturor dimensiunilor
mediului informational:

Daca mediul informational dinamic este cel care determind
dinamica AI, cu sigurantd motorul schimbarii nu este
dimensiunea fizicd sau ce informationald, ci cea cognitiva,
situatd pe In cea mai inaltd etapa de procesare, de intelegere
partajata si de luare a deciziilor responsabile. Evident, pentru a
atinge aceasta etapd de implicare Al 1n luarea deciziilor, sursele
de viciere a adevarului trebuie reduse sau eliminate, adica baza
de exemple de antrenament (¢raining examples) trebuie extinsa,

g, wye

truth) trebuie crescute.’’ (Lesenciuc, 2024:13).

Intr-o astfel de proiectie, nivelul profund de intelegere si
potentialul implicarii In operatiuni militare ulterioare (JCOIE,
2018:13) nu sunt afectate de bias-urile inteligentei artificiale.

2.2 Operatiile informationale ca functie intrunita

Mediul operational se caracterizeaza prin exercitarea
puterii hard, iar operatiile informationale — functie intrunita
definita de aparatele doctrinare NATO — vizeaza utilizarea
puterilor soft, in special a puterii simbolice. Pe fondul
complexificarii raporturilor dintre state si/ sau actori non-statali,
in baza modificarilor continue in ceea ce priveste mediul

57 If the dynamic information environment is the one that determines the
dynamics of Al, certainly the engine of change is not the physical or
informational dimension, but the cognitive one, located at the highest stage
of processing, shared understanding and responsible decision-making.
Obviously, in order to reach this stage of Al involvement in decision-
making, the sources of corrupting the truth must be reduced or eliminated,
i.e. the base of training examples must be expanded, and the possibilities of
ground-truth approximation must be increased. [t.n.], in engleza in original.
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informational, pe fondul unor manifestari asimetrice extrem de
violente, problematica unei coordondri corespunzitoare a
actiunilor soff in cadrul configurat al operatiunii militare
caracterizate prin manifestarea in campul puterii hard necesita
o regandire a filosofiei campului de lupta. In plus, date fiind
continuele transformari generate de tehnologiile emergente,
putem considera cd asertiunea lui Joseph Nye jr. este incd
valida, adica putem lua in calcul ca: ,,Suntem intr-o asemenea
etapd timpurie a revolutiei informationale, incat orice concluzie
trebuie sa fie provizorie/ temporard” (Nye jr., 2005:218). Din
aceasta perspectiva, proiectarea operatiilor informationale (Info
Ops) ca actiuni realizate in scopul influentarii procesului
decizional (politico-militar) al adversarului si al protejarii
proceselor si structurilor decizionale proprii, constituie masura
prin care predictibilitatea in mediul informational devine mult
mai ridicata si prin care efectul sinergic al actiunii intrunite nu
este perturbat.

Operatiile informationale sunt definite diferit in aparate
doctrinare diferite. In precedenta doctrini romaneasci ele erau
definite in raport cu cadrul terminologic stabilit prin politicile
militare NATO, 1n special prin documentele MC 0422/3,
NATO Military Policy on Information Operations [study draft]
si MC 0422/4, NATO Military Policy on Information
Operations:

Info Ops este mai degraba o functie de stat major care are ca
scop analizarea, planificarea, evaluarea si integrarea activitatilor
din mediul informational decat o capacitate in sine (MC 0422/4,
2012:2, art.2)

Info Ops reprezintd o functie de stat major care are ca scop
analizarea, planificarea, evaluarea si integrarea activitatilor de
informare pentru a crea efectele dorite asupra vointei, intelegerii
si capacitatii adversarilor, potentialilor adversari si publicului
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aprobat de NAC 1in sustinerea obiectivelor misiunii Aliantei.’®
(MC 0422/4,2012:3-4, art.9)

Practic, familia de documente MC 422 (NATO Military
Policy on Information Operations), promulgate de Comitetul
Militar NATO de la Bruxelles, reprezintd primul cadru de
definire NATO a operatiilor informationale, incepand cu luna
ianuarie 1999, dar consensul privitor la conceptul ,,operatii
informationale” a aparut mai tarziu, prin intermediul MC
0422/3, care a definit pentru prima data acest concept raportat
la proiectia scopurilor in raport cu vointa, intelegerea si
capacitatea actionald, asa cum subliniazd cercetatorul Calin
Hentea, specialist in operatii psihologice, cu experientd in
teatrele de operatii din Albania, Kosovo si Afganistan:

Definitia din Politica NATO in domeniul operatiilor
informationale MC 422/3, din 19 martie 2007, reprezinta
consensul aliat, reusit dupd multi ani, asupra acestui delicat
concept. (Hentea, 2008a:301)

Spre deosebire de precedentele doctrine, cele actuale
nuanteaza conceptul NATO din seria de documente MC 422 si
il aplicd raportat la nivelurile politic si politico-militar,
definiind operatiile informationale drept functie de stat major
cu rol in analiza, planificarea, evaluarea si integrarea
activitatilor informationale care vizeaza efecte asupra vointei,

38 Info Ops is a staff function to analyze, plan, assess and integrate activities
focused on the IE rather than a capability in its own right. (MC 0422/4,
2012:2, art.2)

Info Ops is a staff function to analyze, plan, assess and integrate
Information Activities to create desired effects on the will, understanding
and capability of adversaries, potential adversaries and NAC approved
audiences in support of Alliance mission objectives. [t.n.], in englezd in
original.
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intelegerii si capacitatii actionale a tintelor aprobate de
Consiliul Suprem de Aparare a Tarii (CSAT).

In aparatul doctrinar al Statelor Unite, definitia operatiilor
informationale se axeaza pe tiparele actionale si pe formele de
alterare a fluxurilor informationale in raport cu tipurile de tinte:

[...] utilizarea integrata, in timpul operatiunilor militare, a IRC
integrate cu alte directii de operatii pentru a influenta, perturba,
corupe sau uzurpa procesul decizional al adversarilor si al
potentialilor adversari, protejandu-l pe cel propriu®® (JP 3-13,
2014:vii),

Noua doctrina NATO a operatiilor informationale
considera acest domeniu ca functie de stat major si 1l defineste
raportat la un cadru mai amplu, din care nu lipseste functiunea
de comunicare strategica (StratCom), care asigura cadrul
general de informare si influentd a publicurilor In raport cu
abordarea bazatd pe naratiuni. Noua perspectivd schimba
fundamental filosofia operatiilor informationale, definite in
acord cu proiectia Comitetului Militar al NATO din linia de
documente MC 422. Practic, elementul fundamental a fost
introducerea conceptului de comunicare strategica, doar ca
acest concept nu a produs efecte de la inceput. Alinierea
actiunilor de informare si influentd la filosofia StratCom,
realizata prin intermediul actualei doctrine aliate a operatiilor
informationale a adus o schimbare majora de perspectiva. in
aceastd lumind, operatiile informationale nu se definesc
substantial diferit in raport cu precedentul cadru proiectiv, dar
sunt nuantate printr-un pachet de definitii care mai includ

% Information-related capabilities.

60 [...] integrated employment, during military operations, of IRCs® in
concert with other lines of operations to influence, disrupt, corrupt, or usurp
the decision making of adversaries and potential adversaries while
protecting our own. [t.n.], in engleza in original.
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conceptele ,,activitati de informare”, ,,activititi de comunicare”
si ,,mediu informational”, majoritatea acestora agreate la
nivelul Organizatiei Nord-Atlantice:

a. Operatii informationale. O functie de stat major care are ca
scop analizarea, planificarea, evaluarea si integrarea activitatilor
informationale pentru a crea efectele dorite asupra vointei,
intelegerii si capacitatii adversarilor, potentialilor adversari si
publicului in sprijinul obiectivelor misiunii. (NATO Agreed).

b. Activitati informationale. Activitati desfasurate prin orice
capacitate sau mijloc, axate pe crearea de efecte cognitive.
(NATO Agreed).

c. Activititi de comunicare. In intelesul prezentei lucriri,
activitdtile de comunicare sunt descrise ca activitati
informationale desfasurate de structurile militare de relatii
publice si operatii psihologice.

d. Mediu informational. Un mediu alcatuit din informatia
propriu-zisa, indivizii, organizatiile si sistemele care
receptioneaza, proceseaza si transmit informatiile, precum si
spatiul cognitiv, virtual si fizic in care se intampla acest lucru.
(NATO Agreed).%! (AJP-10.1, 2023:14-15, art. 2.7).

Practic, noul cadru doctrinar NATO nu rezuma conceptul
vulgarizat de ,razboi informational” la ,operatiile

6l a. Information operations. A staff function to analyze, plan, assess and
integrate information activities to create desired effects on the will,
understanding and capability of adversaries, potential adversaries and
audiences in support of mission objectives. (NATO Agreed)

b. Information activities. Activities performed by any capability or means,
focused on creating cognitive effects. (NATO Agreed)

c. Communication activities. For the purpose of this publication,
communication activities are described as information activities performed
by military public affairs and psychological operations capabilities.

d. Information environment. An environment comprised of the
information itself, the individuals, organizations and systems that receive,
process and convey the information, and the cognitive, virtual and physical
space in which this occurs. (NATO Agreed). [t.n.], In engleza in original.
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informationale”, asa cum s-a intdmplat pand in 2023, ci
defineste un set de activitdti si operatiuni si un mediu
informational care concurd la configurarea unei arhitecturi
informationale a campului de lupta si care iau 1n calcul o
directie generald de informare i influentd exercitatd prin
StratCom.

Operatiile informationale joacd un rol important in toate
fazele operatiilor intrunite, dar si inainte sau dupa desfasurarea
acestora, presupuniand o angrenare logicd a fiecdrei faze in
tranzitia de la efortul principal la efortul de sprijin (JP 3-13,
2014:x1). Operatiile informationale nu sunt planificate si
executate similar in toate armatele. In operatiile multinationale,
cadrul actional, procedurile si instrumentele operatiilor
informationale la dispozitie se aliniazd si desfasoarda in
conformitate cu proiectia intrunitd multinationald, sub
coordonarea comandantului fortei multinationale
(Multinational Force Commander, MNFC). Tinand cont de
proiectia si implementarea Intrunita a operatiilor informationale,
in acord cu celelalte functii intrunite, pentru a se obtine efectul
cumulat, dar si cu aceastd proiectie unitard si executare in
conformitate cu principiul comenzii unice, dar si cu celelalte
principii ale razboiului, operatiile informationale pot fi definite
ca functie intrunita.

2.3 Operatiile informationale ca operatii de influentare
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Doctrina romaneasca a operatiilor informationale izvoraste
din precedenta doctrinda NATO a operatiilor informationale.
Totodata, ea se aliniaza partial si filosofiei americane privitoare
la arhitectura informationald a campului de luptd. Cel mai
important aspect este cel privitor la faptul cd operatiile
informationale sunt operatii militare de influentare, asa cum
rezultd din setul de definitii provenind din aparate doctrinare
distincte si din documente politico-militare emise de Alianta
Nord-Atlantica.

in conformitate cu doctrina americani, comandantul
structurii de operatii informationale este responsabil de
integrarea actiunilor de influentare in cadrul procesului de
planificare a operatiilor intrunite. Totodata, comandantul
acestei structuri este responsabil de coordonarea si
sincronizarea  functiilor  intrunite  pentru  indeplinirea
obiectivelor/ misiunilor stabilite de Comandantul Fortelor
Intrunite (Joint Force Commander, JFC). Am utilizat conceptul
de operatii de influentare in intelesul sintagmei information-
related capabilities (IRC), definit in cadrul JP 3-13 (2014) din
multiple motive. IRC reprezinta setul de instrumente, tehnici si
activitati care afecteazd mediul informational. Ele pot fi puse in
aplicare doar daca sunt functionale o serie de alte functii sau
subfunctii intrunite, cum ar fi securitatea informatiilor
(INFOSEC) si a operatiilor (OPSEC), asigurarea informatiilor
(IA — information assurance), securitatea fizicd si razboiul
electronic (EW — electronic warfare). Componentele cheie ale
IRC sunt datele — semnale interpretabile care pot reduce
incertitudinea; informatiile — datele din context care redau
scopul actiunii; cunostintele — informatiile din context care
antreneazd actiunea directd (cunostinte explicite si tacite) si
influenta — actul sau puterea de a produce efectul dorit asupra
tintei vizate (TA - target audience) (JP 3-13, 2014:1-3).
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Fiecare dintre primele trei componente cheie ale IRC
constituie elemente dintr-un lant cognitiv in baza caruia
functioneaza operatiile informationale, contribuind la atingerea
nivelului dorit de influentare (servind, asadar, influentarii,
constituind prin aceasta operatii desfasurate in scopul
influentarii). Identificarea publicurilor tinta, intelegerea culturii,
credintelor, regulilor, normelor si convingerilor acestora,
proiectarea mijloacelor disponibile pentru obtinerea scopului
dorit (actiuni diplomatice, informationale, militare, economice
etc.), respectiv identificarea metodelor necesare atingerii
scopului dorit, sunt etape anterioare influentarii, dar care se pot
realiza, In cadrul operatiilor informationale, sub coordonarea
structurilor de operatii informationale sau impreuna cu acest tip
de operatii, nu prin detinerea capacitatilor si tehnicilor, ci prin
aplicarea integrata a acestora pentru a obtine scopul dorit: ,,Prin
urmare, in I0% nu este importantd detinerea capacitatilor si
tehnicilor, ci mai degraba aplicarea lor integratd pentru a atinge
conditiile finale stabilite de JFC”% (JP 3-13, 2014:1-5). Prin
urmare, si din acest punct de vedere, prin aplicarea integrata si
prin urmdrirea scopului final, de influentare a tintelor
planificate, IRC pot fi intelese drept operatii de influentare.

Pe de altd parte, in 2013 utilizam, in scopul proiectiei
operationalizarii procesului de influentare a publicurilor tinta,
conceptul de operatii de influentd, propus de Cilin Hentea
(2008b:365-366), Tmprumutat din aparatul doctrinar francez
(unde poartd numele de operatii militare de influenta/
opérations militaires d’influence®® — OMI, v. PIA 03.253,

62 Operatii informationale in abrevierea din doctrinele americane.

63 Therefore, in 10, it is not the ownership of the capabilities and techniques
that is important, but rather their integrated application in order to achieve a
JFC’s end state, [t.n.], In engleza 1n original.

% Les opérations militaires d’influence (OMI) regroupent 1’ensemble des
activités dont 1’objet est d’obtenir un effet sur les comportements
d’individus, de groupes ou d’organisations (info-cibles), afin de contribuer a
I’attinte des objectifs politiques et militaires. (PIA 03.253, 2008:6, 47)
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2008), pentru a include in primul rand operatiile media si
operatiile informationale, mai exact

[...] pentru a reuni la nivel conceptual i, mai ales, la nivel
actional, sub comanda si planificare unica, toate domeniile de
activitate cu incidentd asupra comportamentelor, atitudinilor,
emotiilor, motivatiilor si perceptiilor audientelor interne si
externe, prin modalitati de actiune specifice operatiilor
psihologice, relatiilor publice si operatiilor media, razboiului
electronic, operatiilor in retelele de calculatoare, relatiilor civili-
militari, diplomatiei militare etc. (Lesenciuc, 2013:34).

Actualmente, ministerul francez al apararii opereaza cu
conceptul extins de razboi informational/ razboi al
informatiilor (la guerre de ['information), destinat pentru a
influenta adversarii, in cadrul caruia a proiectat un concept nou,
la lutte informatique d’influence (L2I) care se refera la
operatiunile militare desfasurate in spatiul virtual (cyberspatiu),
contribuind Tmpreund la comunicarea strategica (StratCom)
ministeriala:

Rézboiul cibernetic de influentd (L2I) se referd la operatiuni
militare desfasurate pe palierul informational al spatiului
cibernetic pentru a detecta, analiza si contracara atacuri, a
sprijini  StratCom, a colecta informatii sau a ingela, fie
independent, fie impreuna cu alte operatii®. (L2I, 2021:9).

Echivalent Cyberspace Operations din doctrina NATO,
conceptul L2I este mult mai amplu, pentru ca el cuprinde o
componentd de influentare foarte importantd, atat pentru

% La lutte informatique d’influence (L2I) désigne les opérations militaires
conduites dans la couche informationnelle du cyberespace pour détecter,
caractériser et contrer les attaques, appuyer la StratCom, renseigner ou faire
de la déception, de fagon autonome ou en combinaison avec d’autres
opérations. [t.n.], in franceza original.
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dimensiunea defensiva, lutte informatique défensive (LID), cat
si pentru cea ofensiva, lutte informatique offensive (L1IO) si
necesita, pe langa specialistii in mediul virtual, si specialisti in
mediul informational si cognitiv, lingvisti, psihologi sau
sociologi (L2I, 2021:13). Din perspectiva doctrinara franceza,
Info Ops reprezintd acronimul anglo-saxon semnificand
«opération(s) d’information», adica acel set de operatii militare
care privesc procesul de analiza, planificare, conducere si
evaluare a efectelor unor actiuni generate de o strategie militard
de influentad (la stratégie militaire d’influence), asa cum sunt
definite de Centre interarmées de concepts, de doctrines et
d'expérimentations (CICDE, apud Harbulot, 2023).

Pe de o parte, conceptul de operatii de influentd (sau
operatii de influentare) se refera la un proces continuu, adica la
setul de instrumente, tehnici si activititi planificate si
coordonate unitar care afecteazd mediul informational, poate fi
asociat conceptului american anterior definit, information-
related capabilities (IRC) si poate fi utilizat, In acest sens,
pentru a asigura gradul necesar de intelegere si aplicare in
mediul stiintific romanesc. Pe de altd parte, conceptul IRC
include seria de instrumente, tehnici si activitdti care fac
obiectul unor functii Intrunite, cum ar fi: Info Ops, Media Ops,
CIMIC, C2, asigurarea informatiilor.
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3. Operatiile informationale

I will tell you that a commander without
the proper C2 assets commands nothing
except a desk. You must have the ability
to communicate with the forces under
your command. You must have the ability
to exchange information with them freely,
frequently, and on a global basis.

Gen. Ronald R. Fogleman (n.1942)

3.1 Scop, obiective, principii

3.1.1 Scop si obiective Operatiile informationale (Info Ops®®)
fac parte din categoria operatiilor/activitatilor neletale
desfasurate 1n sprijinul operatiilor 1intrunite, chiar dacd
obiectivele lor si punerea in aplicare presupun utilizarea de
mijloace letale si/ sau neletale. Info Ops presupun o foarte
importantd componentd neletald. Practic, odatd cu extinderea
rolului mediului informational in desfasurarea actiunilor
militare, o importantd tot mai mare a revenit operatiilor
informationale, chiar dacd acestea au putut fi puse in evidentd
incepand de la primele lucrari de arta militara, inca din secolul
VI 1.Hr. Spre exemplu, in capitolul XIII din Arta razboiului,
intitulat ,,Folosirea agentilor secreti”, generalul chinez Sun Tzu
punea la baza deciziei informarea prealabila, obtinutd de la
oamenii care cunosc situatia inamicului (in intelesul actual de
sprijin cu informatii): ,,Or, daca printul luminat si generalul
avizat inving inamicul de cate ori trec la actiune, daca
realizarile lor depasesc pe cele obisnuite, aceasta se datoreaza
informarii prealabile” (Sun Tzu, 1999:89-90). Informatia

% Pentru a nu ldsa impresia cd in doctrine militare diferite conceptul de
,operatii informationale” acopera arii diferite la nivel denotativ, am optat
pentru utilizarea acronimului NATO, Info Ops, in detrimentul celorlalte
acronime.
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devine fundamentala in actiunile militare despre care au relatat
istoricii, incepand din antichitate, chiar daca proiectarea unui
sistem avand obiective precise 1n mediul informational
presupunea, de reguld, culegerea de informatii de la adversar in
scopul realizdrii surprinderii si nu neapdrat actiunea directd
asupra vointei adversarului de a lupta. Sun Tzu prefigurase, de
altfel, atat necesitatea unei bune cunoasteri a inamicului si a
trupelor proprii:

31.(...) Cunoaste-ti inamicul si cunoaste-te pe tine insuti; intr-o
suta de batalii nu te vei expune nici unei primejdii.

32. Cand nu-ti cunosti inamicul, dar te cunosti pe tine Insuti,
sansele tale de victorie sau de Infrangere sunt egale.

33. Daca nu-ti cunosti nici inamicul si nici pe tine Insuti, esti
sigur cd te vei gasi in primejdie 1n fiecare batilie. (Sun Tzu,
1999:29),

cat si a infrangerii vointei de a lupta a inamicului, cucerind
inamicul intact: ,,Scopul trebuie sa fie de a cuceri intact ,,tot
ceea ce este sub cer”. In acest mod, trupele vor riméane neatinse
si victoria va fi totald. Aceasta este arta strategiei ofensive”
(Sun Tzu, 1999:18). Managementul informatiei a constituit, de-
a lungul timpului, factorul fundamental in ceea ce priveste
coerenta, oportunitatea si corectitudinea deciziei militare si,
implicit, victoria pe cdmpul de lupta. Cu timpul, informatia a
devenit importantad si in raport cu publicuri tintd mai extinse,
cum ar fi, de pilda, populatia locald din zona de operatii,
capabila sd influenteze, la randul ei, vointa politicd de
mentinere a angajarii in confruntare.

Pe campul de luptd contemporan, spre deosebire de
operatiile militare propriu-zise care presupun utilizarea fortei
armate pentru a constrange in scopul influentarii vointei
adversarului, operatiile informationale au drept principal scop
influentarea vointei adversarului si a celorlalte categorii de
publicuri tinta, definitd de doctrina aliatd dupa cum urmeaza:
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Vointa este facultatea prin intermediul cédreia un actor decide si
initiazd un curs de actiune. Aceasta include factori precum
motivatia, perceptia, atitudinea, credintele si valorile si cuprinde
intentia de a actiona sau de a rezista. In cadrul directiei si
obiectivelor operatiunilor militare mai ample si a indrumarilor
specifice misiunii NATO, activititile informationale sunt
destinate actorilor de la orice nivel Tn masurd sa influenteze
situatia.’” (AJP-10.1, 2023:15, art.2.7).

Prin afectarea vointei, operatiile informationale urmaresc,
dupd caz, intarirea sau descurajarea comportamentului
diferitelor categorii de public. Aceasta proiectie este similara in
multe aparate doctrinare care definesc eficienta decizionald a
decidentului in raport cu vointa, intelegerea si capacitatea de
aplicare. Si in precedenta doctrind aliata, in raport cu care a
fost proiectatd doctrina romaneasca a operatiilor informationale,
eficienta decidentului este influentatd de vointa, intelegerea si
capacitatea tintelor acestui tip de operatii — am optat pentru
exemplificarea din doctrina aliatd din 2009 din urmatoarele
ratiuni: pentru a ilustra continuitatea perspectivei si, implicit,
pentru a permite o analiza diacronica, respectiv pentru a oferi
posibilitatea intelegerii modului in care precedenta doctrina
aliata a influentat doctrine nationale aplicabile astazi —:

7 Will is the faculty by which an actor decides upon and initiates a course
of action. It includes factors such as motivation, perception, attitude, beliefs
and values and encompasses the intent to act or resist. Within the direction
and goals of wider military operations, and mission-specific NATO
guidance, information activities are aimed at actors at any level capable of
influencing the situation. [t.n.], in engleza in original.
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Eficienta unui decident (decision-maker)®® este o functie de
vointa®, intelegere’® si capacitate. Cu alte cuvinte, un decident
trebuie sd aiba vointa de a actiona, intelegerea situatiei pentru a
actiona si capacitatea de a actiona. Dacd unul dintre aceste
elemente nu este prezent, capacitatea decidentului de a actiona
in modul dorit va fi afectata’’ 72(AJP-3.10, 2009:1-3 — I-4),

dar si actuala doctrind include cele trei aspecte deja
mentionate. Singura diferenta In proiectia din cele doua aparate
doctrinare este cea de intelegere a celui de-al treilea element,
capacitatea, care se referd la capacitatea actionala,
exemplificatd in noua doctrina prin ,,C2S, CIS infrastructure
and propaganda facilities”. Allied Joint Doctrine for
Information Operations AJP-10.1 defineste fara echivoc acest
termen, in Iintelesul de capacitate actionald (presupunand
structura de canale si fluxuri informationale prin intermediul
carora decidentii politici sau militari devin capabili sd inteleagd
situatia si sd puna 1n aplicare vointa), dupa cum urmeaza:

% Decision-maker is used in its broadest sense throughout this document.
They include political and other leaders and military commanders,
influential individuals, military personnel, armed factions and specific
population groups (e.g. ethnic, cultural, religious and political). They may
be adversaries, potential adversaries or other NAC approved parties.

% Will includes factors such as motivation, intent, attitude, beliefs and
values.

70 Will includes factors such as motivation, intent, attitude, beliefs and
values.

" The term ‘to affect’ is used throughout the document in a generic sense
meaning: ‘to have an effect on’, without any implied (positive or negative)
connotations.

2 A decision-maker’s’? effectiveness is a function of will’?, understanding’”
and capability. In other words, a decision-maker must have the wiil to act,
an understanding of the situation to act and possess the capability to act. If
one of these elements is not in place, the decision-maker’s ability to act in
the way he wants to will be affected, [t.n.], In engleza in original.
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Capacitate. Capacitatea de actiune a unui actor depinde de
capacititile sale fizice si de utilitatea sa intr-o anumita situatie.
Activitdtile informationale vor urmadri sa afecteze aceste
capacitati, cum ar fi infrastructura C2S si CIS si facilitatile de
propaganda care permit actorilor sa inteleagd o situatie si sa
aplice vointa.

a. Activitatile informationale urmdresc sa degradeze, sa
perturbe, sa insele, sd distrugd sau sd nege acele capacitati care
permit factorilor de decizie adversi sa 1si sporeasca intelegerea
si sa isi consolideze, sa isi impund, sa aplice si s isi sustina
vointa de a actiona eficient si (unde este cazul) sd exercite
[functiunile de] comanda si control.

b. Activitatile informationale urmaresc, de asemenea, sa atace
sursa bazei de putere a unui adversar, divizdnd grupdrile si
aliantele interne si externe. Scopul este de a influenta procesele
lor decizionale, impiedicandu-i astfel sa ia initiative.

c. Activitatile informationale urmaresc, de asemenea,
protejarea capacitatilor, de exemplu, infrastructura C2S si CIS
prietenoasa, care permite comandantului fortei intrunite sa
exercite o comanda eficientd, sd isi impuna vointa si sa preia si
s mentina initiativa.” (AJP-10.1, 2023:17, art.2.12).

73 Capability. An actor’s capacity for action is dependent upon their
physical capabilities and their utility in a particular situation. Information
activities will seek to affect those capabilities, such as C2S, CIS
infrastructure and propaganda facilities that enable actors to understand a
situation and apply their will.

a. Information activities seek to: degrade, disrupt, deceive, destroy or deny
those capabilities that allow adversary decision-makers to increase their
understanding and bolster, impose, apply and sustain their will to act
effectively and (where appropriate) exercise command and control.

b. Information activities also seek to attack the source of an adversary’s
power base, splitting internal and external groupings and alliances. The aim
is to influence their decision-making processes, thereby preventing them
from taking the initiative.

c. Information activities also aim to protect capabilities. For example,
friendly C28S and CIS infrastructure that allow the joint force commander to
exercise effective command, impose their will and seize and maintain the
initiative. [t.n.], in engleza in original.
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Din aceastd structurd ternard a proiectiei scopului
operatiilor informationale: vointd — Iintelegere — capacitate
actionald deriva direct obiectivele Info Ops. Pentru o punere in
evidentd a proiectiei obiectivelor pe cele trei dimensiuni pe
care se desfasoara operatiile informationale in functie de tipul
de tinte ale influentei planificate: adversari si potentiali
adversari, aliati si trupe proprii, respectiv alte entitati aprobate
(fara definire explicitd In doctrina romaneasca, in timp ce
doctrina NATO le proiecteazd la cel mai inalt nivel de
coordonare), am ales solutia prezentarii lor in forma tabelard
(Tabelul 3), ca rezultat al analizei diferitelor doctrine pentru
operatii informationale:

Tabelul 3 Obiectivele operatiilor informationale

La adversari si

La aliati si

La celelalte

potentiali trupele proprii entitati
adversari aprobate
Influentarea  O1.1 subminarea 1.2 protectiasi  01.3
vointei coeziunii, a intdrirea vointei ~ promovarea
sprijinului moral  prin mentinerea intereselor
si diminuarea coeziunii $i nationale sau ale
hotararii de a-si cresterea NATO/UE,
continua libertatii de influentarea in
actiunile actiune, precum  favoarea
si contracararea  aliatilor si
eforturilor trupelor proprii,
adversarilor de a- precum si
i influenta contracararea
eforturilor
adversarilor de
a-1 influenta
Influentarea  O2.1 blocarea/ 02.2 asigurarea 2.3 furnizarea
intelegerii intarzierea informatiilor in de informatii
accesului la timp util/real, a concrete, in
informatii, acuratetei, scopul obtinerii

82

degradarea si

securitatii si

sprijinului



alterarea
informatiilor
destinate
factorilor de
decizie

03.1
impiedicarea
ludrii initiativei,
prin degradarea,
alterarea,
interzicerea
accesului sau
distrugerea
infrastructurii
sistemelor de
comanda,
control,
comunicatii,
calculatoare si
informatii, a
celor ce permit
exercitarea
efectiva a
conducerii, a
celor de
propaganda si a
surselor care
genereaza
puterea fizica

Influentarea
capacitatii
actionale

Doctrinele actuale proiecteaza

protectiei
acestora si
contracararea
eforturilor
adversarilor de a
degrada, altera
sau bloca accesul
la informatii

03.2 protejarea
dezvoltarea
sistemelor de
comanda,
control,
comunicatii,
calculatoare si
informatii care
permit
exercitarea
conducerii $i
mentinerea
initiativei

acestora si
contracararii
eforturilor
adversarilor de
a-1 atrage de
partea lor, de a
degrada, altera
sau bloca
accesul la
informatii

03.3 protejarea
sistemelor de
comanda,
control,
comunicatii,
calculatoare si
informatii,
direct, prin
furnizarea de
consultatii si
sprijin material,
sau indirect,
prin actiuni
asupra acelor
capacitati
actionale ale
adversarului
care le-ar
ameninta pe ale
acestora

obiectivele ca efecte

asteptate ale activitatilor informationale pe doua tipuri de tinte,
mai exact adversari sau potential adversari si audiente tintd
aprobate. Cele doua categorii de tinte sunt cele definite aproape
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similar in precedentele doctrine — ultima categorie privind alte
entitati aprobate —, eliminandu-se luarea in calcul la nivel
doctrinar a actiunilor de protectie privitoare la vointa,
intelegerea si capacitatea actionald a trupelor proprii si aliatilor
ca efecte proiectate sau ca obiective ale Info Ops. Privitor la
efectele urmarite la fortele proprii si la aliati, cele trei paliere
privesc protectia si intarirea vointei avand drept efecte
cresterea libertatii de actiune, mentinerea coeziunii i
contracararea actiunilor sau operatiilor informationale ale
adversarilor, dar si asigurarea cu informatii in timp real si 1n
mod oportun, in cantitatea si la calitatea optimale,
contracarandu-se eforturile adversarilor de a interveni in fluxul
transmiterii de informatii, precum si protejarea sistemelor
C4ISR pentru a se putea mentine initiativa si pentru a se putea
exercita comanda 1n conditii optime.

Prin aceastd luare in considerare ulterioara a aliatilor si
fortelor proprii, farda definirea precisa ca fiind categorie de
public-tinta si fara considerarea proiectiei ca fiind obiective al
Info Ops sau efecte urmadrite (adica tot obiective), doctrina
actuala nu limpezeste perspectiva teleologica. In plus, categoria
»audiente tintd aprobate de CSAT” acoperd in intensiunea
termenului si conceptul de ,,adversari sau potential adversari”,
pentru ca activitatile informationale presupun continuitate in
cazul celor care vizeaza obiective de protectie (pe toate cele
trei paliere, privind vointa, intelegerea si capacitatea actionald),
respectiv aprobarea tintelor de catre CSAT in cazul celor
exploratorii sau ofensive. Din acest punct de vedere privind,
prezentarea obiectivelor Info Ops in proiectia tabelara este utila
in scopuri didactice si permite o Intelegere mai clara a
palierelor de actiune si a tipurilor de activitdti informationale
desfasurate.

3.1.2 Principiile operatiilor informationale. Principiile
operatiilor informationale stau la baza planificarii si conducerii
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acestora in scopul integrarii in procesul de planificare si
executie a operatiilor Intrunite si influentarii vointei, intelegerii
si capacitatii actionale a partilor implicate in conflict. O parte a
acestor principii derivd, prin urmare, din setul general de
principii ale pregatirii si ducerii actiunilor de luptd, asa cum
rezultd din cadrul nomologic proiectat si dezvoltat in timp de
personalitdti militare precum Thomas Robert Bugeaud,
Antoine Henry de Jomini sau Ferdinand Foch, in timp ce altele
sunt particulare managementului informatiei pe campul de
lupta. Practic, intr-un cadru nomologic care nu a cunoscut
modificari majore in ciuda succedarii a numeroase revolutii
militare, legile generale ale razboiului, legile care guverneaza
lupta armata si principiile generale ale pregatirii si desfasurarii
acesteia au rimas neschimbate. In acest cadru nomologic
ierarhizat in raport cu generalitatea aplicarii, principiile care
stau la baza planificarii si desfasurarii  operatiilor
informationale se incadreaza in categoria principiilor specifice
de intrebuintare a categoriilor de forte armate, a armelor si
specializarilor. Aceste principii, asa cum sunt ele descrise in
diferite aparate doctrinare, majoritatea proiectate 1n
conformitate cu precedentele doctrine aliata Allied Joint
Doctrine for Information Operations (AJP-3.10, 2009 si 2015),
cu nuante in traducerea lor (inclusiv in ceea ce priveste
neintelegerea adecvatd a unor concepte), sunt diferite in noua
filosofie NATO privitoare la operatiile informationale.

Printr-o analiza diacronica a principiilor in doctrina NATO
(editiile 2009, 2015 si 2023) se poate observa ca doctrina
romaneasca a continuat sa se raporteze la setul de principii Info
Ops din doctrina NATO din 2009, in timp ce editiile noi ale
proiectiei aliate aduc o modificare consistenta a perspectivei. O
analizd similara a fost realizatd anterior aparitiei doctrinei
NATO AJP-10.1 din 2023 de Cosmina-Andreea Neculcea si
Florian Rapan (2022:74).
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Tabelul 4 Principiile operatiilor informationale izvorate din

aparatul doctrinar NATO

Abordarea
operatiilor In baza
efectelor
Indrumdrile date de
comandant si
implicarea personald
a acestuia

Stransa coordonare
s sincronizarea
permanenta
Acuratetea
intelligence-ului si a
informatiilor

Planificarea
centralizata si
executia
descentralizata
Contributie la
managementul
intrunit al tintelor

Implicarea timpurie
si pregatirea la timp
Monitorizarea si
evaluarea
Adaptabilitatea

Concentrarea si
integrarea

Coerenta si
consistenta

Intelegerea
cuprinzatoare

Planificarea
centralizata si
executia
descentralizata
Continuitatea

Monitorizarea si
evaluarea

Agilitatea

Intelegerea
cuprinzatoare

Coordonarea prin
naratiuni

Concentrarea pe
efecte

Integrarea

Agilitatea

Planificarea
centralizata si
executia
descentralizata
Evaluarea

Existda cateva aspecte care trebuie subliniate in urma
analizei comparate a directiilor doctrinare majore. In primul
rand, este vorba o schimbare a filosofiei de proiectie a
principiilor operatiilor informationale. Intelese ca functie
intrunita, operatiile informationale presupun o particularizare a
unor principii de lupta la specificul tipului de operatii, ceea ce
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inseamna fie definirea lor ca principii de sine statatoare,
aplicabile doar in cadrul Info Ops (perspectiva doctrinei aliate
din 2009), fie mentinerea in cadrul general de definire, cu
aplicabilitate distinctd descrisd in cadrul doctrinei (versiunile
doctrinei aliate din 2015 si 2023). Diferenta majora intre aceste
versiuni este datd de faptul cd noua doctrind abordeaza
arhitectura informationala a campului de luptd intr-un context
mai amplu, plecand de la conceptul de comunicare strategica
(StratCom), de unde deriva si principiul distinctiv in raport cu
celelalte aparate doctrinare si cu celelalte versiuni ale doctrinei,
,coordonarea prin naratiuni” (narrative-led)’™*. Doctrina
proiecteaza principiile pentru a fi utile in procesul de
planificare si stabilire a tintelor comune si pentru coordonarea
tuturor activitatilor care au efecte asupra mediului
informational, aplicandu-se asadar tuturor temelor operationale
in cadrul confruntdrii. Din aceastd noud perspectiva asupra
operatiilor informationale deriva principiile Info Ops la nivelul
aliantei, care presupun intelegerea cuprinzétoare a fluxurilor de
comandad, proiectiei StratCom, a mediului informational si a
publicurilor  (comprehensive  understanding),  coerenta
fluxurilor comunicationale (narrative-led), centrarea pe efecte

7 In limba romand a patruns in forma unui substantiv neutru, narativ
(uneori sub forma unui substantiv feminin, narativa) un termen englezesc,
narrative, care avea deja corespondent roméanesc, naratiune. Probabil
incercand sa acopere un anumit inteles al cuvantului englezesc, ,,mod
particular de a explica si a intelege evenimentele”, termenul a devenit
frecvent utilizat In limbajul mediatic. Acad. Rodica Zafiu (2021) considera
ca aceastd acceptie nu este una speciald si ca ,,Din acest punct de vedere,
termenul englezesc ar trebui tradus in romana pur si simplu prin naratiune,
cu toate acceptiile sale. [...] Nu stiu de ce ar trebui sa recurgem la o forma
oscilantd cu sens alunecos, cdnd avem la indemand termenul pe care se
puteau cu usurintd grefa noile acceptii si conotatii. Naratiune mi se pare net
preferabil narativului si narativei.” In acest sens am optat pentru utilizarea
in toate contextele doctrinare a termenului romanesc ,naratiune” in
detrimentul celui de ,narativ”, iar aceasta in ciuda faptului ca in practica
sunt utilizati termenii ,,narativ(d)” si ,,coordonare in baza narativei”.
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si, implicit, intelegerea efectelor actiunii militare pe campul de
luptd (effects focused), constientizarea efectului cognitiv
(integrated), flexibilitatea si raspunsul activ la mediul
informational 1n continud evolutie (agility), integrarea
activitatilor Info Ops pentru obtinerea efectului sinergic si
executia descentralizatd pentru cresterea flexibilitatii = si
realizarea surprinderii (centralized planning and decentralized
execution), respectiv continua evaluare a efectelor in raport cu
obiectivele vizate (assessment).

In ceea ce priveste doctrina americani a operatiilor
informationale, aceasta nu defineste principiile Info Ops deoarece
Statele Unite sustine si aplicd aspectele doctrinare NATO 1n
raport cu care propriile aspecte sunt aliniate si armonizate, dar
pune in aplicare concepte si perspective diferite. Privitor la
principii, in cadrul Info Ops sunt puse In aplicare principiile
operatiilor intrunite, doctrina operatiilor informationale izvorand
din doctrina pentru operatii. Abordarea fiind diferitd, nu a fost
utild punerea in dezbatere a principiilor operatiilor informationale
in doctrina roméaneasca si in cea aliatd cu principiile operatiilor
intrunite din doctrina americana.

Revenind la perspectiva romaneascd asupra operatiilor
informationale, diferentele majore intre principiile Info Ops in
intelesul celor doud editii ale doctrinei romanesti a operatiilor
informationale nu presupun numai alinierea la vechea filosofie
NATO, ci si existenta unor concepte ale doctrinei aliate pentru
operatii care nu au aplicabilitate In aparatul doctrinar romanesc,
care nu au fost ratificate si care au fost denuntate in anumite
doctrine, precum cea germand, britanicd sau americana. Unul
dintre aceste concepte este cel numit Effect-Based Approach to
Operations, devenit principiu in editia 2009 a doctrinei aliate,
denuntat de doctrina germana, nedenuntat de cea romand si
acceptat 1n ambele versiuni autohtone prin traducerea
aproximativd de ,,abordare cuprinzitoare a operatiei”. In prima
editie a lucrarii Razboiul informational (Lesenciuc, 2016) am
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insistat asupra acestor diferente, dar odatd cu schimbarea
filosofiei in baza careia a fost proiectatd versiunea 2023 a
doctrinei aliate pentru operatii informationale aceastd analiza
este inoportund. Din acelasi motiv nu este necesard analiza
comparatd a fiecdruia dintre  principiile  operatiilor
informationale in cele doud doctrine in uz. Meritd 1n schimb sa
aprofunddm analiza principiilor operatiilor informationale in
raport cu doi poli de interes: 1. integrare si 2. continuitate. Fata
de acesti poli, doctrina aliatd propune principiul director de
coordonare prin naratiuni, care priveste doud aspecte: unul care
tinde spre polul integrare (unitate, conducere unitard), iar celalalt
care priveste un principiu aplicabil in management, branding si
comunicare organizationala (in special in situatii de criza),
rezumat la formula ,,One Single Voice”, avand drept scop
impunerea unei strategii de comunicare (proiectia StratCom,
consolidarea increderii si intdrirea identitatii). Privind din
aceastd perspectivd putem constata cd operatiile informationale
nu se pot planifica si coordona in afara unui cadru general de
proiectie (operatiile Intrunite), fapt ce reclama, pe de o parte, o
ierarhie doctrinard corespunzdtoare (doctrina  operatiilor
informationale izvordnd din doctrina operatiilor intrunite si din
doctrina StratCom” si situdndu-se pe palierul imediat superior
doctrinelor operatiilor derivate: operatii psihologice, inducere in
eroare etc.), respectiv o ierarhie structurald aferenta (structurile
de operatii informationale aflate in subordinea Statului Major al
Apiririi si subordonand la randul lor structurile aferente). in
ceea ce priveste continuitatea, Info Ops se pot executa atat in
timpul razboiului (cu conditia aprobarii tintelor de catre CSAT
la nivel national, de catre NAC la nivelul aliantei), cat si pe timp
de pace sau in perioada post-conflict, in special in ceea ce

75 Actuala doctrind NATO pentru InfoOps (AJP 10.1) deriva din doctrina
NATO pentru StratCom (AJP 10), la fel precum si doctrina pentru relatii
publice (AJP 10.3) sau cea PsyOps - in curs de aprobare (AJP 10.2).
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priveste actiunile de protectie in planul vointei, intelegerii si
capacitatii actionale a trupelor proprii si structurilor aliate.

3.2 Relatii de coordonare si cooperare

3.2.1 Filosofia StratCom. Polul integrarii, prezentat anterior,
in ciuda executiei descentralizate si specializate, presupune o
abordare unitara la nivelul structurilor intrunite, in asa fel incat
operatiile informationale sd devind multiplicator de fortd si sa
creeze efectul dorit. Aceastd proiectie integrativa rezulta atat din
doctrina de specialitate NATO: AJP-10.1 (2023:12, art.1.22, b),
cat si din cea a Statelor Unite: JP 3-13 (2014:1I-5). Doctrina
NATO a fost in timp cea mai explicita din acest punct de vedere:
pentru atingerea obiectivelor de naturd informationald, au fost
proiectate o serie de capacitati, instrumente si tehnici,
constituind baza majoritatii  activitatilor de  operatii
informationale care, coordonate planificat si sincronizate (prin
apel inclusiv la utilizarea fortei pentru coercitie sau distrugere),
le subordoneaza’. Actualmente, filosofia de organizare a

7 fn vechea filozofie privitoare la operatiile informationale ca functie
intrunitd, raporturile de subordonare erau definite prin enumerarea si
descrierea domeniilor cheie coordonate (sintagmd in uz in doctrina
nationala a operatiilor informationale). Pentru a nu exista interpretari de
natura intelegerii exacte a raportului de subordonare, redam textul din Allied
Joint Doctrine for Information Operations (AJP-3.10, 2009:1-8, art.0120):
,,Clearly, many of these tools and techniques have a much wider application
than Info Ops (and when not used to support Info Ops the potential
unintended information effects of such activity must be considered), but can
be drawn upon by Info Ops.” In noua filozofie de organizare a
continuturilor, operatiile informationale sunt considerate functie de stat
major aflatd in relatii de coordonare cu comunicarea strategica (StratCom),
care proiecteazd o abordare presupunand ,.coordonarea prin narative”
(narrative-led), principiu dezvoltat in subcapitolul anterior, respectiv
subordonarea unor campuri de activitate privitoare la capacititile
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fluxurilor informationale la nivel NATO (si implicit a doctrinei
operatiilor informationale) s-a modificat considerabil, motiv
pentru care este necesara o prezentare a noii proiectii. Info Ops,
precum celelalte tipuri de operatii definite de AJP-3, Allied Joint
Doctrine for the Conduct of Operations (2025) sunt coordonate
unitar (AJP-3, 2025:B-6, art. B.14), dar aceastd coordonare se
realizeaza in baza directiilor si Indrumarilor StratCom oferite de
Strategic communications coordination board (SSCB) (AJP-3,
2025:B-14, art. B.28). Prin urmare, StratCom, definit in cadrul
NATO drept:

[...] integrarea capacititilor de comunicare si a functiunii
personalului din domeniul informatii cu alte activititi militare,
pentru a intelege si modela mediul informational, n sprijinul
scopurilor si obiectivelor strategice ale NATO.”” (AJP-10, 2023:3,
art.1.1; AJP-10.1,2023:13-14, art.2.4),

reprezintd o functie de stat major responsabila pentru
intelegerea mediului informational in ansamblu si pentru
utilizarea adecvatd a mijloacelor de comunicare de masa
»pentru a informa si influenta in mod corespunzator atitudinile
si comportamentele unui public printr-o abordare bazatd pe
naratiuni in urmadrirea starii finale dorite”’® (AJP-10, 2023:3,
art.1.1). Cu alte cuvinte, StratCom oferd o imagine de
ansamblu, o conceptie unitard si concentratd in raport cu toate
tipurile de activitdti informationale si de comunicare, o

comunicationale si la alte capacititi si tehnici In masurd sa integreze
activitatile informationale.

77[...] the integration of communication capabilities and information staff
function with other military activities, in order to understand and shape the
information environment, in support of NATO strategic aims and objectives.
[t.n.], In engleza in original.

78 [...] to appropriately inform and influence an audience's attitudes and
behaviours through a narrative-led approach in pursuit of the desired end
state. [t.n.], In engleza in original.
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intelegere cuprinzdtoare a publicurilor si, evident, cai, mesaje
si explicatii adecvate de comunicare. In proiectia NATO,
StratCom raspunde in mod unitar la trei intrebari fundamentale,
precum 1n tabelul de mai jos, definindu-si astfel scopurile :

Tabelul nr. 5 Proiectia StratCom la nivel NATO (apud AJP-10, 2023:5, fig.1.1)

Ce? Cum De ce?
Mentinerea Alinierea fortei lao  Pentru asigurarea ca
relevantei strategice naratiune comuna toate activitatile
a tuturor activitatilor folosind actiuni, Aliantei sunt
la toate nivelurile de imagini i cuvinte coerente cu
comanda, pe tot naratiunea si sustin
parcursul rezultatele strategice
confruntarii scontate

La nivel national comunicarea strategica (StratCom) are
aceleasi roluri, promovand comunicational coordonat si coerent
interesele nationale. Ilustrativd scopului nostru de a deveni
expliciti in ceea ce priveste noua filozofie NATO privitoare la
operatiile informationale este intelegerea StratCom nu doar ca
proces sau functie Intrunitd, ci mai ales ca filozofie — asa cum
propune doctrina britanicd pentru operatii intrunite, UK Joint
Operations Doctrine (JDP-01) —, adica 1n intelesul de totalitate
a conceptiilor si principiilor metodologice in masurd sa
articuleze o cale de actiune la toate nivelurile:

Comunicarea strategica este definitd ca fiind promovarea intereselor
nationale prin utilizarea tuturor mijloacelor de comunicare din domeniul
apararii pentru a influenta atitudinile si comportamentele oamenilor. Este
in primul rand o filosofie, partial o capacitate si partial un proces. Filosofia
este elementul cheie, deoarece sta la baza corelarii cuvintelor, imaginilor si
actiunilor pentru a realiza influenta.”” (JDP-01, 2014:20, art.1.35).

7 Strategic communication is defined as: advancing national interests by
using all Defence means of communication to influence the attitudes and
behaviours of people. It is primarily a philosophy, partly a capability and
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Doctrina aliatd a operatiilor informationale proiecteaza
StratCom ca functie aplicabila la toate nivelurile de comanda,
vizand obiective informationale unice si scontate, atinse prin
intermediul naratiunilor construite in scopul sprijinirii
obiectivelor militare si politice ale NATO, asadar intr-o
conceptie bazatd pe ,,coordonarea prin naratiuni”, asigurand
conceptia, planificarea, executarea si evaluarea activitatilor
informationale si sprijin pentru activitati mai ample, ,,facilitata
de o intelegere cuprinzatoare a publicului si a modului in care
acesta existd Intr-un mediul informational contestat.”®® (AJP-
10.1,2023:13, art.2.2).

Conceptul de StratCom este mai amplu si aplicabil in
primul rand in camp politic, de unde a migrat in zona puterii
hard, contribuind la integrarea comunicdrii strategice In
misiuni militare prin alinierea unor linii de actiune/
operationale in scopul sustinerii obiectivelor nationale (ale
marii strategii, in termenii lui B.H. Liddell Hart, 1967:335) cu
directii in procesul construirii de inteles necesar punerii in
aplicare a anterior mentionatelor linii de actiune. Teoretizarea
si institutionalizarea termenului sunt consecinte ale procesului
de extindere si Imbogatire a conceptului de mediu
informational, dar mai ales de dezvoltare a tehnologiilor
informationale si de integrare in actiunile militare, iar filosofia
StratCom este rezultatul incercérii de coordonare a fluxurilor
informationale nu intotdeauna convergente ale campului de
lupta. Totusi, odata cu modificarea filosofiei NATO rezulta si o
serie de recalibrari privitoare la intelegerea relatiilor de
coordonare 1n cadrul Info Ops, respectiv de cooperare cu Info
Ops in cadrul StratCom.

partly a process. Philosophy is the key element since it underpins aligning
words, images and actions to realise influence. [t.n.], in engleza in original.
8 enabled by a comprehensive understanding of audiences and how they
exist in a contested information environment, [t.n.], in engleza in original.
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3.2.2 Relatii de coordonare in cadrul Info Ops. Doctrinele
operatiilor informationale proiectate in acord cu anterioara
filosofie NATO definesc explicit domeniile coordonate in cadrul
Info Ops, dupd cum urmeaza (din ratiuni didactice am optat
pentru expunerea in extenso a termenilor si cu echivalentul lor din
aparatul doctrinar NATO): operatiile psihologice/ Psychological
Operations (PsyOps); prezenta, postura si profilul/ Presence,
Posture & Profile (PPP); securitatea operatiilor/ Operations
Security (OPSEC); securitatea informatiilor/ Information Security
(INFOSEC), subsumand domeniile securitatea comunicatiilor/
Communications Security (COMSEQ), securitatea
calculatoarelor/ Computer Security (COMPUSEC) si protejarea
retelelor de calculatoare/ Computer Network Defense (CND),
element functional al operatiilor In retelele de calculatoare/
Computer Network Operations (CNO), subordonat Info Ops si
asigurand, totodatd, Computer Network Attack (CNA) si
Computer Network Exploitation (CNE); inducerea in eroare/
Deception sau Military Deception (MilDec); razboiul electronic/
Electronic Warfare (EW); distrugerea fizicda / Physical
Destruction, angajarea liderilor cheie/ Key Leader Engagement
(KLE) si cooperarea civili-militari/ Civil-Military Cooperation
(CIMIC).

| | | | \ 1 |

‘PSYOPSH PPPH OPSEC WNFOSECHMILDECH EW‘ distrugere KLEH CNO HCIMIC ‘

fizica

| |
[ \ L] \

‘COMSECHCOMPUSECH CND H CNE H CNA ‘

Fig.6 Domeniile cheie ale operatiilor informationale in precedenta doctrina
NATO Allied Joint Doctrine for Information Operations (AJP-3.10, 2009:1-
8 —1-10, art.0121-0128)
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Actuala doctrina aliatd redefineste domeniile coordonate de
Info Ops, dar intelegind fluxurile informationale in baza
principiului ,,coordonarea prin naratiuni” derivat din filosofia
StratCom, asazd impreund domeniile Info Ops si cele
presupunand in anterioara doctrind relatii de cooperare cu Info
Ops. Practic, doctrina aliatd n vigoare defineste doua tipuri de
activitati dupa alta logica decat cea in baza careia s-a constituit
doctrina  anterioara, astfel: capacitdti comunicationale
(communication  capabilities)®';  capacitdti si  tehnici
suplimentare care pot fi integrate ca activitati informationale,
respectiv angajarea, prezenta, postura si profilul. Prima
categorie include operatiile psihologice/ Psychological
operations (PsyOps) si relatiile publice, definite dupa model
american drept Military Public Affairs (Mil PA).

Cea de-a doua include operatii cibernetice/ Cyberspace
Operations; razboi electromagnetic/ Elecromagnetic warfare;

81 Tn doctrinele romanesti a fost introdus dupi aderarea Romaniei la NATO
un termen nou, ,capabilitate”, preluat din termenul englezesc capability.
,,Capabilitate” existd in limba romane desemnand insusirea de a fi capabil,
dar sensul in care este utilizat in aparatul doctrinar romanesc este diferit si
derivat dintr-o acceptie particulara in limba engleza (in dictionarele
generale, nu in cele de specialitate), insemnand ,,cantitatea de armament si
de trupe de care are nevoie o tard pentru a lupta intr-un razboi”. in inteles
doctrinar european, conceptul capability este definit ca fiind ,,'The ability to
create an effect through employment of an integrated set of aspects
categorized as doctrine, organization, training, materiel, leadership
development, personnel, facilities, and interoperability’” (EP, 2020:4), adica
o capacitate specifica, de a crea efect sinergice prin utilizarea integrata a
doctrinei, organizarii, instruirii, tehnologiilor, personalului, cu alte cuvinte a
tuturor tipuri de resurse. Doctrina romaneasca defineste conceptul de
,capabilitate” ca fiind (1) abilitate de a actiona/ executa actiuni si (2)
ansablu de masuri si actiuni definite similar ca in anterior metionatul
document (EP, 2020), ambele reductibile la termenul ,capacitate” (1)
latenta si (2) explicita. In acest sens, diferit de termenul utilizat in aparatul
doctrinar romanesc, am optat pentru a traduce communication capabilities
prin capacitéti comunicationale.
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cooperarea civili militari si interactiunea civili-militari/ Civil-
military cooperation (CIMIC) and civil-military interaction
(CMI); distrugere fizicd/ Physical destruction; securitatea
operatiilor si inducerea 1n eroare/ Operations security (OPSEC)
si Deception; sprijinul cu informatii/ Information assurance,
desi 1intelesul doctrinei aliate este diferit’?; tehnologiile
emergente si disruptive/ Emerging and disruptive technologies
(EDTs).

Ultima categorie include angajarea/ Engagement, realizatd
la niveluri diferite, astfel: angajare strategicd/ Strategic
engagement; angajarea liderilor cheie/ Key leader engagement
(KLE) si angajarea la nivel de soldat/ Soldier-level engagement,
ultimele doud categorii putand fi deliberate (,,O angajare
deliberata este o interactiune personala planificata si anticipata,
menitd sd creeze un anumit rezultat™®) sau dinamice
(,,Angajarile dinamice sunt intalniri neprevazute sau improvizate
pentru care nu a fost realizatd o anumitd planificare”*) (AJP-
10.1, 2023:23, art.2.23); intelegere culturala si angajare/ Cultural
understanding and engagement; prezenta, postura si profilul/
Presence, posture and profile (PPP), respectiv conduita si

82 Si in cazul acestui termen existd citeva surse de erori in interpretare.
,Information assurance” se traduce prin ,asigurarea informatiilor”,
presupunand securitatea fizica si securitatea informatiilor (INFOSEC), in
timp ce ,sprijinul cu informatii” se referd la actiunea de culegere si
furnizare de date/ informatii/ cunoastere pentru a facilita intelegerea si
pentru a coordona diferite actiuni/ operatii. Sprijinul cu informatii priveste
procesul de intelligence, care presupune colectarea, analiza, interpretarea si
transmiterea de informatii si cunoastere in scopul ludrii deciziilor in
domeniul apararii (In inteles restrans) sau in domeniul securitatii nationale
(in 1inteles extins). Pentru acuratetea analizei, vom utiliza pentru
,Information assurance” doar conceptul de ,,asigurare a informatiilor”, ca
extensie a INFOSEC, si nu cel de ,,sprijin cu informatii”.

8 A deliberate engagement is a planned and anticipated personal interaction
designed to create a specific outcome, [t.n.], in engleza in original.

8 Dynamic engagements are unanticipated or impromptu encounters for
which specific planning has not been conducted, [t.n.], in engleza in original.

96



standardele de comportament/ Conduct and standards of
behaviour (AJP-10.1, 2023:17-24, art.2.13-2.26).

Communication Psychological operations (PsyOps)
capabilities Military Public Affairs (Mil PA)

Cyberspace Operations
Electromagnetic Warfare

Civil Military Cooperation (CIMIC) and
Additional capabilities Civil Military Interaction (CMI)

and techniques likely to Physical destruction

be integrated as -

informagtion activities Operations Security and Deception
Operations Security (OPSEC)
Deception

Information Assurance

Emerging and Disruptive Technologies

Engagement

Strategic engagement
Key leaderengagement (KLE)
Soldierlevel engagement

Engagement, presence, Cultural understanding and engagement

posture and profile Presence, posture and profile
Presence
Posture
Profile

Conduct and standards of behaviour

Fig.7 Domeniile cheie ale operatiilor ,,coordonate prin naratiuni” (AJP-10.1,
2023:17-24, art.2.13-2.26)

Noua arhitectura a domeniilor informationale cheie
,coordonate prin naratiuni” (narrative-led) derivatd din
filosofia StratCom diferd considerabil de precedenta si
imprumutd o parte din perspectiva americand, fara ca intre
aceasta si perspectiva NATO sa existe similaritate.

Pentru a evidentia suprapunerile partiale cu domeniile cheie
ale operatiilor informationale din aparatul doctrinar american,
vom enumera aspectele de interes din perspectiva doctrinei
operatiilor informationale a Statelor Unite. Doctrina americana
Joint Publication 3-13 Information Operations este mai putin
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explicitd, analizand o serie de structuri militare care contribuie la
atingerea obiectivelor operatiilor informationale, necesitind a fi
luate in consideratie in ceea ce priveste procesul de planificare (JP
3-13, 2014:1I-5 — 1I-13): comunicarea strategicd/ Strategic
Communication (SC); coordonarea interagentii/ Joint Interagency
Coordination Group (JIACG); relatiile publice/ Public Affairs
(PA), fosta structurd Public Relations (PR); operatiile civil-
militare/ Civil-Military Operations (CMO); operatiile cibernetice/
Cyberspace Operations (CO); sprijinul cu informatii/ Information
Assurance (IA); operatiile spatiale/ Space Operations (SO);
operatiile militare de sustinere informationald/ Military
Information Support Operations (MISO); intelligence/ Intelligence
(INTEL), prin utilizarea integrarii acestora in operatiile
informationale/ information operations intelligence integration
(IOIl); inducerea in eroare/ Military Deception (MILDEC);
securitatea operatiilor/ Operations Security (OPSEC); operatiile
tehnice speciale/ Special Technical Operations (STO); operatiile in
spectru electromagnetic integrat/ Joint Electromagnetic Spectrum
Operations (JEMSO), constand in razboi electronic/ Electronic
Warfare (EW) si in managementul spectrului electromagnetic/
Electromagnetic Spectrum Management (EMS) si angajarea
liderilor cheie/ Key Leader Engagement (KLE).

Doctrina roméaneasca este in mica masura explicita
proiectand o serie de relatii de coordonare, respectiv o serie de
domenii cheie coordonate in cadrul operatiilor informationale,
care coincid Tn mare masurd. Astfel sunt determinate structurile
cu care relationeazd/ coopereaza operatiile informationale,
urmarindu-se armonizarea, sincroniarea si obtinerea efectelor
sinergice proiectate precum si evitarea efectelor colaterale
nedorite, mai precis cu cele In a caror responsabilitate se afla
domeniile: operatii psihologice; informare si relatii publice;
informatii militare; cooperare civili-militari; rdzboi electronic;
inducere in eroare/ mascare; protectia/ securitatea operatiei;
protectia/ securitatea informatiilor; operatii speciale; operatii
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intrunite; managementul intrunit al tintelor; operatii In spatiul
cibernetic si alte domenii cu un posibil impact direct sau
indirect asupra audientelor tintd. Dintre aceste treisprezece
domenii mentionate, sapte sunt domenii cheie ale operatiilor
informationale, majoritatea celorlalte fiind incadrate 1in
categoria de functii intrunite n care sunt incluse si operatiile
informationale. Aceasta includere a unei serii de domenii care
fac obiectul coordondrii sau cooperarii produce confuzii si ar fi
necesare atdt o clarificare doctrinara, cit si o actualizare a
filosofiei doctrinare 1n raport cu perspectiva StratCom care
guverneaza doctrina aliatd a Info Ops. Analizdnd doctrine
diferite, confuzia persistd atata vreme cat unele dintre
domeniile cheie coordonate de Info Ops se regasesc in
categoria de domenii cu care se realizeaza relatii de cooperare.
Exemplul la indemana este cel al cooperarii civili-militari, care
pe de o parte in vechea doctrind aliatd era inclus in domeniile
cheie coordonate de Info Ops, iar in actuala doctrind este
mentinutd in categorii functii intrunite (joint functions) (AJP-
10.1, 2023:10, art.1.16), pe acelasi palier cu operatiile
informationale, iar pe de altd parte sunt incluse in categoria de
domenii ,,coordonate prin naratiuni” in sintagma cooperare
civili-militari (CIMIC) si interactiune civili-militari (CMI)
(AJP-10.1, 2023:19, art.2.17). Noua perspectivi NATO nu
creeaza confuzii dacd domeniile ,,coordonate prin narative” nu
sunt considerate domenii coordonate de Info Ops, ci elemente
care configureaza arhitectura informationald a campului de
lupta. Asupra acestui aspect si asupra filosofiei StratCom vom
reveni pentru a evita posibile confuzii interpretative. Vechea
doctrina NATO, in schimb, nu era suficient de clara atata
vreme cat domeniul CIMIC era considerat a fi coordonat Info
Ops si, prin urmare, aceasta confuzie persistd in toate aparatele
doctrinare care mentin vechea filozofie privitoare la operatiile
informationale.
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Activitdtile CIMIC fac cu sigurantd obiectul functiilor
intrunite, avand efecte directe in ceea ce priveste desfasurarea
operatiilor intrunite. Rolul activitatilor CIMIC este cét se poate
de clar si explicit formulat: structurile CIMIC colaboreaza cu
structurile Info Ops, iar activitatile CIMIC nu sunt coordonate
in cadrul activitatilor Info Ops. Din acest punct de vedere,
consideram mai adecvata perspectiva americand in ceea ce
priveste raporturile CIMIC — Info Ops, date fiind coordonatele
reale 1n care acestea sunt puse in evidentd in cadrul teatrelor de
operatii, dar si argumentele americane pe marginea unei
doctrine aliate anterioare a operatiilor informationale®. Noua
doctrind NATO rezolva aceastd problema si elimind confuziile
in chiar corpul articolului privitor la CIMIC si CMI ca domeniu
in infrastructura informationald ,,coordonata prin naratiuni’:

Personalul Info Ops si CIMIC lucreaza conjugat intr-un cartier
general pentru a planifica si integra activititile CMI si pentru a
oferi intelegere avind la bazad interactiunile cu publicul.
Rezultatul interactiunii cu publicul non-militar poate servi
obiectivelor StratCom stabilite pentru o operatiune prin
executarea de activitati civil-militare colective, vizibile publicului,
in favoarea armatei, subliniind astfel unitatea eforturilor.
Personalul CIMIC trebuie sa fie reprezentat in Grupul de lucru
pentru activitati informationale (Information Activities Working
Group) la toate nivelurile de comanda, nu numai pentru a

8 Diferentele de perspectiva dintre doctrinele americand si NATO sunt
evidente, fiind explicit marcate in textul doctrinar al AJP-3.10 (2009:xii), in
sectiunea ,,Record of specific reservations”, de exemplu: ,,The US does not
subscribe to the idea that Civil-Military Cooperation (CIMIC) as discussed
in paragraphs 0130-1031, Section V, Capabilities, Tools, and Techniques
Used in Support of Information Objectives, is a capability. Rationale. The
United States believes the current placement of paragraphs 0130-0131 could
mislead readers as to the actual doctrinal relationship between information
activities and CIMIC. These paragraphs would be better served if placed
into a separate section entitled Relationship to Civil-Military Cooperation
which describes how information activities support CIMIC operations”.
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aborda potentialele efecte negative pe care activititile si
operatiunile militare sau civil-militare le pot avea asupra
perceptiei publicului.®® (AJP-10.1, 2023:19, art.2.13-2.17).

Practic, coordonarea activitatilor informationale nu mai este
apanajul operatiilor informationale, ci este coordonat in cadrul
unor entititi care integreaza activitatea informationald la toate
nivelurile de comanda si care asigura ,,coordonarea prin naratiuni”.

3.2.3 Relatiile de cooperare cu structurile PR/ PA/ Mil PA/
Media Ops. In ceea ce priveste relatiile de cooperare,
perspectiva doctrinei romanesti a operatiilor informationale nu
poate fi luata in consideratie atita timp cat existd o suprapunere
importantd intre domeniile coordonate Info Ops si si cele
situate pe acelasi palier, al functiilor intrunite. De referintd
raman functiile intrunite, operatiile informationale situdndu-se
pe acelasi palier cu manevra, aplicarea puterii de foc, comanda
si controlul, sprijinul cu informatii, sustinerea, protectia fortei
si cooperarea civili-militari.

Totusi, noua doctrind aliatd si doctrina americand a
operatiilor informationale includ in arhitectura comunicationala/
informationala si alte domenii decat cele analizate in cadrul
raporturilor de coordonare, printre care comunicarea strategica
(StratCom) 1n doctrina americand sau relatiile publice/ Public

8 Info Ops and CIMIC staff are closely aligned in a headquarters to plan
and integrate CMI activities, and to provide understanding based on
interactions with audiences. The outcome of interacting with non-military
audiences may well serve the StratCom goals set for an operation by
executing collective civil-military activities, visible to the public, in favour
of the military, thereby underlining unity of effort. CIMIC staff must be
represented in the Information Activities Working Group at all levels of
command, not only to identify information activity opportunities but also to
address potential negative effects military or civil-military activities and
operations may have on the perception of the public. [t.n.], in englezd in
original.
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Affairs in doctrina S.U.A., Military Public Affairs (Mil PA) in
doctrina NATO, in afara acelor relatii deja analizate din
perspectiva raporturilor de coordonare in doctrina romaneasca.
Dar, pentru a evidentia raporturile de coordonare sau cooperare,
atita vreme cat doctrina americand nu distinge explicit in textul
sdu, analiza ierarhiei doctrinare este elocventd si oferd o
perspectiva realista asupra raporturilor proiectate.
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Fig.8 Ierarhia doctrinard americana

Prin urmare, razboiul electronic (EW), operatiile
psihologice (PsyOps), securitatea operatiilor (OPSEC) si
inducerea 1n eroare (MILDEC), chiar daca sunt prezentate in JP
3-13 ca fiind domenii aflate in relatii de cooperare cu operatiile
informationale, reprezintd domenii cheie coordonate de acestea,
in timp ce operatiile cibernetice (echivalente CNO in doctrina
romaneasca si Cyberspace Operations in doctrina NATO) sau
operatiile spatiale se gisesc pe acelasi palier ierarhic. Dat fiind
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faptul ca doctrina romaneasca opteaza, in conformitate cu
vechea proiectiec NATO, la subordonarea functiunilor CIMIC
celor Info Ops (Roman, 2020a:31), singura posibila relatie de
cooperare la nivel de structuri este cea cu relatiile publice/
Public Affairs (PA).

Relatiile publice sau Public Affairs in doctrina americand fac
obiectul unei alte confuzii, pe care am analizat-o detaliat in
Operatiile mass-media (Lesenciuc, 2013). Astfel, structurile de
relatii publice, sub directa coordonare a Directiei Informare si
Relatii Publice, aflatd In subordinea secretarului de stat pentru
relatia cu parlamentul, informare publicd si cresterea vietii
personalului din cadrul Ministerului Apararii Nationale, au fost
proiectate In conformitate cu experienta din teatrele de operatii si
in acord cu modelele american si NATO. Oficial, activitatea de
relatii publice in Armata Romaniei a fost introdusa in anul 1991,
odatd cu infiintarea Sectiei de Informare si Relatii Publice a
Armatei (SIRPA). Ulterior, sectia s-a transformat in directie
(1993), a primit denumirea de Directia Relatii Publice/ DRP
(1997) si, in cele din urma, de Directia Informare si Relatii
Publice/ DIRP (2007). Sistemul de informare si relatii publice
este format din sectiile informare publica, relatii publice,
comunicare internd si centrul de monitorizare media, precum si
din structurile de relatii publice din unititile militare si are
misiunea de a

[...] sprijini comandantii/ sefii prin comunicarea/ transmiterea
informatiilor de interes public, cu acuratete, In timp util,
personalului propriu, cetitenilor, institutiilor si organizatiilor
legal constituite, pentru a Tmbunatati gradul de constientizare si
intelegere a publicului fatd de problematica militard, rolul,
obiectivele, misiunile, operatiile si activitatile desfasurare,

......

(M 103, 2020:2 art.2)
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Relatiile publice reprezintd efortul planificat de stabilire si
mentinere a bunavointei publicurilor (intern si extern) ale unei
organizatii, avand rolul de a evalua perceptiile publicului, de a
dezvolta politicile care necesita aprobare, de a proiecta
succesul asupra reputatiei organizatiei si de a genera sustinere
in cadrul publicurilor cheie (Haywood, 2002:5). Din aceasta
perspectiva, odatd ce relatiile publice urmaresc informarea
corectd a audientelor, si DIRP urmareste o informare corecta,
completa si oportunad a publicurilor M.Ap.N.:

Activitatea de informare si relatii publice din MApN este de a
stabili, mentine si dezvolta relatii de incredere intre insitutia
militard si societatea romaneasca, pentru promovarea scopurilor si
obiectivelor militare si cresterea gradului de informare si a
nivelului de Intelegere a problematicii asociate domeniului apararii.
(M 103, 2020:2 art.1, alin.2).
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Pe de alta parte, preluand un termen din doctrina britanica®’,
una dintre anterioarele Doctrine ale Armatei Romdniei (2007) a
introdus un concept nou in categoria ,,capabilititilor suport”
pentru desfasurarea operatiilor intrunite (actualele functii
intrunite): operatiile mass-media. Acest concept incorporeaza
relatiile publice si, implicit, informarea publicd si vizeaza
activitatile de promovare a bunavointei si intelegerii publicurilor
pentru operatiile desfasurate, presuspunand punerea in aplicare
la nivelurile optimale si in conditiile adecvate, promovand
intelegerea pentru toate categoriile de public tinta.

Conceptul de operatii mass-media nu este excplus din
aparatul doctrinar romanesc, chiar dacd acesta nu este cuprins
explicit In categoria functiilor intrunite. Precizarile doctrinare
vin s lamureasca faptul cd operatiile mass-media presupun
activitati de relatii publice si fac obiectul Directiei Informare si

87 In doctrina britanica, termenul ,,0operatii mass-media” (MEDIA OPS) a fost
introdus 1n urma actiunii militare In Balcanii de Vest, la fel cum conceptul de
relatii publice a fost introdus in armata americanad in urma razboiului din
Vietnam. latd, pe scurt, cum s-a produs acest fapt, pentru a suplini nevoia de
sustinere publica: ,,Intelegind rolul media in conflictul contemporan ca fiind
element de legaturd intre palierele politic si militar, chiar mediator intre
acestea, teatrul de operatii Kosovo a fost cadrul in care, in raport cu armata
britanica, media au mobilizat opinia publicd, au constientizat guvernul si au
atras atentia asupra rolului media (in triunghiul decizional politici-media-
public, de la care nu se poate sustrage armata). Rezumand rolul lectiilor
invatate din Kosovo, Roberts (2004:77) a subliniat fundamentul operatiilor
mass-media redus la nivelul unui principiu actional de referinta in raport cu
publicul contribuabil/ natiunea care sustine eforturile de razboi. (...). In urma
acestor operatii intreprinse in Kosovo, armata Marii Britanii a inteles, asadar,
infiintarea structurii de operatii mass-media, a cérei filosofie poate fi usor
rezumata la indemnul cu care generalul de brigada S.J.L. Roberts 1si incheie
studiul: ,,7ell the Truth!” sau, mai nuantat, la expunerea ,adevarului
demonstrabil, spus simplu si interesant” (Roberts, 2004:76), In consens cu
principiul fundamental al relatiilor (sau afacerilor) publice, al obligativitatii
spunerii adevarului. De aici rezultd si echivalenta dintre structura MEDIA
OPS si cele de relatii publice, devenite Public Affairs, atat in doctrina SUA,
cat siin cea a NATO.
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Relatii Publice. Cu toate acestea, aparatul doctrinar romanesc nu
este suficient de clar si nu proiecteaza adecvat coordonarea
operatiilor mass-media de cétre structura de relatii publice (ci
doar, 1n particular, in ceea ce priveste sprijinul pe care centrele
de operatii mass-media/ COMM din zonele de operatii Intrunite
trebuie sa 1l primeasca din partea Grupului Mobil de Informare
Publici/ GMIP al DIRP). In ceea ce priveste coordonarea Info
Ops — PR, doctrina autohtond se aliniazd anterioarei proiectii
doctrinare NATO (AJP-3.10, 2009).

Precedenta doctrind NATO este mai limpede: obiectivele
relatillor publice/ Public Affairs (PA) si ale operatiilor
informationale sunt diferite, primele vizand o informare corecta,
completd si oportuna, celelalte o influentare a publicurilor tinta,
prin urmare structurile PA nu vor indeplini sub nicio forma
functiunile Info Ops. Palierul comun de actiune priveste
sustinerea obiectivelor militare (a operatiilor 1intrunite), in
descurajarea actiunilor informationale ale adversarului, pe cai
diferite si cu mijloace diferite, in sustinerea consistentei mesajelor
transmise de militari si In promovarea eficientei si credibilitatii
operatiilor desfasurate (AJP-3.10, 2009:1-13, art.0133). Doctrina
operatiilor informationale din Armata Romaniei este din anumite
puncte de vedere mai explicitd decat precedenta doctrind NATO,
mai ales in ceea ce priveste cooperarea cu alte structuri militare, si
este la fel de explicita precum doctrina aliata si In ceea ce priveste
activitatea din cadrul Comitetului de Coordonare a Activitatilor
Informationale/ Information Activities Coordination Board
(IACB).

3.2.4 Relatiile de cooperare cu CIMIC. Relatiile civili-militari
(CIMIC) constituie o functiune militara necesard crearii,
armonizarii $i dezvoltarii relatiilor dintre militari si institutiile
militare din zona de operatii. CIMIC constituie un domeniu cu
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aplicabilitate in special (dar nu exclusiv)® dupd incheierea
perioadei de conflict armat propriu-zis, aparand in urma
evolutiei dezvoltarii practicilor post-conflict si avand, din punct
de vedere politic si imagologic, rolul de a lasa in constiinta
publicului mai degrabd imaginea de peacekeeper decat de
combatant: ,,Intr-o oarecare masura, (...) CIMIC a functionat,
cel putin in ceea ce priveste introducerea imaginii de
‘peacekeeper’ mai degraba decat de ‘soldat’ in constiinta
publicad a multor tari occidentale™ (Ankersen, 2008:5). Din
punct de vedere operational, structurile CIMIC au rolul de a
oferi sprijin in protectia fortei, de a mentine un nivel ridicat al
moralului trupelor si, in special, de a functiona ca domeniu
militar cu rol informational:

Intr-un sens mai larg, CIMIC este conceput ca parte a unui efort
mai amplu de a desfisura operatii informationale. Aceastd
perspectiva concepe activititile CIMIC ca parte a unei campanii —
alaturi de operatii psihologice si relatii publice — care isi propune sa
ajute comandantii sa ,,Isi modeleze mediul” si sa-si Indeplineasca
misiunile prin valorificarea unei game diverse de abordari. In acest
sens, CIMIC este o cale de transmitere a informatiilor: permite
fortelor militare sd colecteze informatii de la populatie, dar
faciliteazd si raspandirea informatiilor in societate. Armata poate
coordona mesajele cu activititile CIMIC pe care le desfasoara, fie
direct catre cei care participd la acestea, fie catre comunitatea mai
larga.”. (Ankersen, 2008:5).

88 CIMIC-ul are un rol activ pe timpul razboiului in ceea ce priveste non-
interferenta populatiei civile cu actiunile militare, coordonarea convoaielor
cu ajutoare, dialogul lucrul cu organizatiile non-guvernamentale s.a.

% To some extent, (...) CIMIC has worked, at least as far as putting the
image of ‘peacekeeper’ rather than ‘soldier’ into the public consciousness of
many Western countries, [t.n.], In engleza 1n original.

%0 Looking more broadly, CIMIC is conceived of as a part of a larger effort to
conduct Information Operations. This perspective sees CIMIC activities as a
part of a campaign — along with psychological operations and public/media
affairs — that aims at helping commanders ‘shape their environment’ and fulfil
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Aceasta perspectiva complexa asupra relatiilor civili-militari
(CIMIC) permite o intelegere a acestui domeniu ca fiind mult
mai amplu decat un domeniu cu rol pur informational. Asa cum
am mentionat, structurile CIMIC sunt destinate sa asigure
accesul catre populatia civila, si, prin intermediul acesteia, catre
resursele locale, facilitind totodata tranzitia dinspre autoritatea
multinationald militard catre guvernarea civild nationald. Din
acest punct de vedere, dar si din punctul de vedere anterior
subliniat, conform caruia CIMIC indeplinesc roluri multiple,
politice si operationale, cel mai important fiind rolul
informational, activitdtile CIMIC pot fi cel mai bine privite ca
facand obiectul functiilor intrunite, cu rol, aldturi de alte
functiuni, de intelligence, sprijin cu informatii, C2, Info Ops, dar
st de relatii publice/ Media Ops, in managementul informatiilor
pe campul de lupta. Cel mai important argument in intelegerea
CIMIC ca functie intrunita reprezintd obiectia Statelor Unite
privitoare la includerea CIMIC sub umbrela conceptuald si
procedurald/ operationala a Info Ops 1n doctrina aliata din 2023:
,Statele Unite considera ca amplasarea actuald a paragrafelor
0130-1031 ar putea induce in eroare cititorii In ceea ce priveste
relatia doctrinard reald dintre activitatile de informare si
CIMIC.”" (AJP-3.10, 2009:xii). In plus, in respectiva doctrina
NATO, perspectiva asupra acceptarii CIMIC drept functie
intrunitd (cu rol in managementul informatiilor) mai degraba
decat drept functie informationald, este mai explicita, n timp ce

their missions by harnessing a wide variety of approaches. In this sense,
CIMIC is a conduit for information: it allows military forces to gather
information from the population, but it also facilitates the spreading of
information into the society. Militaries can tie messages to the CIMIC
activities they conduct, either directly to those participating in them or to the
wider community. [t.n.], in engleza in original.

%1 The United States believes the current placement of paragraphs 0130-
0131 could mislead readers as to the actual doctrinal relationship between
information activities and CIMIC. [t.n.], in engleza in original.
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doctrina din 2023 a rezolvat problema, definind CIMIC ,,functia
intrunitd a capacitatilor care permit interactiunea civili-militari
(CM]) intre publicul militar si cel non-militar in cadrul spatiului
de angajare™? (AJP-10.1, 2023:19, art.2.17), ceea ce nu a mai
atras obiectia Statelor Unite.

In doctrina NATO a relatiilor civili-militari, rolul CIMIC
este definit n sens largit astfel:

CIMIC sprijind, faciliteazd sau desfasoara direct CMI prin
activitati precum legétura civil-militara angajarea liderilor cheie
(KLE), evaluéri ale mediului civil, precum si planificarea si
coordonarea cu publicul non-militar relevant din zona de
operatii intrunite pentru a contribui la intelegerea cuprinzatoare
a mediului informational®® (AJP-10.1, 2023:19, art.2.17),

de unde rezulta si modalitatile de cooperare cu Info Ops
sub umbrela ,,coordondrii prin naratiuni”. Totusi a existat si
incd mai persista confuzia privitoare la faptul cd CIMIC sunt
intelese ca operand in scopul atingerii obiectivelor operatiilor
intrunite, multinationale si multidimensionale, presupunind
sustinerea reciprocd a militarilor si civililor din teatrul de
operatii, asa cum rezultd din doctrina aliatd de specialitate din
2013 (AJP 3.4.9, 2013:xi), pentru ca in cadrul capitolului 4 al
aceleiasi doctrine, CIMIC planning and execution, relatiile
civili-militari sa fie vazute drept functie intrunitd (joint
function), similar perspectivei aliate actuale, avand rol in
sustinerea operatiilor si a altor functii intrunite, cum ar fi

°2[...] the joint function of capabilities that enables civil-military interaction
(CMI) between the military and non-military audiences within the
engagement space, [t.n.], in engleza in original.

3 CIMIC supports, facilitates or directly conducts CMI through activities
such as civil-military liaison, key leader engagement (KLE), assessments of
the civil environment, as well as planning and coordination with relevant
non-military audiences within the joint operations area to inform the
comprehensive understanding of the operating environment. [t.n.], in
engleza in original.
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planificarea, coordonarea, evaluarea Iintrunite, continuitatea
informationald, operatiile informationale si relatiile publice:

CIMIC ca Functie intruniti. CIMIC este o parte integranti a
misiunilor, de la urgente umanitare la conflicte armate. Prin
intermediul CIMIC, comandantul se va baza pe legdturi cu actorii
civili. Este putin probabil ca forta sa obtina libertate deplina de actiune
si miscare fara interactiune, dar stabilirea unor relatii bune ar putea, de
asmenea, sd priveze de aceleasi avantaje fortele ostile sau potential
ostile. Contributia CIMIC la alte functii intrunite este cruciala,
deoarece maximizeazd impactul oricirei operatiuni militare.
Exemplele includ, dar nu se limiteaza la:

a. Stabilirea tintelor la nivel intrunit, deoarece CIMIC ajuta la
identificarea infrastructurii critice

b. Planificarea intrunitd, deoarece CIMIC ajutd la identificarea celer
mai benefice actiuni

c. Operatiile informationale, deoarece CIMIC contribuie la
concentrarea asupra publicului tinta adecvat

d. Evaluarea intrunita, deoarece CIMIC ajutd la includerea opiniei
partenerilor civili

e. Informarea continua si dobandirea de cunostinte in legatura altii

f. Relatiile publice sustinute de contactele CIMIC.** (AJP 3.4.9,
2013:4-1 - 4.2, art.0402).

% CIMIC as a Joint Function. CIMIC is an integral part of missions,
spanning from humanitarian emergency to armed conflict. Through CIMIC
the commander will rely on links with the civil actors. The force is unlikely
to gain full freedom of action and movement without interaction but
establishing good relations might also deny the same advantages to hostile
or potentially hostile forces. CIMIC’s contribution to other joint functions is
crucial, as it maximizes any military operations impact. Examples include
but are not limited to:

a. Joint Targeting as CIMIC helps identifying critical infrastructure

b. Joint Planning as CIMIC helps identifying most beneficial actions

c. Information Operations as CIMIC helps focus on the right target audience
d. Joint Assessment as CIMIC helps including the opinion of civil partners
e. Continuous information — and knowledge acquisition by liaison with
others

f. Public Affairs supported by CIMIC contacts. [t.n.], in engleza in original.
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Aceste argumente ale transformarii perspectivei asupra
rolului CIMIC in cadrul operatiilor intrunite in ansamblu, in
cadrul operatiilor informationale in particular, ar putea sd ne
determine sa intelegem activitatile CIMIC in aria activitatilor
de influentare, atita vreme cat acestea contribuie la punerea in
valoare a infomatiilor culese din mediul civil, dar proiectia
doctrinara aliatda a lamurit multe aspecte, separand conceptul
CIMIC de cel american de operatii civil-militare (CMO). Odata
facuta distinctia dintre modalitdtile de operare cu informatiile
in scopul influentdrii prin intermediul Info Ops (vizand
persuadarea publicurilor tintd si presupundnd actiuni cu
caracter persuasiv) si prin intermediul altor functiuni cu rol in
managementul informatiilor, cum ar fi relatiile publice/ Media
Ops, de exemplu (vizand informarea corectd, completd si
oportund a publicurilor tintd), CIMIC pot fi intelese in
proximitatea ultimelor, in relatii de cooperare cu Info Ops.
Aceastd perspectivd se nuanteaza si mai mult dacd ludm in
calcul principiile CIMIC: intelegerea contextului, intelegerea
scopurilor si obiectivelor actorilor militari si civili din zona de
operatii, actiune 1n limitele legale (internationale), castigarea
respectului si increderii, primatul civil si al proprietatii,
planificarea integratd si comunicarea eficientd (AJP 3.4.9,
2013:3-1 — 3-6, art.0302), sau daca plecam de la proiectia
empirica functionald numitd paradigma bunei intentii, ,care
constd Tn convingerea partenerilor de comunicare asupra bunei
intentii a fortelor proprii” (Roman, 2020a:8). Aceasta
paradigma a bunei intentii sau a increderii reciproce (Roman,
2020a:8-9; 2020b:35-36) contribuie la consolidarea increderii,
prin urmare serveste functiunii de informare 1n proiectia
StratCom, si nu celei de influentare.

3.2.5 Alte relatii de cooperare. Noua doctrind NATO include
in seria de capacitdti, operatii si actiuni ,,coordonate prin
naratiuni” si asigurarea informatiilor/ Information assurance
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(care nu trebuie confundatd cu functia Intrunitd sprijin cu
informatii), dar si tehnologiile emergente si disruptive/
Emerging and disruptive technologies (EDTs), ambele putand
fi luate In considerare nu ca domenii cheie ale operatiilor
informationale, ci in categoria de domenii aflate in relatii de
cooperare cu Info Ops. Totusi, asigurarea cu informatii, include
si componenta de securitate a informatiilor (INFOSEC), asa
cum se regaseste in anterioarele doctrine aliate ale Info Ops 1n
categoria de domenii cheie coordonate prin operatiile
informationale.  Doctrina  aliatd  defineste  asigurarea
informatiilor ca fiind:

Asigurarea informatiilor reprezintd protectia $i apararea
informatilor si a sistemelor informatice prin asigurarea
disponibilitatii, integritatii si confidentialitatii acestora.
Asigurarea informatiilor necesita procese de management pentru
a se asigura cd sistemele si retelele utilizate de o organizatie
sunt fiabile si sigure si cid existd procese pentru a detecta si
contracara activitatile rdu intentionate. Asigurarea informatiilor
include elemente de securitate fizica (de exemplu, securitatea
personalului si a documentelor) si securitatea informatiilor.®
(AJP-10.1, 2023:22, art.2.20).

Pentru acuratetea analizei, vom considera asigurarea
informatiilor in egald masurd domeniu aflat in coordonarea
Info Ops (in acord cu cadrul doctrinar aliat in ansamblu), dar si
domeniu aflat 1n relatii de cooperare cu operatiile
informationale.

%5 Information assurance is the protection and defence of information and
information systems by ensuring their availability, integrity and
confidentiality. Information assurance requires management processes to
ensure the systems and networks employed to manage the -critical
information used by an organization are reliable and secure, and processes
are in place to detect and counter malicious activity. Information assurance
includes elements of physical security (for example, personnel and
document security) and information security. [t.n.], In engleza in original.
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In ceea ce priveste tehnologiile emergente si disruprive/
Emerging and disruptive technologies (EDT), domeniu inclus
in categoria capacitatilor si tehnicilor aditionale care ar putea fi
considerate/ integrate ca activititi informationale (doctrina
aliata nu este foarte precisa din acest punct de vedere), acestea
nu sunt definite drept capacitati, tehnici, actiuni sau
instrumente ale operatiilor informationale, ci ca elemente cu
impact asupra rezilientei, atdt in plan militar, cat si asupra
pregatirii civile, ,,prin afectarea infrastructurii critice si a
informatiilor publice (inclusiv Info Ops) oriunde in cadrul
Aliantei.”® (AJP-10.1, 2023:22, art.2.20). Nefiind coordonate
de Info Ops, le putem include in categoria de domenii aflate in
relatii de cooperare, atata vreme cat EDT schimba modul de
operare al NATO si al adversarilor aliantei pe timp de pace,
crizd si conflict. Sectorul privat si mediul academic sunt
considerate fortele motrice ale EDT, iar viteza lor de dezvoltare,
caracterul dual si impactul societal, analizate in ansamblu,
permite intelegerea lor ca elemente apartinand mai degraba
mediului extern, cu impact asupra operatiilor informationale,
atat pozitiv (ca oportunitati), cat si negativ (ca amenintari).

3.2.6 Fluxuri informationale de informare si influenta. Odata cu
introducerea 1n noua doctrina aliatd a conceptului de Military
Public Affairs (Mil PA) echivalent conceptului Public Affairs
(PA) din doctrina Statelor Unite, perspectiva se schimba
substantial. Pentru a intelege necesitatea Mil PA si a tipurilor
de raporturi dintre Info Ops si aceasta structurd si capacitate
responsabild de promovarea scopurilor si obiectivelor NATO
este necesard o redesenare a infrastructurii comunicationale/
informationale din care fac parte operatiile informationale, dar
care operatii nu subordoneaza, precum in precedenta doctrind,
toate domeniile care privesc direct mediul informational in

% [...] by affecting critical infrastructure and public information (including
Info Ops) anywhere across the Alliance, [t.n.], in engleza in original.
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ansamblu. Pentru o abordare corespunzatoare a problematicii si
pentru intelegerea noii filosofii a doctrinei informationale aliate
este necesard parcurgerea unor pasi in intelegerea procesului
comunicational si a finalitatilor sale. In mediul competitiv
militar este aplicabil ceea ce este aplicabil la modul general,
mai precis faptul cd raporturile de putere se definesc si se
realizeaza prin intermediul comunicarii, ale carei scopuri
fundamentale sunt de informare si de influenta:

Raporturile cu celalalt, de cooperare sau de competitie, de
infratire/ consolidare a relatiilor sau de putere/ construire sau
consolidare a pozitiei, se realizeaza prin intermediul comunicarii.
Dar comunicarea serveste deopotrivd informarii si influentei.
(Lesenciuc, 2017:84).

Cele doua tipuri de raporturi comunicationale, cu scopul
transmiterii de informatii sau cu scopul influentarii, presupun
trasee comunicationale si mecanisme distincte. Primul tip de
comunicare este coeziv, cultiva increderea ca liant social si se
bazeaza pe transmiterea adevarului care poate fi probat. Cel de-
al doilea tip de relatie presupune modificarea actiunilor si
manifestarilor celuilalt, nu se bazeazd pe transmiterea
adevarului, ci pe influentarea vointei, intelegerii si capacitatii
actionale a acestuia. Practic, influenta este rezultatul unor
raporturi manifeste de putere. Privitor la mediul informational
militar, fluxurile comunicationale se pot defini pe cele doua
directii prezentate anterior. Existd un flux al comunicarii bazat
pe principiul spunerii adevarului — principiul ,,Tell the Truth!”
— si al mentinerii Increderii in institutie, respectiv un flux al
comunicdrii bazat pe principiul obtinerii de avantaje
competitive prin influentarea vointei, intelegerii si capacitatii
actionale. Cele doud fluxuri comunicationale sunt contrare si,
in cazul interactiunii, ar conduce la contaminarea primului de
catre celalalt, adicd a scaderii increderii publicurilor tintd in
raport cu institutia militara emitentd. Cu alte cuvinte, cele doud
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fluxuri informationale ar trebui realizate pe cai distincte,
utilizdndu-se elemente ale infrastructurii informationale care
servesc unui singur scop. Principiul doctrinei aliate de
,coordonare prin naratiuni”’ este un principiu derivat din
filosofia StratCom si din nevoia mentinerii vocii unice.
Analizand in ansamblu cele doud fluxuri informationale si
filosofia StratCom, putem constata ca:

a) existd un flux comunicational bazat pe consolidarea
increderii si pe spunerea adevarului, functional in cazul
relatiilor publice (indiferent daca poartd aceasta denumire sau
dacd se numesc PA, Mil PA sau Media Ops), in care se
incadreaza si conceptul CIMIC, iar planificarea activitdtilor din
cadrul acestui flux comunicational nu trebuie Intreruptd sau
subminata de activitatile de influentare, asa cum este stabilit in
cadrul doctrinei aliate a operatiilor informationale:

Utilizarea capacitatilor CIMIC si desfagurarea activitatilor CMI
se bazeazd pe principiile fundamentale: respect, incredere,
transparentd, credibilitate si fiabilitate, pe care activitatile
informationale nu ar trebui sd le submineze.®” (AJP-10.1, 2023:19,
art.2.13-2.17).

CIMIC este vazutd in noua doctrind ca fiind o functie
intrunitd care asigurd interactiunile civil-militare (CMI), dar
nici aceste interactiuni nu presupun angajare in intelesul
doctrinar, adicd nu sunt activitati incadrate in cea de-a treia
categorie, care cuprinde si prezenta, postura si profilul trupelor.
Spre deosebire de CIMIC, operatiile civil-militare/ Civil-
Military Operations (CMO) din doctrina americand nu sunt o
functie intrunitd, ci reprezintd un instrument de sincronizare
civil-militara, in special in perioada post-conflict, dar si In

7 The use of CIMIC capabilities and the conduct of CMI activities are
based on the core interacting principles of: respect, trust, transparency,
credibility and reliability, which information activities should not
undermine. [t.n.], in engleza in original.
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cazul actiunilor de contrainsurgentd sau in alte forme de
confruntare asimetrica: ,,in special In sprijinul stabilitatii,
contrainsurgentei si altor operatiuni care se ocupa de
amenintdri asimetrice si neregulate”® (JP 3-57, 2008:vii). in
intelesul convenit prin intermediul cadrului doctrinar NATO,
CIMIC si CMI se incadreazd in fluxul de activitati
comunicationale avand la baza consolidarea Increderii si pe
spunerea adevarului.

b) existd un flux comunicational bazat pe influenta,
functional in cazul operatiilor informationale (Info Ops),
definite precis In vechea doctrind aliatd, dar puse sub aceeasi
cupold a informatiilor coordonate prin naratiuni in doctrina
actuald. Luand in considerare operatiile de influentd din
categoria de competente, operatii si actiuni descrise de doctrina
aliata, putem considera ca existd doud moduri distincte de
realizare a influentei: prin structuri specializate si prin
angajarea, prezenta, postura si profilul trupelor, realizate in
acord cu insusirea unei filosofii actionale si cu punerea ei
adecvatd in practici. In prima categorie a actiunilor de
influentd se incadreaza operatiile psihologice/ Psychological
operations (PsyOps), operatiile cibernetice/ Cyberspace
Operations; razboiul electromagnetic/ Elecromagnetic warfare;
distrugere fizicd/ Physical destruction; securitatea operatiilor si
inducerea 1n eroare/ Operations security (OPSEC) and
Deception (in doctrina romaneascd a ramas inclusa si
componenta INFOSEC, o parte acoperitd in doctrina NATO
prin componenta Cyberspace Operations, dar In cea mai mare
masurd prin asigurarea informatiilor, cu care se realizeazad si
relatii de cooperare); asigurarea informatiilor si angajarea
coordonatd/ Engagement, realizatd la nivelurile angajare
strategica/ Strategic engagement si angajare a liderilor cheie/

%8 particularly in support of stability, counterinsurgency and other

operations dealing with asymmetric and irregular threats, [t.n.], in engleza
in original.
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Key leader engagement (KLE). In cea de-a doua categorie se
inscriu angajarea, in special cea deliberata, la nivel de soldat/
Soldier-level engagement; intelegerea culturald si angajarea/
Cultural understanding and engagement; prezenta, postura si
profilul/ Presence, posture and profile (PPP), respectiv
conduita si standardele de comportament/ Conduct and
standards of behaviour.

c) in afara celor doud fluxuri informationale, existd o
proiectie unitard care presupune transmiterea unidirectionala
(fara a permite contaminarea fluxurilor informationale intre ele)
a naratiunilor derivate din proiectia StratCom.

Comunicare strategica (StratCom)

naratiuni

Promovarea intelegerii si

Scopul comunicarii 3 EEss 2
Influentarea fintelor obtinerea sprijinului public

’ i pentru operatiile militare
Tipuri de operatii desfisurate
Operatii informationale (Info Ops):

Operatii psihologice (PsyOps)

Operatiile cibemetice (Cyber Ops)

Inducerea in eroare (MilDec)

Angajarea strategica si a liderilor cheie (KLE) etc

Infrastructura
de influenta

Infrastructura
de informare

Scopul comunicarii
Informarea publica, bazate pe prinicipiul ,Tell the
Truth?”

neincredere

influentarea vointei, intelegerii si
capacitatii actionale a Tipuri de operatiii
adversarilor, potentialilor Relatii publice (PR, PA, Mil PA, Media Ops)
adversari si a altor tinte aprobate Cooperare civili-militari (CIMIC) si interactiune
incredere civili-militari (CMI)

Fig.9 Fluxurile comunicationale si principiul ,,coordondrii prin naratiuni”

Aceasta reprezentare schematicd simplificd perspectiva
asupra celor doua fluxuri comunicationale coordonate unitar
prin intermediul principiului narrative-led si  permite o
intelegere mai usoard a proiectiei doctrinare aliate.
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4. Activitati desfagurate in cadrul operatiilor
informationale

Public sentiment is everything. With
public sentiment, nothing can fail; without
it, nothing can succeed.

Abraham Lincoln (1809-1865)

4.1 Tipuri de activitati desfasurate in cadrul operatiilor
informationale

Analizand diacronic si comparat doctrinele operatiilor
informationale, rezultd ca operatiile (directiile) coordonate de
Info Ops sunt operatiile psihologice (PsyOps), operatiile
cibernetice, razboiul electromagnetic, distrugerea fizica,
securitatea operatiilor si inducerea in eroare, asigurarea
informatiilor (incluzdnd INFOSEC) si angajarea coordonatd;
asigurarea informatiilor si angajarea coordonatd, la nivel
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strategic si la nivelul liderilor cheie (KLE), la care se adaugd
functiuni coordonate in cadrul Info Ops, dar realizate prin
intermediul trupelor, incluzadnd angajarea deliberata, la nivel de
soldat, intelegerea culturald si angajarea, prezenta, postura si
profilul si conduita/ standardele de comportament. Celelalte
domenii incluse in diferite aparate doctrinare fie fac obiectul
relatiilor de colaborare, majoritatea lor constituind functii
intrunite, fie sunt domenii de interes in ceea ce priveste
arhitectura informationald a campului de luptd, dar care au
caracter dual si influenteaza rezilienta societald in ansamblu.
Totusi, aceastd clasificare a operatiilor informationale nu este
singura aplicabild, iar Intelegerea domeniului necesita luarea in
considerare a categoriilor de operatii informationale 1n raport
cu ariile de activitate, asa cum au fost stabilite prin NATO
Military Policy for Information Operations (MC 0422/4, 2012),
de unde au fost preluate in doctrina aliatd a operatiilor
informationale.

Doctrina autohtond pastreaza linia stabilitd la nivelul
politicii militate aliate privitoare la Info Ops, presupune ca
activitatile planificate In cadrul operatiilor informationale sa fie
concentrate preponderent pe vointa, capacitatea de intelegere si
perceptie si capacitatile actionale ale publicurilor-tintd, iar din
acest punct de vedere aceste activitati pot fi de influentare, de
protectie informationald sau indreptate impotriva conducerii si
capacitatilor actionale ale inamicului sau potentialului inamic.
Aceasta clasificare a activitatilor a facut obiectul anterioarelor
doctrine NATO, in cadrul carora, in sectiunea IV Information
Operations Activity Areas (spre exemplu, AJP-3.10, 2009:1-7,
art.0119), unde ariile de activitate informationald au fost
descrise intr-o manierd mai nuantatd. Prima dintre arii, cea
privitoare la influentare, a fost inteleasd in doctrina aliatd ca
fiind categoria de activitati focalizata pe schimbare, influentare
sau Intdrire a perceptiilor sau atitudinilor adversarilor,
potentialilor adversari sau publicurilor-tinta neutre. Activitatile
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de protectie informationala au fost descrise ca fiind focalizate
pe mentinerea libertatii de actiune in mediul informational si
prin protejarea datelor si informatiilor necesare factorilor
decizionali, precum si a canalelor si fluxurilor informationale
proprii. Activitatile 1Indreptate Impotriva conducerii si
capacitatilor actionale ale inamicului vizau afectarea fluxurilor
informationale ale acestuia utilizate in procesele de comanda-
control, culegere de informatii, supraveghere etc. Pe scurt,
aceste arii de activitdti erau prezentate dupa cum urmeaza:

e v .

influentarea sau consolidarea perceptiilor si atitudinilor
adversarilor si ale altor parti aprobate de NAC.

b. Activitati informationale care se concentreaza pe pastrarea si
protejarea libertdtii de manevrd a Aliantei in mediul
informational prin apararea datelor si informatiilor care sprijina
factorii de decizie si procesele decizionale din Alianta.

c. Activitati informationale care se concentreazd pe
contracararea functiilor si capacititilor de comanda, prin
afectarea datelor si informatiilor care sprijina adversarii si alte
parti aprobate de NAC si sunt utilizate in comanda si control,
informatii, supraveghere si management al tintelor, precum si in
sisteme de armament.” (AJP-3.10, 2009:1-7, art.0119)'%

% a. Information activities that focus on changing, influencing, or

reinforcing perceptions and attitudes of adversaries and other NAC
approved parties.

b. Information activities that focus on preserving and protecting Alliance
freedom of manoeuvre in the information environment by defending the
data and information that supports Alliance decision-makers and decision-
making processes.

c. Information activities that focus on countering command functions and
capabilities, by affecting the data and information that support adversaries
and other NAC approved parties, and are used in command and control,
intelligence, surveillance and target acquisition, and weapon systems. [t.n.],
in engleza in original.

100 Noua doctrind aliatd a operatiilor informationale nu defineste diferit
aceste, ci doar rezuma perspectiva MC 0422 intr-o viziune coerentd cu
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Analizand doctrina aliatd si alte doctrine ale operatiilor
informationale, constatim cd sunt definite trei categorii de
activitati informationale: (i) activitdtile de influentare, adica
acele activitati care afecteaza in mod negativ cursul actiunilor
adversarului sau potentialului adversar si incurajeaza atitudini
defavorabile in raport cu entitdtile neutre — doctrina proiecteaza
concretizarea acestor actiuni prin intermediul operatiilor
psihologice, cooperarii civili-militari, angajarii liderilor cheie si
razboiului electronic, ba chiar si relatiilor publice, dar asupra
acestui punct de vedere vom reveni — (ii) activitatile de
protectie informationald ca activitdti care contribuie la
pastrarea libertatii de manevra in mediul informational,
realizate in principal prin securitatea operatiilor si securitatea
informatiilor, dar si prin componente defensive ale operatiilor
psihologice, razboiului electronic si operatiilor cibernetice,
respectiv prin alte functii Intrunite $i (iii) activitatile indreptate
impotriva conducerii si capacitatilor actionale ale adversarilor
ca activitdti care se realizeaza cu scopul alterdrii fluxurilor
informationale si procesului decizional in ansamblu, mai precis
materializdndu-se prin atacarea infrastructurii informationale a
inamicului, a sistemelor C4ISR si a tuturor celorlalte
instrumente si capacitati actionale care permit luarea deciziei si
punerea ei in practica, prin distrugere fizica, respectiv prin

intreg continutul doctrinar, astfel: ,,a. Information activities focused on
always preserving and protecting the Alliance freedom of action in the
information environment. This is achieved by defending the data, networks
and information that supports Alliance decision-makers and decision-
making processes. b. Information activities focused on behaviours,
perceptions and attitudes of audiences as part of Alliance military
operations to induce, reinforce, convince or encourage them in support of
NATO objectives. c. Information activities focused on countering an
adversary’s information activities, as well as their command and control
functions and capabilities that support opinion forming and decision-making
processes.” (AJP-10.1, 2023:14, art.2.6).

122



componentele ofensive ale razboiului electronic si operatiilor
cibernetice.

Aceasta proiectie a actiunilor informationale si, implicit,
clasificarea Info Ops in raport cu domeniile care definesc
scopul operatiilor informationale: vointa, capacitatea de
intelegere si perceptie si capacitatea actionald nu sunt foarte
precise, deoarece, pentru exemplificare, activitdtile de
influentare vizeazd deopotrivd vointa si capacitatea de
intelegere si perceptie a inamicului si a altor entitdti aprobate (v.
obiectivele O1.1, O1.3, 02.1 si 02.3 din Tabelul 2 Obiectivele
operatiilor  informationale), activitatile de  protectie
informationald privesc deopotrivd protectia instrumentelor si
capacitatilor actionale proprii si a altor entitati aprobate, neutre
(03.2, 0.3.3), cat si a vointei si capacitatii de intelegere si
perceptie prin protectia psihologica a actiunilor de lupta ale
trupelor proprii si a factorilor de decizie (01.2, 02.2), in timp
ce activitatile indreptate Tmpotriva capacitatii actionale privesc
actiunea directd impotriva capacitatilor inamicului sau a altor
entitati aprobate (O3.1, 03.3), dar urmadresc si realizarea
impactului asupra vointei, capacitatii de intelegere si perceptiei
factorilor de decizie, adica atingerea obiectivelor O1.1 si O2.1.

Privind din perspectiva preponderentei unor anumite tipuri
de actiuni informationale in cadrul domeniilor cheie coordonate
in cadrul Info Ops, distributia acestora este urmatoarea:

Activitati de influentare Activitati de protectie Activitati indreptate
informationala impotriva conducerii si
capacitatii actionale
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Fig.10 Domeniile cheie coordonate in cadrul operatiilor informationale in

Practic, influentarea se realizeaza prin intermediul operatiilor
psihologice, angajarii deliberate strategice si a liderilor cheie,
inducerii 1n eroare si tuturor categoriilor de functiuni coordonate
in cadrul Info Ops, dar realizate prin intermediul trupelor:
angajarea deliberatd la nivel de soldat, intelegerea culturala si
angajarea, prezenta, postura si profilul si conduita/ standardele de
comportament. Dintre aceste categorii de domenii, singurul care
acopera si alte arii, mai exact protectia informationald, este cel al
operatiilor psihologice. Protectia informationald este asiguratd
prin securitate operatiilor si asigurarea informatiilor, respectiv
prin componentele pasive/ defensive ale operatiilor psihologice,
operatiilor cibernetice si razboiului electromagnetic. Activitatile
indreptate impotriva conducerii si capacitatilor actionale sunt
realizate prin intermediul componentelor active/ ofensive ale
operatiilor cibernetice si razboiului electromagnetic si prin
distrugerea fizica.

4.2 Activitati de influentare

Activitatile de influentare se desfdsoara doar ca parte a
unui plan de operatii si in urma aprobarii tintelor si definirea
adversarilor sau potentialilor adversari. In conformitate cu
proiectia doctrinard americand, actiunile informationale de
influentare se desfdsoara incepand cu faza a doua, a cuceririi
initiativei actionale, pand 1n faza a cincea, de transfer de
autoritate catre civili'®. In cadrul acestor activititi, cel mai

101 Conform doctrinei americane JP 3-13, fazele planului operational sunt:
faza 0 (Shape), de proiectie actionald, cuprinsad intre aprobarea planului de
operatii (OPLAN) si activarea ordinului de operatii (OPORD); faza 1
(Deter), de descurajare a activitatilor inamice; faza a Il-a (Seize Initiative),
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important domeniu cheie este cel al operatiilor psihologice
(PsyOps), care se desfasoara continuu, ca urmare a rolului pe
care il au in protejarea trupelor proprii.

4.2.1 Operatiile psihologice (PsyOps). Operatiile psihologice
au drept principal scop influentarea vointei, perceptiilor,
atitudinilor si comportamentului tintelor aprobate, fiind definite
in drept activitati psihologice realizate cu scopul de a influenta
perceptii, atitudini si comportamente ale audientelor tinta
aprobate, realizate sub coordonarea Info Ops, aliniate liniilor
directorare, obiectivelor si efectelor Info Ops , diferentiindu-se
de relatiile publice/ Media Ops prin faptul ca detin controlul
asupra continutului si mijloacelor de difuzare a produselor
proprii. In doctrina aliata, PsyOps sunt definite drept:

[...] activitati planificate care utilizeaza metode de comunicare
si alte mijloace directionate catre publicuri aprobate pentru a
influenta perceptiile, atitudinile si comportamentul, afectand
realizarea obiectivelor politice si militare!*> (AJP-10.1, 2023:17,
art.2.13)

Data fiind prevalenta acestei dimensiuni directionate spre
tinte adverse sau spre entitati neutre aprobate in raport cu
protectia psihologica a trupelor proprii, operatiile psihologice
reprezintd setul de actiuni cu influentd sociala majora,
insemnand actiunea exercitatd de organismul militar prin
structuri specializate de PsyOps orientate spre modificarea

de cucerire a initiativei; faza a IlI-a (Dominate), de dominare; faza a IV-a
(Stabilize), de stabilizare si ultima faza, a V-a (Enable Civil Authority),
incheiata odata cu incetarea OPORD si presupunand transferul de autoritate
catre institutiile civile.

1027, ..] planned activities using methods of communication and other means
directed at approved audiences in order to influence perceptions, attitudes
and behaviour, affecting the achievement of political and military objectives,
[t.n.], In engleza in original.
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actiunilor si manifestarilor adversarului, presupunand, treptat,
modificarea capacitatii de intelegere si perceptie, ulterior a
vointei si prin exceptie a capacitatii actionale a inamicului sau
potentialului inamic. PsyOps contribuie la reconfigurarea
balantei de putere si control impus prin influentare, nu prin
constrangere. Din acest punct de vedere, desi vizeaza aceleasi
obiective, actiunile PsyOps se diferentiaza de cele Media Ops
deoarece presupun modificarea comportamentelor prin actiuni
persuasive!® sau manipulatorii'®, in timp ce Media Ops
asigurd informarea corecta si oportuna.

Doctrina  NATO distinge operatiile psihologice 1intre
scopul influentei directe asupra intelegerii si vointei, si scopul
efectelor directe asupra capacitatii actionale a tintelor aprobate.
Termenul operatii psihologice si acronimul PsyOps sunt
specifice doctrinei NATO, in timp ce in doctrina americand
este utilizat conceptul Military Information Support Operations
(MISO), planificate in scopul influentarii emotiilor, motivelor,
ratiunilor obiective si, nu in cele din urma, a comportamentului
guvernelor strdine, a organizatiilor, grupurilor si chiar
indivizilor, focalizandu-se preponderent pe actiuni cognitive
(JP 3-13, 2014:1I-9 - 1I10), fara a fi omise actiunile
manipulatorii,  presupunand  distorsionarea  adevarului.
Diferenta de nuantd intre PsyOps si MISO a fost explicata de
Meghann Myers: Fortele Operatiilor Psihologice conduc
Operatiile de Sprijin a Informatiilor Militare, iar ,, operatiile

103 Persuasiunea reprezintd activitatea de influentare a perceptiilor,

atitudinilor si comportamentelor tintei in vederea producerii unor schimbari
concordante atat cu scopurile agentilor initiatori, cat si cele ale tintelor. Spre
exemplu, actiunile de educare a persoanelor apartinind grupurilor
extremiste constituie actiuni persuasive.

104 Manipularea constituie activitatea de influentd indreptatd impotriva unei
tinte care este determinatd sd actionaeze In concordantd cu scopurile
agentului initiator, dar in discordantd cu scopurile sale. Manipularea se
produce prin distorsionarea adevarului si prin crearea falsei impresii a
libertatii decizionale si actionale.
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psihologice fac referire la numele unitatilor, in vreme ce MISO
fac referire la functia pe care o indeplinesc militarii din
unitatile PSYOPS.” (Myers 2017, apud Neculcea & Rapan,
2022:75)'%. n aparatul doctrinar NATO existid o doctrini a
operatiilor psihologice, care utilizeaza drept cadru de referinta
in definire Allied Administrative Publication (AAP)-06'%. in
acest cadru doctrinar, operatiile psihologice presupun
coordonare atat in cadrul conceptului mai larg de comunicare
strategica/ Strategic Communication (StratCom), care mai
coordoneaza si activititile de diplomatie publicd/ public
diplomacy (PD), relatii publice/ public affairs (PA), relatii
publice militare/ military public affairs (Military PA) si operatii
informationale/ information operations (Info Ops), precum si in
cadrul acestora din urma, in maniera integratd, cu mentinerea
proiectiei stabilite prin intermediul StratCom. In vechile
doctrine aliate, care nu includeau filosofia StratCom, aceasta
coordonare era explicit formulata astfel: ,,PSYOPS, impreund
cu alte structuri, vor fi coordinate prin procese Info Ops,
ghidate de strategia informationald din cadrul abordarii
StratCom a NATO”'%7 (AJP-3.10.1, 2015:1-3, art.0107).
Operatiile psihologice necesita suport informational din
partea structurilor de intelligence si din partea structurilor C2/
C4ISR, sunt planificate wunitar in cadrul proiectiei
informationale generale (prin Info Ops), in limitele cadrului

105 Din perspectiva aparatului doctrinar american, PSYOP reprezintd o
specialitate militard (military occupational specialty), pe cand MISO
activitatea in sine.

1 In baza AAP-06, doctrina NATO a operatiilor psihologice defineste
PSYOPS ca fiind ,,planned activities using methods of communication and
other means directed at approved audiences in order to influence
perceptions, attitudes and behaviour, affecting the achievement of political
and military objectives” (AJP-3.10.1,2015:1-1, art.0102).

107 PSYOPS, along with other capabilities, will be coordinated through Info
Ops processes guided by the information strategy within NATO’s StratCom
approach, [t.n.], in engleza n original.
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StratCom in doctrina NATO. In ceea ce priveste coordonarea
sub umbrela Info Ops, doctrina operatiilor psihologice AJP-
3.10.1 (2015:1-10, art.0126) o proiecteaza astfel:

In sprijinul Info Ops, PSYOPS urmiresc si influenteze perceptiile,
atitudinile si comportamentul; pot afecta o gama larga de public, de la
populatii la factori de decizie la toate nivelurile.

Planificatorii Info Ops se vor asigura cd PSYOPS sunt strans coordonate
cu alte activitati militare la toate nivelurile pentru a se asigura ca efectul
dorit asupra unei tinte nu este compromis de nicio inconsistentd in
planul de campanie al comandantilor.'%

De asemenea, structurile PsyOps cooperaza cu structuri de
protectie a fortei, cu structuri CIMIC si relatiile publice, fiind
complementare, Tn ciuda faptului ca utilizeazd instrumente si
tehnici complet diferite.

4.2.2 Inducerea in eroare (MILDEC). Chiar daca doctrina aliata
opereazd cu un camp unic de operatiuni, denumit securitatea
operatiilor si inducerea in eroare, odata definite ariile/ tipurile
de activitdti informationale, cele doud directii servesc
influentarii, respectiv protectiei informationale, deci trebuie
luate in considerare separat, cel putin din punct de vedere
didactic si analitic. Punerea lor impreuna se datoreaza faptului
ca existd o doctrind aliatd unitard pentru securitatea operatiilor
si inducere In eroare, dar si faptului cd cele doud directii
definesc ,activitati militare discrete care pot fi utilizate ca

108 In support of Info Ops, PSYOPS seeks to affect perceptions, attitudes
and behaviour; it can affect a broad range of audiences from populations to
decision-makers at all levels.

Info Ops planners will ensure that PSYOPS are closely coordinated with
other military activities at all levels to ensure that the desired effect on a
target is not compromised by any inconsistency in the commanders’
campaign plan. [t.n.], in engleza in original.
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activitdti de informare™'® (AJP-10.1, 2023:20, art.2.19).
Activitdtile informationale OPSEC si planurile de inducere in
eroare trebuie coordonate cu operatiile informationale, iar
naratiunile utilizate In cadrul inducerii in eroare, adica a unor
actiuni de influentare nu vor fi contrazise de functiile Intrunite
asigurate prin Mil PA si CIMIC.

Inducerea in eroare (uneori acestui concept 1 se alaturad si
cel de mascare) sau deception, abreviata MILDEC (de la
Military Deception) constituie o categorie de activitati
destinate 1nseldrii adversarului si, implicit, influentarii
capacitatii sale de perceptie si Intelegere (principalul palier
actional), dar si vointei acestuia de a lupta. Doctrina aliata a
operatiilor informationale defineste inducerea in eroare astfel:

Inducerea in eroare este un proces psihologic care urmareste un
raspuns comportamental, fie ca este vorba de actiune sau
inactiune. Scopul inducerii in eroare este de a exploata avantajul
obtinut prin ingelarea decidentului advers vizat; accentul se pune
pe influentarea comportamentului prin modelarea atitudinilor si
perceptiei. Baza acestui raspuns implicd diverse aspecte ale
invatarii, motivatiile pentru invatare si gandirea umana, aceasta
din urmd cunoscuta si sub numele de cognitie. Inducerea in
eroare vizeaza in mod explicit decidentul critic, evaluat ca fiind
cel mai probabil sd reactioneze in modul comportamental dorit.
Decidentul se poate afla la orice nivel, in orice mediu si poate fi
vizat indirect de grupurile de influenta sau de senzori. Acest
lucru necesitd o analiza aprofundatd a preconceptiilor tintei, a
raspunsurilor probabile si a preferintelor informationale.
Inseliciunea eficientd vizeazi un decident identificat si procesul
sau decizional. Dacd inducerea in eroare nu vizeaza decidentii in
baza unei analize aprofundate, este putin probabil sia existe
rezultate in beneficiul fortelor aliate. Inducerea 1n eroare creeaza
si dezvaluie falsul si mascheazd intentiile, punctele forte,
vulnerabilitatile si dispozitiile prietenoase reale pentru a creste

109 [...] discrete military activities which may be used as information
activities, [t.n.], In engleza in original.
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sau reduce ambiguitatea fortelor adversarului.!'® (AJP-10.1,
2023:20, art.2.19).

Inducerea in eroare este una dintre cele mai vechi forme de
influentare in mediul militar. In conditiile actuale in care se
desfasoard confruntarile militare, caracterizate prin transparenta
a campului de luptd, MILDEC constituie unul dintre cele mai
putin eficiente mijloace de influentare a perceptiei adversarului.
MILDEC necesitd cunoasterea in ansamblu a potentialului
adversarului, a capacitatilor actionale ale acestuia si este direct
focalizat asupra comportamentului dorit prin inselare. Prin
intermediul MILDEC nu se urmareste simpla inselare cu privire
la posibilitatile proprii, ci se urmdreste si obtinerea
comportamentul avantajos al adversarului pentru actiunile
trupelor proprii sau ale coalitiei (JP 3-13, 2014:11-10). Principiile
MILDEC, asa cum rezultd din doctrina americana specifica (JP
3-13.4, 2006:viii), sunt concentrarea, obiectivitatea, planificarea
centralizatd si controlul, securitatea, actiunea la si in timp,
respectiv integrarea. Si in doctrina NATO, la fel ca in cea
americana, inducerea In eroare este considerata o functiune mai

110 Deception is a psychological process that seeks a behavioural response,
be it action or inaction. The aim of deception is to exploit the advantage
gained from misleading the targeted adversary decision-maker; the focus is
on influencing behaviour through shaping attitudes and perception. The
basis of this response involves various aspects of learning, motivations for
learning and human thinking, the latter otherwise known as cognition.
Deception explicitly targets the critical decision-maker assessed as most
likely to respond in the desired behavioural manner. The decision-maker
may be at any level in any environment and may be indirectly targeted by
influencing groups or sensors. This requires in-depth analysis of target
preconceptions, likely responses and information preferences. Effective
deception targets an identified decision-maker and their decision-making
process. If deception does not target decision-makers, supported by in-depth
analysis, it is unlikely to result in outcomes that benefit friendly forces.
Deception creates and reveals the false, and masks real friendly intentions,
strengths, vulnerabilities and dispositions to increase or reduce ambiguity in
the adversary forces. [t.n.], in engleza in original.
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ampla decat cea restransd la nivelul Info Ops, fiind necesara
coordonarea in cadrul acestei functii Intrunite.

4.2.3 Prezenta, postura si profilul trupelor (PPP). Conduita si
standardele de comportament. Prezenta, postura si profilul
trupelor (PPP) nu constituie o functiune distinct planificata,
careia sa 1i corespunda o structura militard al cdrei principal
scop sd priveascd direct si explicit imaginea publica a fortei
prin impresia directd pe care o imprima trupele in teatrul de
operatii. De exemplu, In armata canadiand, in care operatiile
informationale sunt distinct proiectate in domeniile Counter
Command Activities, Information Protection Activities si
Influence Activities (IA), similare proiectiei doctrinare NATO
si romanesti, domeniul A include structurile si functiunile de
operatii psihologice/ Psychological Operations (PsyOps), relatii
civili-militari/ Civil-Military Coopration (CIMIC) si relatii
publice/ Public Affairs (PA), dar si ,facilitatori” (enablers) in
domeniile Military Deception, Presence, Posture, and Profile
(PPP) si Key Leader Engagement (KLE) (Sullivan, 2011:iii).
PPP constituie un domeniu cheie coordonat in cadrul
operatiilor informationale si reprezintd imaginea publicd a
fortei si comandantului construitd prin prezenta, atitudinea si
comportamentul trupelor/ comandamentului avand ca scop
influentarea perceptiei si atitudinii tintelor aprobate.

PPP trebuie inteleasa ca functiune imagologica a trupelor,
atat prin efectul direct asupra publicului local, cat si prin
efectul indirect asupra publicului global. Evaluarea, controlul si
indicatiile privitoare la impactul PPP asupra publicului sunt de
realizate prin intermediul structurilor Info Ops. Imaginea
publicd a organismului militar este asociatd in mentalul
colectiv cu forta, iar in anumite contexte cu stabilitatea. Efectul
imagologic al prezentei, posturii si profilului trupelor este
variabil, depinzadnd de o serie de factori. Organismul militar
este vazut ca un continuum, ca un bastion al modernitatii tarzii,

131



bazat pe o rationalitate aparte si pe eficientd. Doctrina aliatd a
operatiilor informationale proiecteaza distinct cele trei
componente ale PPP. Prezenta (sau amenintarea) are impact
asupra perceptiilor si este in masurd, in conditiile dislocarii
oportune, sd adauge ,credibilitate substantialdi a mesajelor
transmise prin alte canale”'!! si sa aibd o importanta contributie
la descurajare. Postura (si conduita) contribuie la perceptia
diferitd in cazul tuturor categoriilor de public de interes, iar
profilul comandantilor si structurilor de comandament are rol
important in setarea si transmiterea mesajelor-cheie AJP-10.1,
2023:23-24, art.2.25). in teatrele de operatii, prezenta, postura
si profilul trupelor produc efecte imagologice importante, de la
cele de incredere din partea unor grupuri etnice sau sociale,
pand la reactii adverse, de respingere sau teamd. Simpla
prezenta a trupelor constituie un important catalizator in plan
imagologic si produce efecte directe asupra perceptiei si
intelegerii, chiar si asupra vointei adversarului.

Noua doctrina aliatd include un domeniu care nu fusese
definit in precedentele editii, care are legdtura directd cu
postura trupelor. Acest domeniu se numeste conduitd si
standarde de comportament/ Conduct and standards of
behaviour si tinteste imaginea pozitivd a trupelor dislocate
obtinutd prin comportamentul personal si profesional, pentru a
standardele de comportament nu au fost incluse inca in toate
aparatele doctrinare europene.

4.2.4 Angajarea. infelegerea culturald. Angajarea liderilor
cheie (KLE) reprezintd domeniul inclus si In aproape toate
doctrinele operatiilor informationale, dar doctrina aliata
opereazd cu un termen mai complex, de angajare, desi KLE
constituie in mod traditional elementul traditional si de

11, ] substantial credibility to messages delivered through other channels,
[t.n.], In engleza in original.
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referinta 1n aceasta directie. Implicarea la toate nivelurile poate
produce efecte mai importante, motiv pentru care este necesara
constientizarea  faptului ca perceptiile, atitudinile si
comportamentele publicurilor-tinta aprobate depinde de modul
in care structurile Info Ops planifica angajarea. Cele trei
niveluri de angajare proiectate de doctrina aliatd sunt:

(1) angajarea strategicd, realizatd cu scopul influentarii
elementelor de putere soft — doctrina le denumeste ca elemente
de putere non-militara — ;

(i1) angajarea liderilor cheie, asupra careia vom reveni,
reprezentnd directia de maxim efort si

(iii) angajarea la nivel de soldat, care priveste cel mai
important ca pondere a interactiunilor dintre cele trei niveluri,
realizatd deliberat sau ca oportunitate, motiv pentru care
structurile Info Ops trebuie sa instruiascd militarii asupra
efectelor pe care le poate avea comportamentul lor, asupra
modului in care naratiunile institutionale, exprimate in varianta
simpla, usor de nteles si transmis, pot produce efecte cumulate
foarte mari.

Revenind la angajarea liderilor cheie, acesta este unul
dintre = domeniile coordonate in  cadrul  operatiilor
informationale. Activitatile specifice acestui domeniu constau
in identificarea liderilor cu influentd din zona de operatii si a
relatiilor dintre acestia si in stabilirea de contacte in baza unor
planuri dinainte stabilite la nivel Info Ops. Stabilirea de
contacte trebuie sd aibd la bazd, obligatoriu, o pregatirea
anterioard, utilizarea cumulului de informatii despre liderii-
cheie (religiosi, tribali, personalititi academice etc.), atat
privitoare la biografiile acestora, cat si la personalitate,
motivatii, interese, dorinte, ambitii, stiluri de conducere,
obiective, scopuri explicite si ascunse. Un rol important il are
cunoasterea profilului psihologic al acestor lideri, a istoricului
raporturilor cu ceilalti lideri, a influentei lor, a relatiilor de
interdependenta cu institutii si lideri, dar aceastd cunoastere
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este insuficientd in lipsa unei cunoasteri adecvate a mediului
cultural, a implicatiilor sociale, religioase, politice etc., a
contextului general in care acesti lideri produc influenta asupra
populatiei civile si structurilor militare sau paramilitare
implicate in conflict. Doctrina aliatd a operatiilor
informationale prevede existenta unui plan KLE, care contine
informatii despre contextul situational, evenimentele critice,
contactele planificate cu actorii relevanti, obiectivele, temele
majore de abordat, efectele dorite si mijloacele aferente (MOE)
(AJP-10.1, 2023:21-22, art.2.22).

Angajarea liderilor cheie (KLE) se realizeaza in
conformitate cu o serie de proceduri descrise pentru prima data
de Kitzen (2012) si amendata ulterior de diversi cercetdtori n
domeniul stiintelor militare, mai exact: definirea conditiilor de
indeplinire a misiunilor $i a obiectivelor; identificarea surselor
de putere; evaluarea liderilor cheie; proiectia profilului; luarea
deciziei si evaluarea (Ducheine, 2015:216). In cazul in care
angajarea liderilor cheie nu este eficientd, structurile militare
de operatii informationale pot ,crea” lideri cheie, prin
intermediul carora sd se realizeze influenta doritd asupra
publicurilor-tintd, dar efortul este mai mare, fiind necesara
implicarea 1n crearea influentei, adunarea aderentilor/
suporterilor, generarea influentei si asistarea ei.

Noua doctrina NATO a operatiilor informationale include
un domeniu nou, Iintelegere culturald si angajare/ Cultural
understanding and engagement, prezentat ca directie distinctd in
raport cu nivelurile angajarii prezentate anterior, vizand pe de o
pe de alta exploatarea ca angajare a oportunitdtilor oferite de
calendarul cultural local. Acest tipar al angajarii este unul
predominant deliberat. In ceea ce priveste intelegerea culturala,
pentru prima datd in cadrul operatiilor informationale se pune
problema competentelor lingvistice si interculturale, desi
problematica intelegerii sau cunoasterii culturale in cadrul
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teatrului de operatii nu este una noui. Intelegerea culturala
reprezintd un stadiu intermediar Intre constientizarea culturala
(cultural awareness) care presupune intelegerea aspectelor
privitoare la parcursul unei natiuni/ culturi si inteligenta
culturala, care priveste abilitatea angajarii intr-un set de
comportamente corespunzatoare unor valori si atitudini specifice
natiunii/ culturii. Doctrina operatiilor informationale nu
defineste precis nivelul intelegerii culturale, ci doar proiecteaza
angajarea 1n raport cu un calendar cultural si cu anumite
habitusuri care pot fi exploatate favorabil 1n interactiuni.

4.3 Activitati de protectie informationala

Activitatile de protectie informationala sunt cele care
conferd caracterul de continuitate operatiilor informationale.
Doctrinele aliate anterioare prevedeau explicit aceasta
continuitate ~a  protectiei  informationale:  ,,operatiile
informationale axate pe pastrarea si protejarea libertdtii de
manevra a Aliantei Tn mediul informational ar trebui sa aiba loc
in permanenta”'? (AJP-3.10, 2009:1-7, art.0119), in timp ce
doctrina actuald o proiecteazd implicit. Aceste activititi se
realizeaza prin masuri de protectie aplicate informatiilor critice
prin apel la metode pasive de protectie a echipamentelor,
procedurilor si personalului pe de o parte, a informatiilor pe de
alta, respectiv metode active indreptate impotriva ISR si ISTAR
inamice. Metodele pasive conduc la structurarea a doud domenii
cheie coordonate in cadrul operatiilor informationale, securitatea
operatiei (OPSEC) si securitatea informatiilor (INFOSEC). in
doctrina aliata INFOSEC este inclus in domeniul asigurarea
informatiilor.

112 1...] information operations focussing on preserving and protecting
Alliance freedom of manoeuvre in the information environment should take
place at all times, [t.n.], in engleza in original.
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4.3.1 Securitatea operatiei (OPSEC). Securitatea operatiei
(OPSEC), proiectatd pentru prima datd in doctrina americana si
utilizatd in principal pentru functiunile sale defensive, de
protectie a echipamentelor, procedurilor si personalului, este
utilizatd pentru asigurarea unui grad suplimentar de securitate
in desfasurarea operatiilor militare intrunite. OPSEC poate
apela la mijloace pasive sau active de protectie, avand rolul de
a limita accesul adversarilor sau potentialilor adversari la
informatiile care pot vulnerabiliza sistemele proprii.
Securitatea operatiei presupune identificarea vulnerabilitatilor
si impiedicarea exercitdrii de actiuni ostile care sa interfereze
in acest sens, precum s$i asigurarea constantd a protectiei
informationale critice.

Doctrina NATO opereazda cu conceptul de Essential
Elements of Friendly Information (EEFI) pentru a descrie
informatia criticd pentru succesul operatiei, necesarda a fi
protejatd pe durata intregii campanii, concept definit in
precedenta doctrina: ,,EEFI vor trebui protejate pe tot parcursul
ciclului de viata si pe intreaga gama de operatiuni militare”!!?
(AJP-3.10, 2009:1-9, art.0123), dar operational in actuala.
Practic, OPSEC au rolul, din perspectiva informationala, de a
utiliza tehnici pasive sau active de protectie a EEFI, astfel incat
vointa, intelegerea si capacitatile actionale ale inamicului sa fie
orientate in afara acestor informatii critice. Si In doctrina
americana, OPSEC este proiectatd procesual ca o functiune
standardizatd de interzicere a adversarului sd ajunga la
informatiile critice si indicatorii observabili ai trupelor proprii.
Securitatea operatiei are, asadar, rolul de a interzice accesul
inamicului la informatia critici, impunand precautie

priveste actiunile adversarului de culegere a informatiilor:

113 EEFI will need to be protected throughout their lifecycle and throughout
the range of military operations, [t.n.], in engleza in original.
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Acestea se adoptd in scopul de a asigura operatiei un grad
complementar de securitate, utilizdind mijloace active sau pasive,
pentru interzicerea cunoasterii de catre inamic a dispozitivelor,

aceasta necesitd un interval mai mare de timp. Aplicarea corectd a
masurilor de securitate a operatiilor nu permite transmiterea catre
inamic a informatiilor despre pregétirile defensive ale fortelor proprii.
(Nitu, 2010:388)

OPSEC, odatda identificand riscurile externe si
vulnerabilitdtile interne privitoare la informatia critica,
apeleazd la sprijinul altor structuri/domenii informationale
cheie, cu rol preponderent activ (MILDEC!', distrugere fizica
etc.) pentru a nu permite adversarului sau potentialului
adversar sa aibd acces la informatie. Coordonarea si
sincronizarea sunt cerinte fundamentale pentru punerea in
aplicare a functiunii numite securitatea operatiilor, in cadrul
careia constientizarea situatiei in ansamblu este absolut
necesard. Doctrina americand a operatiilor informationale este
insa foarte categoricd in ceea ce priveste protejarea exclusiva a
informatiilor critice. Protejarea altor informatii sub scuza
rolului major pe care il au acestea in cadrul operatiei planificate
constituie, de fapt, o incdlcare a principiului comunicarii
corecte, complete si oportune prin intermediul structurilor de
relatii publice / Public Affairs (PA): ,,Necesitatea de a practica
OPSEC nu ar trebui folositd ca o scuzd pentru a refuza
publicului informatii necritice”!!> (JP 3-13, 2014:11-12).

4.3.2 Asigurarea informatiilor. In doctrina aliati, asigurarea
informatiilor vizeaza protectia informatiilor si sistemelor

114 Acesta este un argument suplimentar pentru care actuala doctrind NATO
a operatiilor informationale opereaza cu binomul ,,Operation security and
deception”.

!5 The need to practice OPSEC should not be used as an excuse to deny
noncritical information to the public, [t.n.], in engleza in original.
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confidentialitatii acestora”!' (AJP-10.1, 2023:21, art.2.20),
presupunand asigurarea ca sistemele sunt fiabile si sigure si ca
procedurile sunt corect implementate, astfel incat sa fie
impiedicate, contracarate sau dejucate actiunile rau intentionate
indreptate  impotriva fluxurilor informationale proprii.
Asigurarea informatiilor presupune securitate fizicd, a
personalului si documentelor, si securitate a informatiilor,
realizate in mod continuu.

Securitatea informatiilor (INFOSEC) a fost 1inteleasa,
initial ca parte a securitdtii operatiilor. Spre deosebire de
OPSEC, focalizata pe protectia echipamentelor, procedurilor si
personalului, INFOSEC se focalizeazd pe protectia
informatiilor (inregistrate, protejate sau transmise) in raport cu
posibilele pierderi sau deteriorari In ceea ce priveste
confidentialitatea, integritatea si disponibilitatea lor. Scopul
securitdtii informatiilor este de a proteja confidentialitatea,
integritatea si disponibilitatea informatiilor, iar masurile care se
iau 1n acest sens presupun actiuni coordonate Info Ops si avand
drept scop blocarea actiunilor Info Ops ostile care pot altera
informatiile sau exploata vulnerabilitatile sistemului informational
propriu.

Masurile INFOSEC, pentru a deveni curente ca practicd si
pentru a asigura continuitatea in ceea ce priveste protectia
informationala (practic, continuitatea operatiilor informationale),
sunt masuri cu caracter rutinier, procedural, presupuniand o
clasificare generald a datelor, nu in raport cu caracterul critic
privitor la o actiune sau activitate militara in parte. Practic, scopul
fundamental al INFOSEC este de a proteja trupele proprii si, in
principal, factorii de decizie de actiunile adversarului iIn domeniul
operatiilor informationale (actiunile adversarului indreptate

116 [...] by ensuring their availability, integrity and confidentiality, [t.n.], In
engleza in original.
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impotriva conducerii si capacitatii de comanda a trupelor proprii),
de a interzice accesul la EEFI si de a contracara influenta si
inducerea in eroare. Din aceastd perspectiva, structurile INFOSEC
au fost proiectate in doctrina aliatd din 2009 ca structuri
integrative care contin domeniile securitatea comunicatiilor/
Communications Security (COMSEQ), securitatea
calculatoarelor/ Computer Security (COMPUSEC) si protejarea
retelelor de calculatoare / Computer Network Defense (CND)
(AJP-3.10,2009:1-9, art.0124). Prin Hotararea nr.585 din 13 iunie
2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania, si la noi structurile
INFOSEC cuprind elemente COMSEC si COMPUSEC, in
termenii Oficiului Registrului National al Informatiilor Secrete de
Stat (ORNISS) acesti termeni fiind definiti dupa cum urmeaza:

INFOSEC - ansamblul masurilor si structurilor de protectie a
informatiilor clasificate care sunt prelucrate, stocate sau transmise
prin intermediul sistemelor informatice de comunicatii si al altor
sisteme electronice, Tmpotriva amenintarilor si a oricaror actiuni
autenticitatii si nerepudierii informatiilor clasificate precum si
afectarea functionarii sistemelor informatice, indiferent daca
acestea apar accidental sau intentionat. Masurile INFOSEC
acopera securitatea calculatoarelor, a transmisiilor, a emisiilor,
securitatea criptograficd, precum si depistarea si prevenirea
amenintdrilor la care sunt expuse informatiile si sistemele;
securitatea calculatoarelor - COMPUSEC - aplicarea la nivelul
fiecarui calculator a facilitatilor de securitate hardware, software si
firmware, pentru a preveni divulgarea, manevrarea, modificarea
sau stergerea neautorizatd a informatiilor clasificate ori invalidarea
neautorizata a unor functii;

securitatea comunicatiilor - COMSEC - aplicarea masurilor de
securitate in telecomunicatii, cu scopul de a proteja mesajele dintr-
un sistem de telecomunicatii, care ar putea fi interceptate, studiate,
analizate si, prin reconstituire, pot conduce la dezvaluiri de
informatii clasificate. (H.G. 585, 2002:art.237).

139



Aceasta perspectivd este dublatd si de lucrarile de
specialitate publicate Tn domeniul protectiei informatiilor si
tehnologiilor informatice, cum ar fi, de exemplu, Cantaragiu
(2001:13), care defineste securitatea informatiilor ca suma
masurilor de protectie si aparare a informatiilor si sistemelor
informatice impotriva accesului neautorizat, Tmpotriva
modificarii continuturilor in informatiile aflate in faza de
stocare, prelucrare sau transport si asigurarea accesului
utilizatorilor autorizati: ,INFOSEC cuprinde acele masuri
destinate pentru descoperirea, informarea si contracararea
acestor tipuri de actiuni”.

Reformuland, structurile componente INFOSEC sunt
securitatea hard, a echipamentelor de calcul (COMPUSEC) si
soft, a comunicatiilor (COMSEC si TRANSEC!!). Practic,
securitatea informatiilor (INFOSEC), desi inteleasa drept
domeniu cheie al operatiilor informationale in vechea doctrind
aliatd si subdomeniu al asigurarii informatiilor in noua doctrina,
constituie in esentd un domeniu mult mai amplu, care priveste
managementul securitdtii informatiilor, in acceptiunea lor de
instrumente organizationale (inclusiv militare). Securitatea
informatiilor militare se aliniazd cadrului general, atat in limitele
sale normative, cat si in limitele sale etice, ludnd in calcul
elementele de echilibru ale wunei strategii a securitatii
informationale organizationale, mai exact: nivelul de protectie
asigurat, costul securitatii informatiilor si gradul de accesibilitate
pentru persoanele autorizate (Baskerville & Dhillon, 2008:18).
Ca functiune informationala INFOSEC constituie un pilon de
bazd in proiectarea activitatilor de protectie informationala,
protejand fluxurile informationale atat pe timpul desfasurarii
operatiilor Intrunite, cat si in afara acestora.

17 TRANSEC sau Transmission Security constituie o componenti a
COMSEC si priveste securitatea comunicatiilor in procesul efectiv de
transmitere prin alte mijloace decat cele criptate.
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capacitatii sale actionale

La fel ca in cazul activitatilor de influentare, cele indreptate
impotriva conducerii adversarului si capacitatii sale actionale se
desfagoara doar ca parte a unui plan de operatii, odata ce tintele
au fost aprobate. Acestea sunt actiuni ofensive desfasurate in
scopul cuceririi intiativei si domindrii in ceea ce priveste spectrul
electromagnetic si retelele de calculatoare, In scopul afectarii
fluxurilor informationale destinate ludrii deciziilor de catre
adversari sau transmiterii deciziilor pentru executare. Activitatile
indreptate impotriva conducerii adversarului si capacitatii sale
actionale constau n atacul fizic (la nivel hard) al sistemelor C2
si a tuturor fluxurilor informationale care asigura functionalitatea
in planul deciziei si executiei, precum si impotriva sistemelor si
functiunilor Info Ops ale adversarului, urmdrind efecte atat
asupra vointei, cat si asupra capacitatii de intelegere sau
perceptie, respectiv asupra capacitatilor actionale ale acestuia. In
cadrul acestor activitati, cele mai importante domenii cheie sunt
cele ale operatiilor cibernetice si al razboiului electromagnetic,
la care se adauga distrugerea fizica.

4.4.1 Operatiile cibernetice. Doctrina aliatda defineste
operatiunile in retele si dispozitive conectate wireless sau cu fir
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si in dispozitivele accesibile prin intermediul spatiului
cibernetic care se pot constitui in tinte potentiale sau care pot
face obiectul unor amenintdri potentiale operatii cibernetice/
Cyberspace operations, inlocuind vechiul termen de operatii in
retele de calculatoare sau Cyber Network Operations (CNO)
Domeniul cibernetic este in continud dezvoltare si el incepe sa
inglobeze nu doar retele informatice standard, ci si retele de
tipul Internet of Things (IoT), Internet of Bodies (IoB) sau
Internet of Senses (IoS), ultimele doud categorii presupunand,
printre altele, si controlul de la distantd asupra luptatorilor
dislocati in teatrul de operatii. in doctrina romaneasci a fost
functional conceptul de operatii in retele de calculatoare,
ulterior fiind Tnlocuit prin alte doua concepte, operatii in spatiul
cibernetic, care se refera la protectia, controlul si utilizarea
sistemelor C2 si a retelelor de calculatoare vizand obtinerea si
mentinerea suprematiei informationald, respectiv apararea
cibernetica ,,in scopul protejarii, monitorizarii, analizarii,
detectarii, contracararii agresiunilor si asigurarea raspunsului
oportun impotriva amenintarilor asupra infrastructurilor
cibernetice” (S.M.G.-66. 2017:22). Cele doua directii
reprezintd de fapt domeniile activ si pasiv ale conceptului de
operatii cibernetice sau, cu vechea denumire, al conceptului
CNO, care in doctrina aliatd actuala sunt definite prin doud
tipuri de operatii cibernetice: ofensive/ offensive cyberspace
operations (OCOs) si defensive/ defensive cyberspace
operations (DCOs). In doctrina aliati, cele doud componente
necesita aprobare n procesul de directionare comuna, diferenta
dintre ele fiind datd de modul in care se manifesta:

Tehnicile si capacitatile operatiile cibernetice ofensive (OCO)

a crea un efect multiplicator asupra altor activitati
informationale desfasurate. Operatiile cibernetice defensive
(DCO) constau in masuri de pastrare a capacitatii de a utiliza
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spatiul cibernetic cu scopul de a permite propria libertate de
actiune si protectia fortei.!'® (AJP-10.1, 2023:19, art.2.15).

Tindnd cont ca doctrina romaneascd opereazd cu
conceptele de OPSEC si INFOSEC, iar cea aliatd cu OPSEC si
asigurarea informatiilor, respectiv ca nu niciuna nu propune o
discriminare precisa intre aceste concepte si respectiv apararea
cibernetica si DCOs, sunt necesare cateva clarificari prin apel
la analiza diacronicd. Conceptul de INFOSEC cuprinde si
componenta defensivd, denumitd Cyber Network Defence in
doctrinele aliate anterioare (care nu difera de DCO), la randul
sdu inclusd in structura Cyber Network Operations (CNO).
Probabil echivalente OCOs ar fi componentele active CNO
numite Cyber Network Exploitation (CNE) si Cyber Network
Arrack (CNA). CNO, in formularea consacratd in doctrina
NATO presupuneau utilizarea spatiului cibernetic in interes
propriu si limitarea, pe cat posibil, a actiunilor adversarului in
acest nou mediu operational. Spre deosebire de razboiul
electromagnetic ~ care  presupune  utilizarea  spectrului
electromagnetic pentru transmiterea informatiilor, mai exact
utilizarea undelor radio, a microundelor, a radiatiilor infrarosii,
a emisiilor in spectru vizibil, a radiatiilor ultraviolete, a
radiatiilor X si a undelor vy, spatiul cibernetic presupune
transfer de informatii Intre sisteme de informatii atat prin fir cat
si fard (wireless)''®. Masurile sunt in mare masurd similare

118 OCOs techniques and capabilities can be used to conduct information
activities to create a multiplier effect to other information activities put in
place. DCOs consist of measures to preserve the ability to use cyberspace
with the purpose of enabling own freedom of action and force protection,
[t.n.], in engleza in original.

119 In manualul american FM 3-13 (2013), activitatile desfasurate in spatiul
cibernetic si In spectrul electromangenetic sunt descrise de un termen
comun, ,cyber electromagnetic activities”. Acestea includ radzboiul
electronic, operatiile in spatiul cibernetic si managementul spectrului
electromagnetic (FM 3-13, 2013:3-1, art.3-3) si sunt definite drept
»activities leveraged to seize, retain, and exploit an advantage over
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razboiului electromagnetic, de atac, de protectie si de
exploatare, contribuind la sustinerea altor tipuri de actiuni.
Precedenta doctrind aliata a descris explicit elementele
componente ale sistemului CNO (atac, exploatare, protejare/
actiuni defensive) dupa cum urmeaza:

a. Atacul in retelele de calculatoare. Vulnerabilititile software si
hardware permit atacarea computerelor, dispozitivelor de stocare si
echipamentelor de retea prin inserarea de software rau intentionat,
cum ar fi virusii, sau prin manipularea mai subtila a datelor,
modificand caracteristicile si performanta dispozitivelor sau
exprimarea si afisarea informatiilor continute in acestea. Aceasta
capacitate este imbunatatitd de utilizarea tot mai mare a software-
ului comercial disponibil in sistemele militare.

b. Exploatarea retelelor de calculatoare. CNE sustine Info Ops
prin capacitatea de a obtine informatii despre computere si retele de
calculatoare, prin obtinerea accesului la informatiile gazduite pe
acestea si prin capacitatea de a utiliza informatiile si computerele/
retelele de calculatoare.

c. Apdrarea retelelor de calculatoare. Scopul CND este de a
proteja impotriva CNA si CNE. CND reprezinta actiuni intreprinse
pentru a proteja impotriva perturbdrii, refuzarii, degradarii sau
distrugerii informatiilor rezidente in computere si retele de
calculatoare sau a computerelor si retelelor in sine. CND este esen-
tiald pentru mentinerea capacitatii decizionale; pe langd mentinerea
unei posturi defensive, aceasta va utiliza tehnici de monitorizare si
protectie impotriva penetrarii pentru a detecta, caracteriza si
raspunde la un atac, initiind actiuni de izolare si recuperare, dupa
cum este necesar.'?° (AJP-3.10,2009:1-11-1-12, art.0129)

adversaries and enemies in both cyberspace and the electromagnetic
spectrum, while simultaneously denying and degrading adversary and
enemy use of the same and protecting the mission command system” (FM
3-13, 2013:3-5, art.3-29).

120 3. Computer Network Attack. Software and hardware vulnerabilities
allow computers, storage devices and networking equipments to be attacked
through insertion of malicious code, such as viruses, or through more subtle
manipulation of data, changing the characteristics and performance of the
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Doar ultima dintre componentele sistemului CNO in
doctrina aliatd, Computer Network Defence (CND), constituind
un set de actiuni incluse si in INFOSEC, contribuie la protectia
informatiilor. In mod similar, DCOs (in denumirea actual)
contribuie la protectia informatilor. Celelalte doua componente
ale CNO, respectiv OCOs, constituie actiuni preponderent
indreptate impotriva conducerii adversarului si capacitatii sale
actionale. Totusi, efectele urmarite asupra spatiului cibernetic
privesc o gama mai largd de actiuni decat cele definite prin
CNO, motiv pentru care doctrina actuala a optat pentru operatii
cibernetice/ Cyberspace operation, dupa modelul doctrinar
american, unde se opereaza cu acelasi concept care il include si
pe cel de operatii 1n retele de calculatoare/ Computer Network
Operations (CNO). Acest domeniu larg al operatiilor
cibernetice priveste atingerea obiectivelor de natura ofensiva si
defensivd in spatiul cibernetic (cyberspace), definit drept
domeniu 1n cadrul mediului informational, constand in retele
de infrastructuri tehnologice informationale si date incluse,
cum ar fi Internetul, retelele de telecomunicatii, sistemele de
calculatoare, precum si procesoarele aferente (JP 3-13, 2014:11-

devices or the expression and display of the information contained therein.
This capability is enhanced by the increasing use of commercial off-the-
shelf software in military systems.

b. Computer Network Exploitation. CNE supports Info Ops by the ability
to get information about computers and computer networks, by gaining
access to information hosted on those and the ability to make use of the
information and the computers/computer networks.

c. Computer Network Defence. The purpose of CND is to protect against
CNA and CNE. CND is action taken to protect against disruption, denial,
degradation or destruction of information resident in computers and
computer networks or the computers and networks themselves. CND is
essential to maintain decision-making capability; as well as maintaining a
defensive posture, it will use monitoring and penetration protection
techniques to detect, characterise, and respond to an attack, instigating
containment and recovery action as required. [t.n.], in engleza in original.
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9). In sprijinul operatiilor informationale, CO interzic sau
influenteaza deciziile adversarilor sau potentialilor adversari,
mesajele propriu-zise sau actorii virtuali (cyber-persona'?!).

4.4.2 Razboiul electromagnetic. Razboiul electomagnetic este
un concept al doctrinei aliate a operatiilor informationale,
influentat de conceptul american, care a luat locul vechiului
concept de razboi electronic. Modificarea este fireasca si
presupune acoperirea unui camp mai larg de activitati care
privesc managementul spectrului electromagnetic/
electromagnetic spectrum (EMS) in scopul operarii libere in
mediul electromagnetic/ electromagnetic environment (EME).
Doctrina aliata defineste razboiul electromagnetic in raport cu
operatiunile electromagnetice:

Rézboiul electromagnetic este un segment cheie al operatiunilor
electromagnetice si poate oferi comandantului la nivel
operational un mijloc de a modela EME pentru a sprijini
operatiunile NATO, negand in acelasi timp acelasi lucru
adversarului sau inamicului.'?? (AJP-10.1, 2023:19, art.2.16)

In ansamblul Info Ops, rizboiul electromagnetic asiguri
desfagurarea altor activitdti, precum operatiile cibernetice,
inducerea 1n eroare sau operatiile psihologice. Razboiul
electromagnetic constituie un domeniu cu aplicare largd in
operatiile militare, care contribuie la diminuarea potentialului
adversarului, a capacitatii sale de a utiliza forta, prin actiuni active

121 Cyber-persona  constituiec ,,an online identity that facilitates

communication, decision making, and the influencing of audiences in the
cognitive dimension” (JP 3-13, 2014:11-9).

122 Electromagnetic warfare is a key segment of electromagnetic operations
and can provide the operational-level commander with a means to shape the
EME to support NATO operations, whilst denying the same to the
adversary or enemy. [t.n.], in engleza 1n original.
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si pasive indreptate Impotriva sistemului de comanda si sistemului
informatic al acestuia prin utilizarea spectrului electromagnetic si
interzicerea utilizarii acestuia de catre adversari.

In doctrina romaneascd, unde a ramas operational
conceptul de razboi electronic/ Electronic Warfare (EW) ca
domeniu cheie 1n cadrul operatiilor informationale, acesta este
definit prin efectele temporare sau permanente ale activitatilor
desfasurate in spectrul electromagnetic, contribuind la protectia
informationald, pe de o parte, respectiv la desfasurarea de
actiuni indreptate impotriva capacitatii actionale a adversarului.
Practic, conceptul de rdzboi electromagnetic a inlocuit
conceptul de razboi electronic, fara sa aduca o perspectiva noud
asupra domeniului, cu exceptia incorpordrii conceptului de
management al EMS. Razboiul electromagnetic este un
concept aliat preluat din doctrina americana, unde anterior a
functionat conceptul de razboi electronic (EW) definit de
Departamentul American de Aparare (Department of Defence,
DoD) drept categoria de actiuni militare presupunand utilizarea
spectrului electromagnetic si a energiei directionate in scopul
controlului acestui spectru si al atacdrii adversarilor, scopul
fundamental fiind acela de a asigura si mentine libertatea de
actiune in spectrul electromagentic pentru fortele proprii si
aliate si de a nu o permite pentru adversari: ,,Scopul razboiului
electronic este de a asigura si mentine libertatea de actiune in
spectrul electromagnetic pentru fortele aliate si de a interzice
aceeasi libertate pentru adversar”'?* (Boyd & Chapman,
2013:7). In cadrul acestei perspective doctrinare, in functie de
tipul de masuri pe care le impune, putem aduce 1n discutie trei
tipologii actionale ale razboiului electronic, astfel:

- atacul electronic (electronic attack), constand in
utilizarea energiei electromagnetice directionate sau a

123 The purpose of electronic warfare is to secure and maintain freedom of
action in the electromagnetic spectrum for friendly forces and to deny the
same for the adversary, [t.n.], in engleza in original.
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armamentului antiradiatie Tmpotriva fortelor si mijloacelor
adversarului, in scopul degradarii, neutralizarii sau distrugerii
capacitatilor actionale ale acestuia, 1n special pentru distrugerea
capacitatilor informationale, prin actiuni in principal ofensive,
dar si defensive!?4;

- protectia electronica (electronic protection), constand in
actiuni de protectie a fortelor si mijloacelor proprii fatd de
actiunile adversarului in spectrul electromagnetic pentru
degradarea, neutralizarea sau distrugerea capacitatii actionale
proprii sau a aliatilor;

- sprijin electronic (electronic warfare support), constand
in interceptarea, identificarea si localizarea surselor de radiatie
electromagnetica in scopul desfasurdrii de actiuni ofensive
impotriva acestora, cu mijloace care fac obiectul altor tipuri de
operatii militare, respectiv In coordonarea (inclusiv conducerea
focului) in diferite actiuni intrunite (Boyd & Chapman, 2013:7).

Cele trei categorii de actiuni desfasurate in cadrul EW au
fost descrise explicit si in anterioara doctrind a NATO, care le
definea drept electronic attack, electronic protective measures
si electronic support measures, dar nu si in doctrina
romaneasca.

Diferenta de proiectie doctrinarda constd in faptul cd in
doctrina americana EW si INFO OPS sunt functii informationale
situate pe acelasi palier si incluse in conceptul-umbreld IRC
(information-related capabilities), pe cand 1n anterioara doctrind
NATO EW constituia o functiune a Info Ops, chiar daca
aplicatiile militare ale razboiului electronic sunt multiple si
excedeaza cerintele operatiilor informationale'?>. Mai mult,

124 Mason Boyd si Pierce T. Chapman (2013:70 ) exemplificd aceste tipuri
diferite de actiune astfel: ,,Electronic attack can be used offensively, such as
jamming enemy communication or jamming enemy radar to supress its air
defenses, and defensively, such as deployng flares”.

125 Doctrina aliatd a operatiilor informationale admite aceastd pozitie:
,Electronic Warfare (EW) has wide application in military operations.”
(AJP-3.10, 2009:1-9, art.0126)
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doctrina americana proiecteaza razboiul electronic in baza unei
conceptii organizatorice diferite, incluzandu-1 intr-un domeniu
mai amplu, operatii in spectru electromagnetic integrat / Joint
Electromagentic Spectrum Operations (JEMSO). JEMSO
cuprind razboiul electronic/ Electronic Warfare (EW) si
managementul spectrului electromagnetic / Electromagentic
Spectrum management operations. In acest cadru, rizboiul
electronic are rolul de asigura si mentine libertatea de actiune si
de a interzice actiunile adversarului in spectrul electromagnetic,
in timp ce functiunea intrunitd, JEMSO, sprijind operatiile
informationale. Aceastd cooperare EW — Info Ops (IO in
abrevierea americand) este cel mai bine descrisd in doctrina
americana a razboiului electronic, JP 3-13.1, dupa cum urmeaza:

EW contribuie la succesul operatiilor informationale (IO) prin
utilizarea tacticilor si tehnicilor ofensive si defensive intr-o
varietate de combinatii pentru a modela, perturba si exploata
utilizarea adversd a spectrului EM, protejand in acelasi timp
libertatea de actiune prietenoasd 1n acest spectru. Extinderea
dependentei de spectrul EM creste atat potentialul, cat si
provocarile EW in 10. Toate capacitatile IO de baza, de sprijin si
conexe utilizeaza fie direct EW, fie beneficiaza de pe urma EW.!26
(JP 3-13.1,2007:vi),

respectiv detaliatd in subcapitolul 7, Electronic Warfare’s
Relationship to Information Operations, din primul capitol al
doctrinei, Overview of Electronic Warfare (JP 3-13.1, 2007:1-7
— I-8). Prin introducerea conceptului de razboi electromagnetic,

126 EW contributes to the success of information operations (I0) by using
offensive and defensive tactics and techniques in a variety of combinations
to shape, disrupt, and exploit adversarial use of the EM spectrum while
protecting friendly freedom of action in that spectrum. Expanding reliance
on the EM spectrum increases both the potential and the challenges of EW
in 10. All of the core, supporting, and related IO capabilities either directly
use EW or indirectly benefit from EW. [t.n.], In engleza 1n original.
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doctrina aliatd armonizeazd dezvoltirile In domeniu, fara a
continua sa diferentieze intre tipurile de actiuni pasive/ active
sau defensiv/ ofensive.

4.4.3 Distrugerea fizica. Distrugerea fizica este subdomeniul
care corespunde strictamente actiunii ofensive, reprezentand
domeniul cu cea mai largd aplicabilitate In actiunile militare
constand in atacarea sistemelor C2 ale adversarului si a tuturor
palierelor mediului informational Tn anasamblu. Prin intermediul
acestui atac, actiunea vizeaza, in subsidiar, afectarea vointei si
capacitatii de intelegere si perceptie a adversarului. Practic, prin
distrugere fizica se intelege atat distrugerea retelei de senzori a
adversarului, cét si a nodurilor critice din reteaua C2, a retelelor
de calculatoare si a centrelor de comanda. Distrugerea fizica,
inteleasd ca domeniu al Info Ops in diferite aparate doctrinare,
presupune in doctrina aliata coordonare la nivelul Info Ops prin
identificarea si selectia tintelor trimise spre aprobare in procesul
comun de directionare.
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5. Razboiul informational

Information dominance would be of only
academic interest, if we could not turn this
information dominance into battlefield
dominance.

David S. Alberts (n.1942)

5.1 Conceptul actual de razboi informational

Conceptul de razboi informational (information warfare, [IW
sau INFO WAR) a devenit popular odatd cu modificarile
cantitative si calitative ale mediului informational, in special in
ceea ce priveste utilizarea spatiului cibernetic si a spectrului
electromagnetic. Razboiul informational poate fi inteles in raport
cu douad posibile abordari: (i) ca mutatie din zona de manifestare
a puterii hard inspre cea a puterii soft, adica de schimbare a
accentului confruntarii avand centrul de greutate in domeniul
fizic Inspre confruntarea avand centrul de greutate in domeniul
informational'?’, pe de o parte, respectiv (i) ca o continuare a

127" Alberts et al. (2001:11-14) definesc domeniile fizic, informational si
cognitiv in raport cu operatiile militare dupa cum urmeaza: ,,The physical
domain is the place where the situation the military seeks to influence exists.
It is the domain where strike, protect, and manoeuvre take place across the
environments of ground, sea, air, and space. It is the domain where physical
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proiectiei Info Ops de pe palier operativ pe palier strategic.

In literatura romana de specialitate, conceptul de rizboi
informational a patruns cu semnificatia asociatd mutatiei
centrului de greutate de pe domeniul fizic pe cel informational.
In fapt, acest concept este golit de continut in acest inteles,
deoarece nu a fost incd identificata si clar definitd o categorie
distincta de conflicte armate sau o forma de continuare a
razboiului care sd poarte numele de razboaie informationale.
Martin C. Libicki a construit incd din 1995 acest concept golit de
semnificatie directd, ca sumd a unor forme conflictuale
particulare, cum ar fi: (i) razboiul de comandd si control/
command-and-control warfare (C2W), indreptat impotriva
structurilor C2 ale adversarului; (i1) rdzboiul bazat pe culegerea
informatiilor/ intelligence-based warfare, ulterior devenit
information-based warfare'?® (IBW), constind, dupa caz, in
proiectarea si protejarea structurilor informationale proprii,
respectiv contracararea sistemelor care incearca sa domine din
punct de vedere informational spatiul de conflict; (iii) razboiul
electronic (EW), o proiectie a functiunilor complete a operatiilor

platforms and the communications networks that connect them reside. (...)
The information domain is where information lives. It is the domain where
information is created, manipulated, and shared. It is the domain that
facilitates the communication of information among warfighters. It is the
domain where the command and control of modern military forces is
communicated, where commander’s intent is conveyed. (...) The cognitive
domain is in the minds of the participants. This is the place where
perceptions, awareness, understanding, beliefs, and values reside and where,
as a result of sensemaking, decisions are made.”

128 Acest termen, uneori confundat cu ,,information warfare”, desemneazi
conflictul avand la baza nevoia de control al informatiilor in scopul obtinerii
de avantaje decisive, mai exact ,,Information-based warfare is an approach
to armed conflict focusing on the maangement an duse of information in all
its forms and at all levels to achieve a decisive military advantage especially
in the joint and combined environment” (definitie propusd de School of
Information Warfare and Strategy, National Defense University, in 1993,
apud Aldrich, 1996:3)
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omonime, pentru Libicki o proiectie a utilizarii tehnologiilor
radioelectronice si criptografice, avand ca scop obtinerea
suprematiei 1n spectrul electromagnetic; (iv) razboiul psihologic/
psychological warfare (PSYWAR sau ¥W), o proiectie la nivel
strategic a operatiilor psihologice, vizand utilizarea informatiilor
pentru obtinerea efectelor dorite In ceea ce priveste modificarile
de natura atitudinald i comportamentald asupra trupelor proprii
si comenzii acestora, asupra aliatilor, adversarilor sau partilor
neutre; (v) razboiul ,hacker-ilor/ ,hacker” warfare (HW), ca
extensie a operatiilor in cibernetice, presupunand obtinerea
suprematiei 1n acest mediu; (vi) razboiul informatiilor
economice/ economic information warfare (EIW), privind
controlul informational in scopul obtinerii si mentinerii de efecte
in plan economic, pand chiar a suprematiei in acest domeniu si
(vii) razboiul cibernetic/ cyberwarfare!?, ulterior devenit
cybernetic warfare (CW sau CybW), constituind totalitatea
actiunilor in plan virtual in scopul obtinerii de rezultate in plan
fizic (Libicki, 1995:x).

Cea de-a doua perspectivd de definire a razboiului
informational (Info War) este mult mai clara. Info War poate fi

129 Libicki (1995:x) considera aceastd ultima forma de rizboi informational
un amalgam de scenarii futuriste, ,,a grab bag of futuristic scenarios”. in
capitolul special destinat acestui domeniu, Libicki (1995:75-83) identifica
un set de forme particulare de manifestare, cum ar fi terorismul
informational (information terrorism), atacul semantic (semantic attack):
,,The difference between a semantic attack and hacker warfare is that the
latter produces random, or even systematic, failures in systems, and they
cease to operate. A system under semantic attack operates and will be
perceived as operating correctly (otherwise the semantic attack is a failure),
but it will generate answers at variance with reality.”, razboiul simulat
(simula-warfare) si razboiul Gibson (Gibson-warfare), definit dupa numele
autorului romanului SF Neuromancer, constand in disputa dintre personaje
virtuale echivalente. Concluzia autorului american privitoare la posibilitatea
si relevanta unor asemenea forme de confruntari este limpede si justifica
argumentul sau din introducere: ,Possible? Actually, yes. Relevant to
national security? Not soon.”
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inteles ca un ansamblu unitar de operatii, pentru a se opera
distinctia razboi — operatie in sensul discrimindrii realizate de
Carl von Clausewitz'®%, care concurd la atingerea unor
obiective de ordin superior, strategic, constituind o forma
distincta de beligerantd, nonviolentd, neletald, avand
caracteristicile si limitele de aplicare ale termenului englez
,warfare”, traductibil prin ,,confruntare” (v. subcapitolul 1.4
Razboi vs. confruntare). Confruntarea informationala, asadar,
reprezintd forma corectd de utilizare a continutul semnificant
pentru desemnarea ansamblului operatiilor informationale
desfasurate la nivel strategic, dar pentru a nu produce o mutatie
terminologica importantd (si nejustificatd de alte ratiuni decat
de naturd lingvistica), am ales sd utilizdm termenul de razboi
informational in sensul anterior mentionat. Intelesul asociat
conceptului de razboi informational din aceastd perspectiva,
presupunand stare de conflictualitate manifestatd prin
competitia in planul obtinerii suprematiei informationale, a
facut obiectul unor lucrdri din literatura romaneasca de
specialitate, dar nu s-a impus ca atare.

In sens larg, rizboiul informational vizeazi controlul
asupra sistemului informational 1n ansamblu (asupra
informatiei, fluxurilor informationale, canalelor necesare
acestora, precum si altor capacitdti actionale), pentru obtinerea
suprematiei informationale, a unei forme de dominatie bazate
pe puterea soft. In viziuni restranse, acest tip de confruntare
neletald a fost definita inclusiv in documentele oficiale ale unor

130 Contrariat de perspectiva generalului Heinrich Dietrich von Biilow dintr-
o lucrare din 1799, in care tactica era definita drept stiinta migcarilor trupei
in limitele cAmpului vizual, in timp ce strategia se ocupa cu miscarea
trupelor 1n afara acestuia, tAnarul capitan de 25 de ani, Carl von Clausewitz,
punea in 1805 bazele unei noi perspective a raporturilor dintre cele domenii
ale artei militare: ,La fel cum tactica este intrebuintarea fortelor armate in
lupta, strategia este intrebuintarea luptei — adica legarea luptelor singulare
intr-un ansamblu — in vederea scopului final sl razboiului” (apud Soare,
1993:31).
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natiuni si aliante Incepand cu anul 1995, dupa utilizarea
primelor concluzii desprinse In urma desfasurarii conflictului
din Golf, cand Departamentul pentru aparare al Statelor Unite /
Department of Defense (DoD) a publicat primele definitii si
primele studii dedicate Info War (spre exemplu, Information
Warfare / Information Operations Study), desi termenul a fost
lansat anterior. O strategie a operatiilor informatice in Armata
Stelelor Unite a existat Incd din 1988, ea constituind nucleul
actualei perspective asupra operatiilor informationale.

In primele definitii, dar si in limitele primului cadru de
definire a Info War ca structura de forme particulare de
beligeranta, a fost luatd 1n consideratie superioritatea
informationald si nu suprematia informationala, ca urmare a
unor convingeri din acea perioadd privitoare la imposibilitatea
controlului total si interdictiei in plan militar a actiunilor
adversarului. In acest context, mediul informational era inteles
ca fiind un mediu care nu prezinta caracteristici esentialmente
specifice campului de luptd. Cu exceptia catorva subdomenii
relativ restrdnse si a unor tipuri de activitdfi sau activitati
aferente, care fac obiectul unui mediu asa-zis al conflictualitatii
(cum ar fi bruiajul electronic sau alte masuri active sau pasive
din spectrul electromagnetic), acest mediu informational, odata
excedand limitele cadrului confruntarii, se transforma si se
redefineste. Din aceasta perspectiva, suprematia informationala
nu devine un concept tocmai simplu de inteles si utilizat, dat
fiind faptul ca superioritatea informationalda a unei parti
implicate in conflict nu poate asigura, implicit, si interdictia
informationald. Libicki (1995:xi) este primul dintre cercetatorii
in domeniul stiintelor securitdtii care pune problema sub
aceastd lumina:

Informatia nu este in sine un mediu al confruntarii, cu exceptia
anumitor aspecte restrdnse (cum ar fi bruiajul electronic).
Superioritatea informationald poate avea sens, dar suprematia
informationald (in care o parte poate impiedica cealaltd sa intre
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pe campul de luptd) nu are mai mult sens decat suprematia
logistica.!?!

Interdictia 1n  mediul cibernetic si  in  spectrul
electromagnetic este posibild, fapt ce conduce la posibilitatea
proiectiei unei suprematii informationale puse in practica
incepand cu Réazboiul din Irak (2003).

Rézboiul informational, spre deosebire de celelalte forme
ale conflictualitatii explicite, bazate pe violenta fizica deschisa,
avand asadar centrul de greutate iIn domeniul fizic, se sprijind
pe un set diferit de principii ale planificarii si ducerii
conflictului, dat fiind faptul ca se situeaza in mare masura in
afara spectrului actiunilor militare propriu-zise, respectiv
datorita faptului ca se fundamenteaza pe alte logici in ceea ce
priveste functionalitatea, pe alte modalitati de aplicare si pe alte
posibilitati de actiune decat cele specifice mediului militar in
ansamblu. Putem vorbi, astfel, de o determinare nomologica
bazatd pe alte logici ale angajarii directe, asupra carora
influenta logicii de piata, respectiv proiectiile politica, sociala,
religioasd, culturald au un anumit tip de efect si determind o
abordare diferentiata. Nicolaescu si Simileanu (2004:35) pun la
baza rdzboiului informational principiile: (1) ,,decapitarii”,
presupunand separarea informationald a tintelor primare (factorii
decizionali) de reteaua decizionala si de executie; (2) intuitiei,
tintind distrugerea sau scoaterea din operativitate a senzorilor
adversarilor; (3) interoperabilitatii, vizdnd impunerea unor retele
de comunicare optima intre structurile de diferite functiuni sau
apartinand diferitelor natiuni, care colaboreazd in cadrul unor
coalitii sau aliante; (4) cunoasterii, presupunand asimilarea si
gestionarea unei cantitati cat mai mari de informatii privitoare la

131 Information is not in and of itself a medium of warfare, except in certain
narrow aspects (such as electronic jamming). Information superiority may
make sense, but information supremacy (where one side can keep the other
from entering the battlefield) makes little more sense than logistics
supremacy. [t.n.], in engleza in original.
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sistemele proprii si aliate; (5) supravietuirii, presupunand
conectarea la sistemul nomologic al actiunii militare propriu-zise,
realizdndu-se prin planificarea actiunilor informationale,
conducerea centralizatdi a acestora, realizarea comunicarii
eficiente Intre subsisteme si executia descentralizatd a actiunilor
informationale proprii, respectiv principiile (6) ierarhiei si (7)
intensitatii. Aceste principii actionale sunt cele care privesc, din
perspectiva cercetatorilor romani, punerea 1n aplicare a actiunii
informationale ofensive si defensive in conditiile conflictualititii
deschise, dupa aprobarea tintelor, presupunand utilizarea
deopotriva a tuturor celor trei tipuri de actiuni. Per ansamblu,
principiile operatiilor informationale, asa cum au fost ele
prezentate si descrise anterior, rdman valabile si produc efecte in
actiunea informationala continua.

5.2 De la conceptul de razboi la necesitatea de redefinire a
conceptului de razboi informational

Mediul informational actual si, implicit, operatiile
informationale, au influentat major redefinirea termenului de
razboi si particularizarea celui de razboi in Era Informationala,
modificand radical suportul proiectiv la nivelurile operativ si
strategic, tipul de actiuni de luptd planificate, efectele acestora,
introducand concepte noi, functionale, la randul lor descriind
structuri sau arhitecturi functionale, operand cu informatiile
gestionate integrat si continuu. Astfel, concepte precum cel de
comanda, control, comunicatii, calculatoare si informatii /
command, control, communications, computers & information
(C41), avand la baza functia Intrunitd de comanda-control (C2),
operand integrat cu conceptul si arhitectura aferentd de
informatii, supraveghere si recunoastere/ intelligence,
surveillance & reconnaissance (ISR) si conducand la proiectia
C4ISR sau a Dominant Battlespace Knowledge (DBK),
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respectiv impreund cu conceptul si arhitectura loviturilor
ghidate cu precizie/ precision guided munition (PGM), asa
numitele, in studiile romanesti, ,lovituri chirurgicale”, au
permis construirea unor metasisteme actionale, complexe,
avand la baza un sistem informational si tehnologic care poate
asigura suprematia informationald'3?. Ulterior, metasistemul
C41 — ISR — PGM a fost suplimentat cu functiunile derivate din
abordarea operatiilor bazate pe efecte (EBAO), rezultdnd o
metodd de analizd a eficientei structurilor de comandad si
control (C2) denumitd Command and Control Measures of
Effectiveness (C2MOE)!*, in sine aplicabilda metasistemului
extins numit Razboi Bazat pe Retea (RBR)/ Network Centric
Warfare (NCW).

132 Aceasta structurd, intitulatd System-of-Systems, element fundamental al
proiectiei ultimei revolutii militare (RMA), se datoreaza lui William Owens
(1996). System-of-Systems a fost conceput tindndu-se cont de doud cerinte
ale actualei Ere Informationale, informatie si caracter intrunit. latd cum este
descrisd proiectia metasistemului de Michael Raska (2016): ,,The system-
of-systems concept focused on two elements: information and jointness. It
envisioned integrating existing (and in some ways overlapping) inter-
service platforms and components — particularly, advanced C41 systems
with ISR systems into a coherent, interoprable joint framework. Connecting
diverse C41 architectures and ISR information systems would be enable
unprecedented situational awareness capabilities — so-called “Dominant
Battlespace Knowledge” (DBK) — envisioned by Owens accross a large area
of operations (200-by-200-mile boxes). In conjugation with PGMs and their
platforms, the system-of systems approach would exploit DBK that would
accelerate decision-making processes and result in a ,,precision force in
action and results” (Owens, 1996, 37) and essentially enable the U.S.
military to locate, track, and destroy enemy forces with virtual impunity”.

133 Functiunile metodei analitice C2MOE sunt multiple, dar rolul care o face
aplicabilda metastructurilor NCW este cel de masurare a eficientei directe
atat a functionalitatii structurilor C2, cat si a sistemelor de lovire: ,,through
C2MOE is represented by direct effectiveness like engagement success rate,
hit probability, enemy damage probability, they are reflected by the items of
indirect effectivenenss of C2 such as information fusion processing time,
decision times, information fusion accuracy etc.” (Cha et al., 2012:395)
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Functia 1intrunita C2, mostenire a erei industriale,
proiectatd in primele doctrine aliate la nivelul domeniilor fizic
(senzori, sisteme, platforme etc.), informational (date,
informatii, fluxuri informationale etc.) si cognitiv (perceptie,
intelegere, vointd, decizie), a fost, asadar, suplimentatd cu
functiuni complexe pe toate nivelurile anterior amintite, in
special pe nivel informational. Rezultatul a fost proiectia
ternard a sistemului de sisteme (System-of-Systems) si punerea
sa in aplicare efectiva in cadrul conceptului de Razboi Bazat pe
Retea, avand la baza exploatarea in conditii optime a mediului
informational pentru a se putea crea o retea informational-
actionala alcatuitd din senzori, elemente decizionale si sisteme
de foc. Aceastd arhitectura permite configurarea unei imagini
unitare a campului de luptd, culegerea de informatii si
transmiterea la centrele decizionale, actul decizional
cvasiinstantaneu si actiunea imediatd 1n plan fizic prin
aplicarea puterii de foc, indiferent cat de dispersate geografic
sunt elementele retelei. Nu intdmplator, principiile RBR sunt
superpozabile principiilor operatiilor informationale: divizarea,
specializarea, ierarhizarea, optimizarea,  planificarea
centralizatd si executia descentralizatd (Alberts, 2005, apud
Gherman 2014:37).

RBR reprezinta o forma de conflictualitate Ietala,
presupunand un numar mult mai redus de victime decat in
cazul confruntarii clasice, care se fundamenteaza pe proiectarea
actiunilor militare in acord cu exploatarea riguroasa si oportuna
a resursei informationale. RBR depinde de dezvoltarea de
infrastructura tehnologicd adecvatd (domeniu fizic), de
existenta unor fluxuri informationale de transmitere de date si
comenzi (domeniu informational) $i a unor competente
decizionale bazate pe cunoastere si, mai ales, pe distribuirea
oportund a informatiei'3* (domeniu cognitiv). Acest principiu,

134 Pe palier cognitiv, Gherman (2014:45) ridicd problema exploatirii prin

distribuire, mai exact: ,,este necesar ca oamenii care exploateza aceste
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al distribuirii informatiei, devine fundamental si singura
garantie a functionalitatii metasistemului militar in cadrul
proiectiei strategice a RBR. Privind distribuirea informatiei in
concordantd cu cresterea nivelului de delegare a autoritatii de
conducere  catre  structurile  functionale  subordonate
(descentralizare in planul executiei) si de crestere a nivelului de
interrelationare intre structurile functionale subordonate,
principiul anterior mentionat conduce la un efect cumulat de
interactiune. Analizdnd aceste efecte cumulate 1n sistemul
NATO Network-Enabled Capability C2 Maturity System
(N2M2C2) elaborat de cercetatorii american David S. Alberts,
R.K. Huber, si J. Moffat (2010, apud Gherman, 2014:50) in
cadrul grupului de analizd 065 (NATO System and Analysis
Studies group 065), presupunand luarea in consideratie a
actiunii izolate, separate, coordonate, colaborative si ideale (cu
subsistemele capabile de autosincronizare), poate fi usor de
evidentiat potentialul nivelului ideal in raport cu celelalte:

informatii sa-si schimbe abordarea de la conceptul ,necesitatea de a
cunoaste” la conceptul ,,necesitatea de a distribui”.
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Fig.11 Nivelurile de interactiune dintre substructuri in cadrul conceptului
N2M2C2 (apud Gherman, 2014:57)

In acest context, al actiunii coordonate, colaborative sau
autosincronizate (ideale), efectul cumulat, coroborat cu
pierderile reduse, presupunand exploatarea corespunzitoare a
mediului informational, conduce la necesitatea de reproiectare
a retelelor informationale, de distributie a informatiilor,
capabile sa faca fata cerintelor de oportunitate din noul mediu.

Din acest punct de vedere, se impune o regandire a
conceptului de razboi informational, o reconfigurare, o
redimensionare, o continud ajustare la nevoile razboiului
specific erei informationale.

5.3 Mastile razboiul informational

Rézboiul informational nu este, asadar, razboi in intelesul
clasic al termenului, ci o formé de confruntare informationala, o
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forma de beligeranta neletala n natura ei, desemnand ansamblul
operatiilor informationale si a altor tipuri de operatii si activitati
militare, desfasurate in acord cu proiectia comunicarii strategice
(StratCom). Ar trebui sd admitem ca limba romana, sdraca in
expresii privitoare la violenta militara, utilizeaza termenul razboi
si in sensul de confruntare (divergentd, disensiune, competitie),
ceea ce produce foarte multe confuzii, in special in discursul
mediat. Conceptul de razboi informational trebuie inteles ca
reprezentand mai degraba confruntarea informationala care
incumba si palierul puterilor sofi decat extensia operatiilor
informationale la nivel strategic. Daca s-ar impune un asemenea
termen in detrimentul celui de razboi (fie el informational,
psihologic, cognitiv sau de orice alta natura neletald), probabil ca
s-ar reduce panica, s-ar dezamorsa starea de Incordare a
publicului. Intelesul de rizboi informational si-ar putea extinde
aria de cuprindere ca whole-of-society approach doar in
conditiile unui razboi real (war), ca anvelopa informationald a
acestuia. In esenti conceptul de rizboi informational se refera la
utilizarea adecvatd a informatiei, a mediului informational, a
arhitecturii informationale a campului de luptd. Confruntarea
informationald caracterizeazd acele razboaie in care actiunile
fortelor armate isi indreapta atentia catre informare si influentare
mai degrabd decat citre distrugere. In conditiile diversificarii
actorilor participanti la conflict se produce o hibridizare a
actiunilor militare prin cresterea rolului actiunilor militare soff,
neletale sau non-kinetice, categorie din care operatiile
informationale sunt cele mai importante, un factor multiplicator
de fortd, cu rol hotarator in influentarea deciziilor politice, a
opiniei publice si, implicit, in evolutia evenimentelor la nivel
strategic. Confruntarea intensificatd pe palier informational
caracterizand razboiul contemporan nu se mai rezuma la
obtinerea si transmiterea informatiilor, ci mai ales Ila
manipularea si modelarea perceptiilor pentru a influenta opinia
publica, deciziile politice si, In mésura in care este posibil, chiar
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la evolutia conflictelor. Totusi, conflictualitatea contemporana
presupune manifestarea unor tendinte contrare, pe de o parte
amintita reducere a manifestdrii kinetice generatd de evolutia
tehnologica, pe de alta masificarea trupelor impulsionatd de
regimurile iliberale, manifestindu-se in alternantd sau chiar
suprapunandu-se.

Foarte important de mentionat este faptul ca, desi suficient
de incert, impunerea termenului rdzboi informational este o
victorie occidentala in ,,rdzboiul definitiilor” in raport cu scoala
rusd, deoarece provine din studiile si doctrinele occidentale si
are la baza un concept operationalizat, cu foarte mici variatiuni
in ceea ce priveste aplicarea: conceptul de ,operatii
informationale”. In terminologia militard rusa, care a reusit sa
impund un inteles diferit in cazul preluarii altor termeni
occidentali, conceptul de razboi informational excedeaza,
evident, aria de aplicare din doctrinele occidentale.

Conceptul rusesc de operatii informationale presupune,
dupa schema clasica, o extindere a aplicarii conceptului de la
aria de manifestare a puterii hard la puterile soft, prin
contaminare, ca in cazul razboiului hibrid (Lesenciuc, 2023).
Ceea ce caracterizeazd razboiul informational rus si il
diferentiazd de scoala occidentald este traditia sovieticd — o
radiografie a acestei perioade de dezvoltare a domeniului a fost
realizatd de Allen & Moore (2018:61-62) —, din cadrul careia
provine conceptul de ,control reflexiv’ (reflexivnoe
upravlenie), atipic gandirii militare occidentale, cu radacini
care se gasesc in anii 1960, testat impreund cu conceptele
maskirovka (tradus in majoritatea lucrarilor occidentale prin
indecere in eroare, dar excedand acest cadru interpretativ) si
dezinformare (Thomas, 2004:239). Din perspectiva sovietica si
ulterior rusa, exploatarea morala si psihologica a adversarului
sunt esentiale in conflict. Acest tip de actiune este caracterizata
astfel de T.L. Thomas:
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Intr-un rizboi in care se foloseste controlul reflexiv, partea cu
cel mai mare grad de reflectare (partea cea mai capabila sa imite
gandurile celeilalte parti sau sa aibd predictii asupra
comportamentului acesteia) va avea cele mai mari sanse de
castig. Gradul de reflectare depinde de multi factori, dintre care
cel mai importanti sunt capacitatea analitica, cultura generala si
experienta, precum si a domeniului de aplicare a cunoasterii
despre inamic.'3% (Thomas, 2004: 242)

Teoria controlului reflexiv priveste o gama variatd de
actiuni militare, majoritatea incadrabile in conceptul occidental
de operatii informationale, vizand influentarea sau alterarea
procesului decizional al adversarului, dar aceste actiuni
realizate pe palierul puterii sard sunt dublate de cele provenind
de pe palierul soft, in special de actiuni politice si simbolice,
care sa construiascd o realitate alternativd si convenabila,
bazatd pe naratiuni rusesti, rezumate in gama de manifestari
care include urmatorul repertoriu:

[...] utilizarea fortei superioare, demonstratiile de forta, atacurile
psihologice, ultimatumurile, amenintarile cu sanctiuni,
amenintarile riscurilor (dezvoltate din concentrarea atentiei
asupra unui comportament sau a unei conduite irationale, ori din
delegarea puterii catre o persoand iresponsabild), actiuni de
recunoastere, manevre provocatoare, testarea armamentului,
refuzul accesului inamicului in anumite zone, cresterea starii de
alertd a fortelor, formarea de coalitii, declararea oficiald a
razboiului, sprijinirea fortelor interne care destabilizeaza situatia
din spatele inamicului, lovituri limitate pentru a scoate din lupta

135 In a war in which reflexive control is being employed, the side
with the highest degree of reflex (the side best able to imitate the
other side’s thoughts or predict its behavior) will have the best
chances of winning. The degree of reflex depends on many factors,
the most important of which are analytical capability, general
erudition and experience, and the scope of knowledge about the
enemy. [t.n.], in engleza in original.
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unele forte, exploatarea si exagerarea victoriei, demonstrarea de
actiuni nemiloase si manifestarea de compasiune fata de un aliat
inamic care a incetat sa lupte.'*® (Ionov, 1994:47, apud Thomas,
2004:244-245)

In timp, in acord cu perspectiva teoreticianului militar rus
S.A. Komov (1997:18-22, apud Thomas, 2004: 248-249),
conceptul de ,,control reflexiv” a fost inlocuit cu cel de ,,control
intelectual”, asimilat termenului occidental de razboi
informational, incluzand in timp actiuni care privesc
distragerea atentiei, supraincdrcarea cu informatii a canalelor
informationale, ingelaciunea, producerea discordiet,
descurajarea, provocarea, presiunea. Conceptul este unul
important pentru Federatia Rusa, utilizat in prezent si promovat
prin fluxurile de naratiuni plecand de la convingerea ca victoria
occidentala in Razboiul Rece s-a datorat initiativelor de control
reflexiv (intelectual). Totusi, odatd ce conceptul occidental de
operatii informationale a devenit tot mai important, el nu a
ramas indiferent in Federatia Rusa si, la fel cum s-a intdmplat
in cazul conceptului de razboi hibrid, el a fost preluat ca atare
si folosit cu o arie de acoperire diferitd de Igor Panarin,
incepand cu 2006. Invocand necesitatea apararii ca urmare a
actiunilor statelor occidentale in Ucraina, Kargazstan, Georgia,
dar si in Primdvara Araba, seful Statului Major General al
Federatiei Ruse, Valerii Gherasimov, a construit ceea ce poarta
numele de ,,doctrina Gherasimov” (2013), implicit conceptul

136 [...] the use of superior force, force demonstrations, psychological
attacks, ultimatums, threats of sanctions, threats of risk (developed by
focusing attention on irrational behavior or conduct, or delegating powers to
an irresponsible person), combat reconnaissance, provocative maneuvers,
weapons tests, denying enemy access to or isolating certain areas,
increasing the alert status of forces, forming coalitions, officially declaring
war, support for internal forces destabilizing the situation in the enemy rear,
limited strikes to put some forces out of action, exploiting and playing up
victory, demonstrating ruthless actions, and showing mercy toward an
enemy ally that has stopped fighting. [t.n.], in engleza in original.

165



de razboi hibrid (ghibridnaia voina) plecand de la conceptul
propus in 2006 de Panarin. Perspectiva lui Igor Panarin,
absolvent al scolii militare de comunicatii a KGB, preia evident
continutul conceptului de ,.control reflexiv”’ sovietic si il
include in anvelopa celui de ,,razboi informational”. In ceea ce
priveste viziunea oficiald a Federatiei Ruse, elementele de
,control reflexiv” erau deja acceptate si incluse in definirea
razboiului informational, Inteles:

[...] ca abilitate de a... sublima sistemele politic, economic si
social, de a desfasura campanii psihologice in masd impotriva
populatiei unui stat pentru a destabiliza societatea si guvernul si
de a forta un stat sd ia decizii in interesul oponentilor lui.'*’
(Conceptual Views regarding the Activities of the Armed Forces
of the Russian Federation in Information Space, 2011, apud

Thomas, 2015:12, apud Allen & Moore, 2018:60),

in conditiile in care un concept mai apropiat de cel
occidental de operatii informationale, cel de ,confruntare
informationald” (informationnoe protivoborstvo) incorporand
efectele tehnice si psihologice asupra campului de lupta fusese
deja definit cu copul de ,,a modela perceptiile si de a manipula
comportamentul publicului tintd”'*® (Allen & Moore, 2018:60)
si devenise operational in mediul stiintific de la Moscova.
Practic, in Fedratia Rusa au ajuns 1n uz trei concepte.

Elementul de referintd in operarea celor trei concepte:
control reflexiv/ informational, la nivel teoretic, razboi
informational la nivel politic si confruntare informationala la
nivel militar, este informational, dar bulverseaza capacitatea de

137...] as the ability to . . . undermine political, economic, and social systems;
carry out mass psychological campaigns against the population of a state in
order to destabilize society and the government; and force a state to make
decisions in the interest of their opponents. [t.n.], in engleza in original.

138 [...] shape perceptions and manipulate the behavior of target audiences,
[t.n.], In engleza in original.
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intelegere a unui tipar actional asupra mediului informational.
Cele trei concepte sunt aplicabile direct sau indirect atat pe
timp de razboi, cat si pe timp de pace, fard o diferentiere
precisd, asa cum este facutd in doctrinele occidentale ale
operatiilor informationale. Cele trei concepte asigurad
construirea unei realitati alterate, convenabile Federatiei Ruse,
in acord cu naratiunile proprii, producdnd neincredere,
dezordine si disensiuni in exterior (Lesenciuc et al., 2025:35-
44) si presupunadnd punerea in aplicare prin intermediul
capacitatilor informationale proprii in diferite conflicte
contemporane. Conceptul de baza a ramas cel de razboi
informational propus de Igor Panarin (2006:146), conform
caruia informatia este vazutd ca fiind arma flexibild utilizata nu
doar in domeniul militar, ci si in camp politic, diplomatic,
economic si militar. De fapt, scoala de gandire rusd se bazeaza
pe disimularea prin crearea confuziei terminologice,
presupunand ca intelesul de ,,razboi informational” rus sa fie
acceptat in termenii restrictivi ai doctrinelor occidentale, cum
se bazeazd, in conformitate cu proiectia realismului politic, si
pe ideea ca razboiul nu se rezuma la confruntarea la nivelul
puterii hard. Prin urmare, propaganda, instrument eminamente
al puterii politice, este inclusd in razboiul informational, cum
de altfel si activitatea de intelligence serveste aceluiasi scop.
Aceasta perspectiva are la baza ideea tributard paradigmei
realiste privitoare la razboiul continuu, adicd la continua si
constanta confruntare informationala dintre actorii statali.
Federatia Rusa a aplicat razboiul informational (in varianta
sa dezvoltata pe scheletul ,controlului reflexiv”’ sovietic)
pentru prima data in conflictul din Georgia (2008), unde a optat
pentru prima datd la derularea actiunilor pe doud paliere,
informational-tehnic, axat pe confruntarea -cibernetica, si
informational-psihologic, axat pe confruntarea psihologica, in
intelesul occidental, completatd de ample actiuni de
propaganda, cu efecte in planul relatiilor internationale (Iasiello,
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52-53). Ulterior acest rdzboi informational in inteles rusesc a
fost purtat In timpul anexarii Crimeei unde, desi existau o serie
de premise similare celor care au dus la rdzboiul georgian,
efectele nu au fost similare, deoarece pe palier informational-
psihologic rusii nu au putut justifica o amenintare directa,
motiv pentru care propaganda, dezinformarea si inducerea in
eroare au fost extinse in special prin intermediul retelelor
sociale si au produs efecte in special pe palier politic si social,
doar in subsidiar producand si argumente de ordin militar.
Disimularea a atins cote stranii, in primul rand prin mimarea
exercitiului democratic:

Poate ca cel mai graitor aspect al succesului a fost acela ca
Rusia i-a impiedicat pe cei mai mari adversari — Statele Unite si
NATO - sid intervina, permitdnd astfel organizarea unui
referendum in care parlamentul Crimeei a votat pentru aderarea
la Rusia. In timp ce Occidentul refuzi si recunoasci separarea
Crimeei, Rusia cere respectarea deplinda a procedurilor
democratice, un fapt greu de contestat pe scena internationala!*
(Iasiello, 2017:58)

Aplicarea celor doud paliere ale rdzboiului informational
rus in conflictul din Ucraina, incepand din 2014 si
intensificandu-se ulterior, cu un an 1Inaintea izbucnirii
razboiului, a produs efecte — nu cele scontate —, dar a continuat
sd fie inteles 1n tarile democratice in limitele interpretative ale
conceptului definit doctrinar, cel de operatii informationale.
Practic, dezinformarea prin disimularea doctrinara a continuat

139 Perhaps the most telling aspect of success, Russia kept its biggest
adversaries—the United States and NATO—from intervening thereby
enabling a referendum in which the Crimean parliament voted to join
Russia. While the West refuses to acknowledge Crimea’s secession, Russia
attests full compliance with democratic procedures, a fact difficult to argue
against on an international stage. [t.n.], In engleza in original.
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si continud, extinzdnd razboiul informational pe palierul
puterilor soft si indreptandu-1 si impotriva statelor care nu sunt
parte la conflict.

In operarea conceptului de ,rdzboi informational” sunt
esentiale intelegerea sa contextualizatd in raport cu tipul de
confruntare, cu adversarul sau potentialul adversar, dar si
intelegerea altor conditii care pot conduce la redimensionarea
si reconsiderarea terminologicd necesare evitarii inducerii in
eroare prin banala utilizare a unui concept relativ clar in
doctrinele occidentale.

Abrevieri

AAP-6 Allied Administrative Publication-06/ NATO
Glossary of Terms and Definitions

AC Asymetric cost

ACC Air Combat Command

Al Inteligenta artificiald/ Artificial intelligence

AJP Allied Joint Publication

AKUF Arbeitsgemeinshaft Krissursachenforschung

ALSA The Air Land Sea Application

AO Asymmetric operations

AT Asymmetric threats

AW Asymmetric warfare

CA Cultural asymmetry
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CIMIC (CMO)

CIS
CMI

CMO

CND
CNE
CNO

CO
COMM
COMSEC

COMPUSEC
CPH/ CPHS
CSAT

CW (CybW)
C2

C2S
C2MOE

C2wW

C41

C4ISR

DAR
DBK

170

Computer Network Attack

Centre interamées de concepts et
d’expérimentations

Cooperarea civili-militari/ Civil-Military Co-
operation

Communication and Information Systems
Interactiune civili-militari/ Civil-Military
Interactions

Operatii civil-militare/ Civil-Military
Operations

Computer Network Defense

Computer Network Exploitation

Operatii in retele de calculatoare/ Computer
Network Operations

Cyberspace Operations

Centrul de Operatii Mass-Media

Securitatea comunicatiilor/ Communications
Security

Securitatea calculatoarelor/ Computer Security
Cyber-Physical & Human (Systems)
Consiliul Suprem de Aparare a Tarii

Razboi cibernetic/ Cyber Warfare
Comanda-control/ Command and Control
Command and Control Systems

Command and Control Measures of
Effectiveness

Rézboi pentru comanda si control/ Command-
and-Control Warfare

Comanda, control, comunicatii, calculatoare si
informatii/ Command, Control,
Communications, Computers & Information
Comanda, control, comunicatii, calculatoare,
informatii, supraveghere si recunoastere/
Command, Control, Communications,
Computers, Intelligence, Surveillance, &
Reconnaissance

Doctrina Armatei Romaniei (2012)
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DCO
DIME

DIRP
DoD
DRDC CORA

DRP
EBAO
EDT
EEFI
EM
EMS

EME

EW

FM 3-13
GMIP
HI

HW

1A
IACB
IBW

ICRC
IEW

ILA

Info Ops (INFO
OPS, 10)
INFOSEC
INTEL

IoB

1011

Operatii cibernetice defensive/ Defensive
Cyberspace Operations

Diplomatic, informational, military si
economic (instrumentele puterii)

Directia Informare si Relatii Publice
Department of Defense

Defence R&D Canada/ Centre for Operational
Research & Analysis

Directia Relatii Publice

Effects-Based ApproachOperations
Emerging and disruptive technologies
Essential Element of Friendly Information
Electomagnetic

Managementul spectrului electromagnetic /
Electromagnetic Spectrum Management
Mediu electromagnetic/ Electromagnetic
environment

Rézboi electronic / Electronic Warfare
Inform and Influence Activities. Field Manual
Grupul Mobil de Informare Publica
Inteligentd umana/ Human intelligence
Rézboiul hackerilor/ Hacker Warfare

Sprijin cu informatii/ Information Assurance
Information Activities Coordination Board
Rézboi bazat pe informatii/ Intelligence-
Based Warfare

Comitetul International al Crucii Rosii/
International Committee of the Red Cross
Razboiul informatiilor economice/
Information Economic Warfare
International Law Association

Operatii informationale/ Information
operations

Securitatea informatiilor/ Information Security
Intelligence

Internet of Bodies

Information Operations Intelligence
Integration
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IoS Internet of Senses

IoT Internet of Things

IRC Information-Related Capabilities

ISR Informatii, supraveghere si recunoastere/
Intelligence, Surveillance & Reconnaissance

ISTAR Informatii, supraveghere, descoperire,

identificare, localizare si cercetare a tintelor/
Intelligence, Surveillance, Target Acquisition
& Reconnaissance

IW (INFO WAR) Information Warfare

JCOIE Joint Concept for Operating in the Information
Environment

JEMSO Operatii in spectrul electromagnetic integrat/
Joint Electromagnetic Spectrum Operations

JIACG Coordonare interagentii / Joint Interagency
Coordonation Group

JFC Comandantul fortei intrunite / Joint Force
Commander

JP Joint Publication

KLE Angajarea liderilor cheie/ Key Leader
Engagement

LID Lutte informatique défensive

LIO Lutte informatique offfensive

LORANOW Long-Range Analysis of War

LRP Long-range penetration

L21 Lutte informatique d’influence

MApN Ministerul Apararii Nationale

MC Military Committee

MEDIA OPS Operatii mass-media/ Media Operations

(Media Ops)

MILDEC Inducere in eroare/mascare/ Military
Deception

Military PA (Mil Relatii publice militare/ Military Public

PA) Affairs

MISO, v. PsyOps  Operatii militare de sustinere informationala
(operatii psihologice)/ Military Information
Support Operations

MNFC Comandantul fortei multinationale/
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MOE
NAC

NATO
NCW
NSA
NSO
N2M2C2
0CO
OMI
OPLAN
OPORD
OPSEC (Opsec)
ORNISS
PA

PD

PGM

PIA
PMESII

PPP

PSYOPS (Psyops,

PsyOp)
PSYWAR (¥W)
RBR, v. NCW
RMA

SIRPA

Multinational Force Commander
Measurement of Effect

Consiliul Nord-Atlantic/ The North Atlantic
Council

Organizatia Tratatului Atlanticului de Nord/
North Atlantic Treaty Organization

Rézboi Bazat pe Retea/ Network Centric
Warfare

NATO Standardization Agency

NATO Standardization Office

NATO Network Enabled Capacity C2
Maturity System

Operatii cibernetice ofensive/ Offensive
Cyberspace Operations

Operatii militare de influentd/ Opérations
militaires d’influence

Plan de operatii/ Operation Plan

Ordin de operatii / Operation Order
Securitatea operatiilor / Operations Security
Oficiul Registrului National al Informatiilor
Secrete de Stat

Relatii publice/ Public Affairs

Diplomatie publica/ Public Diplomacy
Lovituri ghidate cu precizie / Precision guided
ammunition

Publications interarmées francaises

Politic, militar, economic, informational,
infrastructura

Prezenta, postura si profilul trupelor/
Presence, Posture & Profile

Operatii psihologice/ Psychological operations

Rézboiul psihologic/ Psychological Warfare
Razboi Bazat pe Retea

Revolutia militard/ Revolution in Military
Affairs

Sectia de Informare si Relatii Publice a
Armatei
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SIRPI

SMAp
SMG
SNAp
SO
SSCB
STO

StratCom (SC)

TA
TRANSEC

UCDP
WMD
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The Stockholm International Peace Research
Institute

Statul Major al Apararii

Statul Major General

Strategia Nationala de Aparare

Operatii spatiale/ Space Operations

Strategic Communication Coordination Board
Operatii tehnice speciale/ Special Technical
Operations

Comunicare strategica / Strategic
Communication

Target Audience

Securitatea transmisiunilor/ Transmission
Security

Uppsala Conflict Date Program

Arme de distrugere in masa/ Weapons of mass
destruction
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